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1. Introdugao

A protecdo de dados estda na ordem do dia, ndo sé pelos
especificos problemas que em torno dela eclodem, fruto de
ambientes cada vez mais complexos de recolha e partilha de
informagdes', como pela necessidade de dar cumprimento ao
Regulamento (UE) 2016/679, relativo a protecdo de dados pessoais.
Este foi pensado quer no sentido do reforco dos direitos dos

1 Cf. Jorge MIRANDA/Rui de MEDEIROS, Constituicdo Portuguesa Anotada, tomo |,
Coimbra Editora, Coimbra, 2005, artigo 359, 379-380, referindo que “a
necessidade de tutela do individuo relativamente ao uso da informatica faz-se
sentir cada vez com mais preméncia tendo em conta as possibilidades de recolha
e de armazenamento de informacado relativa aos cidadaos por parte de terceiros
e dos proprios poderes publicos, e a facilidade e a velocidade de acesso e de
cruzamento de todos esses dados”.

Veja-se, igualmente, J. Seabra LOPES, “A protecdo da privacidade e dos dados
pessoais na sociedade de informagdo”, Estudos dedicados ao Prof. Doutor Mdrio
Julio de Almeida Costa, UCP, 2002, 779 s.; Alexandre de Sousa PINHEIRO, “A
protecdo de dados na proposta de regulamento comunitario apresentado pela
Comissdo Europeia: primeiras reflexdes”, Direito e Politica, n°1, 2012, 9 s.;
Alexandre de Sousa PINHEIRO, Privacy e protegdo de dados pessoais: a construgéo
dogmadtica do direito a identidade informacional, AAFDL, Lisboa, 2015, 427.
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titulares dos dados pessoais, quer no sentido da harmonizacdo de
um elevado nivel de protecdo em todo o espaco europeu, atenta a
possibilidade e a velocidade de circulacdo dos dados pessoais entre
diversos Estados.

Tal como jd acontecia com a anterior legislacdo europeia na
matéria, confrontamo-nos novamente com as noc¢des de data
controller (responsavel pelo tratamento de dados) e data processor
(subcontratante). Assumindo-se como pecas centrais da
regulamentacdo relativa aos dados pessoais, o responsavel e o
subcontratante oferecem-nos o desenho das relagbes que se
estabelecem ou podem estabelecer entre aqueles que controlam
ou executam uma opera¢ao de tratamento de dados, ao mesmo
tempo que nos dotam de critérios de determinagao do responsavel
em caso de violacdo do direito a protecdo de dados pessoais.
Lidamos, assim, com duas nog¢des distintas de responsabilidade, a

fazer rememorar, neste quadro, a licdo de Honoré? que,

2 Cf., para uma adequada compreensdo dos diversos sentidos com que pode ser
assumido o termo

responsabilidade, H.L.A. HART, Punishment and Responsability, Essays in the
Philosophy of Law, Oxford University Press, 1968, 210 s. Apresentam-se, ai,
guatro sentidos para o termo responsability. A role-responsability, indicando que,
se uma pessoa esta investida num determinado cargo, lugar, estatuto, papel, fica
adstrita a especiais deveres, alguns dos quais se prendem com a promog¢do do
bem-estar dos outros ou a prossecucdo dos objetivos de uma dada organizacdo;
a causal-responsability, em cuja acec¢do o responsavel se vem a identificar com o
causador de um ato, pelo que ndo sé os humanos, mas também as coisas, os
animais ou os fendmenos ndo humanos podem ser considerados responsaveis
(cf. p. 214); a liability responsability, que, ao contrdrio do sentido prévio, implica
ja@ uma assuncdo acerca do mérito da conduta, afastando-se do mecanicismo
caracteristico da visdo da responsabilidade/causalidade, a implicar a
responsabilidade como o desencadear de um efeito na realidade, tanto mais que
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apresentando uma taxonomia das diversas acecdes de
responsabilidade, fala, entre outras, da role responsibility e da
liability.

Se o conceito de responsdvel pelo tratamento de dados nos
remete para uma ideia de responsabilidade enquanto assuncdo de
um especial encargo, a implicar especiais deveres, que visam a
salvaguarda dos dados pessoais alheios; o referido responsavel pelo
tratamento de dados pode tornar-se responsdvel, no sentido da

a pessoa pode ser responsabilizada, neste sentido, pelos atos praticados por
terceiros; a capacity responsability, intrinsecamente ligada a anterior, na medida
em que a responsabilizacdo do agente implica a existéncia de determinadas
faculdades mentais e psicoldgicas sem as quais ele ndo se autodetermina, pelo
que, em ultima instancia, denotamos ja o apelo a um dado sentido de liberdade
sem a qual a primeira ndo pode ser

tematizada (cf. p. 226-227). Cf,, ainda, sobre os vdérios sentidos do termo
responsibility, H. L. A. HART, “Varieties of responsibility”, Law Quarterly Review,
83, 1967, 346. No artigo citado, o autor apresenta a taxonomia referida. No que
respeita, por exemplo, a role responsibility, salienta a dificuldade, por vezes
sentida na aprecia¢do do caso concreto, de determinagdo dos concretos deveres
que oneram o sujeito em virtude da posicdo em que esta investido. Acresce que
inclui no conceito todas as obrigagdes que impendem sobre a pessoa como
decorréncia de um particular acordo firmado, entrando em consideragdes
atinentes ao mundo contratual, tendo, ndo obstante, a cautela de, num esfor¢o
de compartimentacdo categorial, alertar que a assunc¢do feita do termo
responsabilidade ndo é confundivel com aqueloutra de dever especifico. A
separa-los a consciéncia da complexidade e extensdo da primeira, a implicar a
conformacgdo de uma sphere of responsibility, requiring the exercise of discretion
and care usually over a protracted period of time. (cf. p. 347). Também, ai,
claramente refere a interdependéncia entre os diversos sentidos da
responsabilidade. Atendo-se ao direito ja constituido, o autor considera que a
liability esta muitas vezes dependente da causal responsibility ou da capacity
responsibility.
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liability, em caso de violagdo de algum ou alguns desses deveres.
Fazendo-nos situar a montante ou a jusante do processo de
tratamento de dados, as duas responsabilidades com que assim
lidamos — responsabilidade pelo tratamento de dados e
responsabilidade civil pela violacdo de dados pessoais — ndo deixam
de apresentar entre si uma linha de continuidade, ja que é a
responsabilidade pelo tratamento de dados que, ao desenhar uma
esfera de controlo associada a especiais deveres de cuidado que
tém de ser assumidos, nos permite, a posteriori, determinar quem
é o civilmente responsavel.

Nao se estranha, por isso, que o grupo de trabalho do artigo 292
sobre a protecdo de dados’, ainda por referéncia a Diretiva
95/46/CE, venha sustentar que o conceito de responsdavel pelo
tratamento de dados é um conceito funcional, que visa atribuir
responsabilidades aqueles que exercem uma influéncia de facto
sobre os dados pessoais alheios. Numa outra formulagao, 1é-se no
documento que todas as disposicdes que estabelecem condigdes
para o tratamento licito dos dados tém como destinatario o
controller, sendo, por isso, ele o responsavel pelos prejuizos
sofridos devido ao tratamento ilicito dos dados, o que implica que
a principal funcdo do conceito seja a atribuicdo de
responsabilidade®.

3 Grupo de trabalho do artigo 292 sobre protegdo de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, Fevereiro
de 2010, 13 s.

4 Grupo de trabalho do artigo 292 sobre prote¢do de dados, Parecer 1/2010 sobre
os conceitos de responsavel pelo tratamento e subcontratante, wp 169, 7 s.
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Em termos gerais, a conexdo que assim se estabelece ndo é
perturbadora. Diriamos, pelo contrario, que ela resulta clara em
qualquer esquema de imputacdo. Na verdade, do ponto de vista
delitual, porque o homem se concebe como pessoa, a
responsabilidade que possa avultar, pela lesdo, em regra culposa,
de um direito ou de um interesse protegido através de uma
disposicdo legal de protecdo de interesses alheios, resulta da
convolacdo de uma primitiva esfera de responsabilidade pelo outro
numa esfera de responsabilidade perante o outro, sendo os deveres
do trafego que integram a primeira o que nos oferece o embrido da
imputacdo objetiva que se ha-de estabelecer. Do ponto de vista
contratual, embora com uma finalidade diversa e um fundamento
axiolégico também diferente, a compreensdo de uma esfera de
risco/responsabilidade — agora emergente da propria vinculagdo
negocial — ndo nos fara andar muito longe destas ideias.

A novidade que o Regulamento Geral de Protecdao de Dados nos
oferece é a concretizacdo, pelos deveres que estabelece e pela
identificacdo dos obrigados por tais deveres, da referida role
responsibility. Contudo, isto ndo nos resolve todos os problemas. De
facto, ndo basta pensar numa esfera de responsabilidade a
montante para que a imputacdo — e, portanto, a responsabilidade
civil, a jusante — se possa afirmar, tanto mais que, neste ambito ela
se define em abstrato pelo legislador. Assim, haveremos de analisar
em gue medida a lesdo que ocorre se liga funcionalmente ao dever
preterido, para o que teremos de confrontar a esfera de
responsabilidade do controller com outras esferas de

De notar, desde ja, que o novo Regulamento Geral de Protecdo de Dados vem
considerar que os subcontratantes podem também ser responsabilizados em
determinadas circunstancias.
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responsabilidade. E por isso que se torna particularmente
importante — ou mesmo imprescindivel — compreender as rela¢des
gue se podem estabelecer entre o responsdavel pelo tratamento de
dados e outros responsaveis pelo tratamento de dados ou entre o
responsdvel pelo tratamento de dados e os subcontratantes. Do
mesmo modo que é essencial contemplar a este, nivel, os eventuais
comportamentos de terceiros que possam surgir.

Nas pdaginas que se seguem procuraremos refletir um pouco
sobre a responsabilidade civil do responsavel pelo tratamento de
dados, para o que haveremos de analisar o conceito de contollers na
sua relagdo com os processors. Antes, porém, teceremos algumas
consideragdes quer acerca do desenho genérico oferecido pelo
Regulamento para a protecao de dados pessoais, quer acerca das
possiveis modalidades de responsabilidade civil que podem, em
abstrato, assimilar o ambito de relevancia das hipdteses suscetiveis
de emergir em concreto.

2. A protegao de dados pessoais a luz do Regulamento (UE)
2016/679, do Parlamento Europeu e do Conselho, de 27 de
Abril de 2016: tracado genérico

O Regulamento 2016/679, do Parlamento Europeu e do
Conselho, de 27 de Abril de 2016, ndo altera a intencionalidade da
disciplina legal em vigor até entdo, mas reforca alguns dos direitos
dos titulares dos dados e torna mais rigorosos alguns
procedimentos. Além disso, parece alterar a rela¢do de forcas entre
a recolha e tratamento de dados consentidos pelo titular e as outras
finalidades de tratamento. Na verdade, enquanto ao nivel da lei
n267/98 a regra era a do tratamento de dados com base no
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consentimento do titular dos mesmos, embora houvesse a previsao
de situacdes em que dele se podia prescindir, nos termos do
Regulamento (EU) 2016/679, entre as condigdes de licitude do
tratamento de dados, o consentimento do titular surge na mesma
posicdo que os restantes fundamentos.

Importa, por isso, acompanhar algumas (mas ndo todas) as
alteragdes introduzidas a tutela dos dados pessoais pelo referido
regulamento.

Desde logo, é o conceito de dados pessoais que parece sofrer
uma ampliagdo. Se, nos termos da al. a) do artigo 32 da Lei n267/98,
eram definidos como qualquer informacgao, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e
imagem, relativa a uma pessoa singular identificada ou identificavel,
sendo considerada identificavel a pessoa que possa ser identificada
direta ou indiretamente, designadamente por referéncia a um
numero de identificagdo ou a um ou mais elementos especificos da
sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou
social, o artigo 42/1 RGPD vem considerar dados pessoais toda a
informacdao relativa a uma pessoa singular identificada ou
identificavel, sendo considerada identificavel uma pessoa singular
gue possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um
numero de identificacdo, dados de localizacdo, identificadores por
via eletrénica ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econdmica, cultural ou social
dessa pessoa singular. Ndo obstante a diversa formulacdo, cremos
gue a ampliacdo da nogcdo ndo é sendo aparente. De facto, a falta
de referéncia aos dados de localizacdo ou identificadores por via
eletrénica, bem como aos elementos da identidade genética ndo
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condena a sua exclusdo do ambito de relevancia da lei n267/98.
Alids, o TIUE, no acorddo de 19 de Outubro de 2016 (Proc. C-
582/14), em atencdo a Diretiva 95/46/CE, do Parlamento Europeu e
do Conselho, que a Lei n267/98 vem transpor para o ordenamento
juridico interno (devendo, por isso, ser interpretada de acordo com
o direito comunitario), considera que o endereco de protocolo
internet dindmico (IP) é um dado pessoal. De outro modo nado
poderia, alids, deixar de ser, atenta a intencionalidade predicativa
da disciplina, vertida ndo sé na noc¢do de dado pessoal, como nos
principios norteadores do tratamento de dados.

Estes estdo, agora, especificados no artigo 52 Regulamento. De
certo modo, reproduzem o que ja estava anteriormente
consagrado. O tratamento de dados pessoais deve ser feito de
forma licita, transparente e de acordo com o principio da boa-fé.
Acrescenta-se, relativamente ao artigo 52/1 a) Lei n27/98, a
transparéncia, sem que, contudo, isso signifique que ela estivesse
ausente do regime legal. Além disso, os dados apenas podem ser
recolhidos para finalidades determinadas, explicitas e legitimas,
ndao podendo ser tratados posteriormente de uma forma
incompativel com essas finalidades. Quer isto dizer que o artigo
52/1 b) RGPD reproduz o conteudo do artigo 52/1 b) Lei n267/98,
esclarecendo, contudo, que o tratamento posterior para fins de
arquivo de interesse publico, fins de investigacdo cientifica ou
histdrica ou fins estatisticos ndo é considerado incompativel com as
finalidades iniciais. Consagra-se, igualmente, o principio da
minimizacdo de dados, isto é, estes devem ser adequados,
pertinentes e limitados ao que é necessario relativamente as
finalidades para as quais sdo tratados, em absoluta
correspondéncia com o artigo 52/1 c) Lei n267/98; o principio da
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exatiddo (os dados pessoais devem ser exatos e atualizados sempre
gue necessario, devendo ser adotadas todas as medidas adequadas
para que os dados inexatos, tendo em conta as finalidades para que
sdo tratados, sejam apagados ou retificados sem demora), em
sintonia com o artigo 52/1 d) Lei n267/98; o principio da limitagdo
da conservacdo (os dados pessoais devem ser conservados de uma
forma que permita a identificacdo dos titulares dos dados apenas
durante o periodo necessario para as finalidades para as quais sdo
tratados), que reproduz sensivelmente a solucdo consagrada no
artigo 52/1 e) Lei n267/98, embora se esclareca, agora, que os dados
pessoais podem ser conservados durante periodos mais longos,
desde que sejam tratados exclusivamente para fins de arquivo de
interesse publico, fins de investigacao cientifica ou histérica ou fins
estatisticos; e o principio da integridade e confidencialidade.
Quanto a este ultimo, ausente do elenco de condi¢des a que devem
obedecer os dados pessoais de acordo com a Lei n267/98, significa
que os referidos dados devem ser tratados de uma forma que
garanta a sua seguranga, incluindo a prote¢do contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdao ou danificacdo acidental, adotando as medidas técnicas
ou organizativas adequadas. Ndo obstante a referida omissao,
importa considerar que ele ja se extrairia de uma andlise sistematica
do regime legal em vigor em Portugal.

Tal como sob a vigéncia da Lei n267/98, de acordo com o RGPD,
o tratamento de dados pessoais so é licito se existir consentimento
do seu titular ou, em alternativa, se se verificar uma das seguintes
situagdes: se o tratamento for necessario para a execu¢do de um
contrato no qual o titular dos dados é parte, ou para diligéncias pré-
contratuais a pedido do titular dos dados; se o tratamento for
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necessario para o cumprimento de uma obrigacdo juridica a que o
responsdvel pelo tratamento esteja sujeito; se o tratamento for
necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular; se o tratamento for necessdrio ao
exercicio de funcdes de interesse publico ou ao exercicio da
autoridade publica de que estd investido o responsavel pelo
tratamento; se o tratamento for necessdrio para efeito dos
interesses legitimos prosseguidos pelo responsavel pelo tratamento
ou por terceiros, exceto se prevalecerem os interesses ou direitos e
liberdades fundamentais do titular que exijam a protecao dos dados
pessoais, em especial se o titular for uma crianca.

Apesar da similitude de formulagdes, ha, como referido
anteriormente, algumas diferencas a assinalar. Assim, e mesmo sem
nos referirmos a condi¢des de licitude nao especificadas na Lei
n267/98 e consagradas no Regulamento, deixa de se partir do
principio do consentimento para colocar em pé de igualdade as
situagcdes em que o tratamento de dados é feito com base nele ou
com base nas outras circunstancias ali especificadas. H3, também, a
relevar as alteragdes ao nivel do prdprio consentimento, que passa
a ter de obedecer, pelo menos aparentemente, a condicbes mais
estritas de obtencao.

O consentimento tem de ser prestado livremente® e tem de ser
esclarecido. Dai que o titular dos dados tenha direito a prestacao de

5 Cf. o artigo 72/4 Regulamento, nos termos do qual “o avaliar se o consentimento
é dado livremente, ha que verificar com a maxima atencdo se, designadamente,
a execuc¢do de um contrato, inclusive a prestacdo de um servico, esta subordinada
ao consentimento para o tratamento de dados pessoais que ndo € necessario
para a execugao desse contrato”.
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uma série de informacbes, por parte do responsdvel, que lhe
permitam compreender a natureza e o alcance do ato, bem como
Ihe permitam, posteriormente, acompanhar o tratamento que
deles seja feito. No mais, o consentimento tem de ser especifico,
isto é, orientado para as finalidades a que o responsavel se propde,
nos termos dos artigos 122 e seguintes do Regulamento. De notar,
porém, que o direito a informacdo de que se cura tem um ambito e
uma intencionalidade mais vastas do que de mero instrumento de
esclarecimento conducente a licitude do consentimento. Por um
lado, ele continua a existir, quando o tratamento dos dados se
baseie noutros fundamentos que nao essa autoriza¢dao do titular;
por outro lado, ele revela-se essencial para que o titular dos dados
pessoais possa acompanhar o tratamento que deles seja feito.
Parece, alias, ser esta a ratio do direito a informacdo a que se refere
o artigo 152 Regulamento e que surge associado ao direito de
acesso do titular dos dados. Tal direito de acesso é subsequente a
recolha dos dados.

A propdsito do carater livre do consentimento, importa considerar que o
Regulamento estabelece regras atinentes ao consentimento por menores. Dispde
o artigo 82 que “quando for aplicavel o artigo 62/1 a), no que respeita a oferta
direta de servicos da sociedade da informacéao as criangas, dos dados pessoais de
criangas é licito se elas tiverem pelo menos 16 anos. Caso a crian¢a tenha menos
de 16 anos, o tratamento sé é licito se e na medida em que o consentimento seja
dado ou autorizado pelos titulares das responsabilidades parentais da crianga”. A
esta solugdo ja seria possivel chegar com base nas regras préprias do
ordenamento juridico portugués. Para tanto seria, no entanto, necessdrio
perscrutar a natureza do direito a protecdo de dados.

Refira-se que os Estados-Membros podem dispor no seu direito uma idade
inferior para os efeitos referidos, desde que essa idade ndo seja inferior a 13 anos.
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De notar, ainda, que a concretizacdo do direito a informacao, tal
como acontecia no &mbito da lei n267/98, vai ser diverso consoante
os dados tenham sido recolhidos diretamente junto do seu titular
ou n3o. E esta a solucdo que decorre dos artigos 132 e 142 RGPD.

O consentimento é livremente revogavel a todo o tempo. O
artigo 72/3 RGPD especifica que “o titular dos dados tem o direito
de retirar o seu consentimento a qualquer momento”, embora a
retirada do consentimento ndo comprometa a licitude do
tratamento efetuado com base no consentimento previamente
dado. Esta ideia é concretizada por via da consagracdo do direito ao
esquecimento, embora a intencionalidade deste ultrapasse as
hipéteses de mera revogacao do consentimento. Nos termos do
artigo 172 RGPD, o titular tem o direito de obter do responsavel pelo
tratamento o apagamento dos seus dados pessoais, sem demora
injustificada, e este tem a obrigacdo de apagar os dados pessoais,
sem demora injustificada, quando tais dados deixem de ser
necessarios para a finalidade que motivou a sua recolha ou
tratamento; quando o titular retire o consentimento em que se
baseia o tratamento dos dados nos termos do artigo 62/1 a) ou do
artigo 92/2 a) e se ndo existir outro fundamento juridico para o
referido tratamento; quando o titular se oponha ao tratamento nos
termos do artigo 2192/1, e ndo existam interesses legitimos
prevalecentes que justifiguem o tratamento, ou o titular se oponha
ao tratamento nos termos do artigo 212/2; quando os dados
pessoais foram tratados ilicitamente; quando os dados pessoais
tiverem de ser apagados para o cumprimento de uma obrigacao
juridica decorrente do direito da Unido ou de um Estado-Membro a
gue o responsavel pelo tratamento esteja sujeito; quando os dados
pessoais tiverem sido recolhidos no contexto da oferta de servicos

www.revistadedireitocomercial.com
2018-03-15

434



REVISTA DE
DIREITO COMERCIAL

da sociedade da informagéo referida no artigo 82/1. Este direito ao
esquecimento apresenta determinados limites. Designadamente,
ele ndo poderd ser exercido quando o tratamento se revele
necessario ao exercicio da liberdade de expressao e de informacao;
ao cumprimento de uma obrigacdo legal que exija o tratamento
prevista pelo direito da Unido ou de um Estado--Membro a que o
responsdvel esteja sujeito; ao exercicio de funcbes de interesse
publico ou ao exercicio da autoridade publica de que esteja
investido o responsavel pelo tratamento; quando haja motivos de
interesse publico no dominio da saude publica; quando estejam
envolvidos arquivos de interesse publico, fins de investigacao
cientifica ou historica ou fins estatisticos, e o direito ao
esquecimento tornasse impossivel ou prejudicasse gravemente a
obtencdo dos objetivos desse tratamento; ou quando esteja em
causa o exercicio de um direito num processo judicial.

Para além do direito ao esquecimento, o titular dos dados tem
também direito, nos termos do artigo 162, a obter, sem demora
injustificada, do responsavel pelo tratamento a retificacdo dos
dados pessoais inexatos que Ihe digam respeito ou que os dados
incompletos sejam completados; nos termos do artigo 189, a obter
do responsavel pelo tratamento a limitagdao do tratamento, se se
aplicar uma hipoteses previstas no preceito (direito de limitacdo);
nos termos do artigo 209, a receber os dados pessoais que |lhe
digam respeito e que tenha fornecido a um responsdavel pelo
tratamento, num formato estruturado, de uso corrente e de leitura
automatica, e o direito de transmitir esses dados a outro
responsavel pelo tratamento sem que o responsavel a quem os
dados pessoais foram fornecidos o possa impedir, desde que o
tratamento se baseie no consentimento ou num contrato e desde
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que o tratamento seja realizado por meios automatizados (direito
de portabilidade); nos termos do artigo 219, a opor-se, a qualquer
momento, por motivos relacionados com a sua situacdo particular,
ao tratamento dos dados pessoais feito de acordo com o artigo
62/1/ e) ou f), ou no artigo 62/4. Neste caso, o responsavel pelo
tratamento cessa o tratamento dos dados pessoais, a ndo ser que
apresente razGes imperiosas e legitimas para esse tratamento que
prevalecam sobre os interesses, direitos e liberdades do titular dos
dados.

O regulamento vem, igualmente, reforcar alguns dos deveres
que recaem sobre os responsaveis (controllers) pelo tratamento dos
dados, incrementando a seguranca na matéria. Estes deveres sao
extensiveis aos subcontratantes (processors) e aplicam-se mesmo
gue estes sujeitos estejam sediados fora da Unido Europeia.
Fundamental é que os dados incidam sobre titulares europeus.

O reforgo da seguranca passa, a este nivel, inter alia, também,
pela aplicagcdo, tanto no momento de definicdo dos meios de
tratamento como no momento do préprio tratamento, de medidas
técnicas e organizativas adequadas, como a pseudonimizacao, a
garantir a eficacia dos principios da prote¢dao de dados, nos termos
do artigo 252/1 RGPD. De acordo com o n22 do mesmo artigo 252
“o responsavel pelo tratamento aplica, ainda, as medidas técnicas e
organizativas para assegurar que, por defeito, s sejam tratados os
dados pessoais que forem necessarios para cada finalidade
especifica do tratamento. Essa obrigacdo aplica-se a quantidade de
dados pessoais recolhidos, a extensdo do seu tratamento, ao seu
prazo de conservacdo e a sua acessibilidade. Em especial, essas
medidas asseguram que, por defeito, os dados pessoais ndo sejam
disponibilizados sem intervencdo humana a um numero

www.revistadedireitocomercial.com
2018-03-15

436



REVISTA DE
DIREITO COMERCIAL

indeterminado de pessoas singulares”. Outras medidas técnicas e
organizativas estdo previstas no artigo 322 Regulamento.

Havendo mais do que um responsavel pelo tratamento dos
dados, ambos determinam, por acordo entre si e de modo
transparente, as respetivas responsabilidades pelo cumprimento
das obrigacdes a que estdo vinculados, nomeadamente no que diz
respeito aos deveres de informacdo. Cada responsavel deve, ainda,
conservar um registo de todas as atividades de tratamento sob a
sua responsabilidade, o qual deverd conter as informacdes
constantes do artigo 302 RGPD.

O responsavel pelo tratamento de dados pode proceder a esse
tratamento internamente ou adjudica-lo a um subcontratante. Nos
termos do artigo 289, apenas é possivel recorrer a subcontratantes
gue apresentem garantias suficientes de execucdao de medidas
técnicas e organizativas adequadas de uma forma que o tratamento
satisfaca os requisitos da protecio de dados contidos no
Regulamento. Por seu turno, o subcontratante ndo pode transmitir
os dados a outro subcontratante sem que o responsavel pelo
tratamento tenha dado por escrito autorizacdo, genérica ou
especifica, para o efeito. Nos termos do artigo 282/3 RGPD, “o
tratamento em subcontrata¢do é regulado por contrato ou outro
ato normativo ao abrigo do direito da Unido ou dos Estados-
Membros, que vincule o subcontratante ao responsavel pelo
tratamento, estabeleca o objeto e a duracdo do tratamento, a
natureza e finalidade do tratamento, o tipo de dados pessoais e as
categorias dos titulares dos dados, e as obrigacGes e direitos do
responsavel pelo tratamento”.
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Prevéem-se, igualmente, outras regras, quais sejam o
estabelecimento de cddigos de conduta, a realizagdo de privacy
impact assessments, a notificacdo obrigatdria das autoridades em
caso de violacdo de dados pessoais, a nomeacdo de um
encarregado de protecdo de dados. S3o também reguladas, nos
artigos 442 e seguintes, as transferéncias de dados para paises
terceiros.

3. A responsabilidade civil pela violagdo do direito aos dados
pessoais

O regulamento europeu prevé, no artigo 822, que qualquer
pessoa que tenha sofrido danos materiais ou imateriais devido a
uma violagcdo do referido regulamento tem direito a receber uma
indemnizacdo do responsavel pelo tratamento ou do
subcontratante pelos danos sofridos. Acrescenta o n22 do preceito
gue qualquer responsavel pelo tratamento que nele esteja
envolvido é responsdavel pelos danos causados por um tratamento
que viole o presente regulamento, sendo o subcontratante
responsavel pelos danos causados pelo tratamento apenas se nao
tiver cumprido as obriga¢des impostas pelo regulamento dirigidas
especificamente aos subcontratantes ou se ndo tiver seguido as
instrucbes licitas do responsdvel pelo tratamento. Esta
responsabilidade pode ser afastada se o responsavel pelo
tratamento ou o subcontratante provar que ndo é responsavel pelo
evento que deu origem aos danos. Havendo mais do que um
responsavel pelo tratamento ou subcontratante, ou um responsavel
pelo tratamento e um subcontratante, que sejam responsaveis por
danos causados pelo tratamento, cada um é responsavel pela
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totalidade dos danos, prevendo-se no n25 do artigo 822 a
possibilidade de exercicio do direito de regresso em relacdo a parte
da indemnizacdo correspondente a respetiva parte de
responsabilidade pelo dano em conformidade com a regra
estabelecida no n22.

Torna-se, assim, inequivoco que o Regulamento 2016/679
consagra uma regra de solidariedade obrigacional entre os
corresponsaveis, ao mesmo tempo que parece inverter o dnus da
prova, a partir do momento em que se constata a violagdo das
obrigacbes por ele impostas®. As solucbes sdo de aplaudir, ndo sé
pelo cunho protetivo do titular dos dados que apresentam, como
porque parecem resultar do funcionamento das regras
ressarcitdrias, quando entendidas numa dtica personalista. De
facto, a partir do momento em que um determinado sujeito lida
com dados alheios, assume uma esfera de risco/responsabilidade,
devendo adotar as medidas de cuidado — consagradas pelo
legislador — no sentido de garantir a sua incolumidade. Ndo o
fazendo, a primitiva esfera de responsabilidade (responsabilidade
pelo outro, ou pelos dados do outro) convola-se numa outra esfera,
mais ampla, de responsabilidade, no sentido da
liability (responsabilidade perante o outro). A esta esfera sdo
reconduzidos todos os danos-lesdao que deveriam ser obviados pelo

6 A solucdo parecia ja resultar da lei de prote¢do de dados nacional. O n22 do
artigo 342 prevé que “o responsavel pelo tratamento pode ser parcial ou
totalmente exonerado desta responsabilidade se provar que o facto que causou
o dano ndo lhe é imputavel”. A formulagdo legal peca, contudo, por ndo perceber
que, se o evento ndo for imputavel ao sujeito, ndo é possivel afirmar-se a
responsabilidade, ndo fazendo sentido falar de uma responsabilidade parcial.
Teria, portanto, de se tratar de uma ndo imputacdo em termos também parciais,
a obrigar a uma correc¢do do preceito.
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cumprimento do dever legal imposto, pelo que, a priori, cada
interveniente no tratamento dos dados respondera pela totalidade
do dano verificado em face do sujeito lesado. Posteriormente, pelo
confronto entre a esfera de risco/responsabilidade do lesante e
outras esferas de risco, aquele primitivo nexo imputacional que se
desenha concretiza-se, podendo em concreto excluir-se ou
conjugar-se com outros.

N3do basta, contudo, que se determine um concreto nexo de
imputacdo para que a responsabilidade seja afirmada. A este
associam-se outros requisitos de uma pretensao indemnizatéria
procedente: ailicitude, a culpa e o dano. Ademais, a modela¢ao que
aquele nexo conhega, exatamente porque de um nexo de ilicitude
se trata, fica dependente da concreta modalidade de ilicitude
desvelada e, mais amplamente, da modalidade de responsabilidade
civil em causa. Nessa medida, a andlise que se possa fazer da
responsabilidade de <cada um dos intervenientes num
procedimento de tratamento de dados fica dependente da
modalidade de responsabilidade civil concretamente que se
mobilize em concreto e da posicdao que, como responsavel pelo
tratamento ou como subcontratante, o sujeito assuma em relagdo
aos mencionados dados. Importa, por isso, perceber quem é o
responsdavel ou quem pode ser o responsavel, no sentido de
controller, e quem é ou pode ser o subcontratante, ou seja, o
processor, por um lado, e, por outro lado, refletir sobre as suas
posicOes a luz das diversas modalidades de responsabilidade civil.

3.1. Os possiveis responsaveis: o controller e o processor
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Nos termos do artigo 42/7 RGPD, o responsavel pelo tratamento
(controller ou controlador) é “a pessoa singular ou coletiva, a
autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre
que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou de um Estado-Membro, o
responsavel pelo tratamento ou os critérios especificos aplicaveis a
sua nomeacao podem ser previstos pelo direito da Unido ou de um
Estado-Membro”.

O responsdvel pelo tratamento de dados ou controller é,
portanto, a pessoa, singular ou coletiva, que determina as
finalidades e os meios de tratamento de dados, isto é, aquele que
decide que meios sao recolhidos e tratados, como e porque é que o
sdao. No fundo, é a pessoa que exerce o controlo sobre os dados,
razdo pela qual Ihe sdo impostos especiais deveres e lhe é imputada
a responsabilidade, em caso de viola¢do de algum deles. De acordo
com a explicitacdo do Grupo de Trabalho do Artigo 292 sobre a
Protecdao de Dados, o controlo de que aqui se fala pode resultar de
trés vias: de uma competéncia legal expressa; de uma competéncia
tacita, no ambito de uma relag¢do contratual; ou de uma influéncia
de facto’. Fundamental é que este controlo ndo seja meramente
formal, pelo que, consoante se pode ler no documento europeu —
embora por referéncia ao anterior quadro legislativo —, havendo
nomeacdo legal do responsavel pelos dados, ela deve refletir a
realidade, devendo aquele que é indicado como controller exercer

7 Grupo de trabalho do artigo 292 sobre protecdo de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 14 s.
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um controlo efetivo sobre os dados®. Do mesmo modo, nas outras
vias de controlo, é essencial ter em conta as clausulas de um
eventual contrato, o grau de controlo efetivamente exercido, a
imagem transmitida aos titulares dos dados, tendo sempre
presente que releva mais o efetivo controlo material do que as
eventuais classificacdes formais a que possamos ser conduzidos
pelos negdcios envolvidos na situagdo’.

Se uma seguradora recolhe os dados dos seus clientes, quando
com eles celebra um contrato de seguro, havendo, depois, uma
outra entidade que armazena, digitaliza e cataloga todas as
informacgdes relevantes, de acordo com as instrugdes especificas
fornecidas pela seguradora e para os fins que ela tenha
estabelecido, entdo, a seguradora é, neste contexto, o controller, ou
seja, o responsavel pelo tratamento dos dados. Mas, se a
seguradora X contrata a empresa Y, que presta servicos de
marketing direto a varias empresas, para difundir os seus produtos
junto dos seus clientes, e Y, para além de cumprir a obrigacdo a que
estd contratualmente vinculado, decide usar a base de dados que
Ihe foi transmitida pela seguradora para promover, também,
produtos de outros clientes, entdo, assume uma nova finalidade
para o tratamento dos dados, passando a ser um controller, nao
obstante a eventual designacdo que possa surgir no contrato'’. A

8 Grupo de trabalho do artigo 292 sobre protegdo de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 14 s.

9 Grupo de trabalho do artigo 292 sobre protecdo de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 16.

10 A explicitacdo é feita pelo Grupo de trabalho do artigo 292 sobre protecéo de
dados, Parecer 1/2010 sobre os conceitos de responsdvel pelo tratamento e
subcontratante, wp 169, 18, que nos apresenta um caso com uma
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solucdo é ditada pelo artigo 282/10 RGPD, nos termos do qual “o
subcontratante que, em violacdo do presente regulamento,
determinar as finalidades e os meios de tratamento, é considerado
responsavel pelo tratamento no que respeita ao tratamento em
guestdo”, e vai ao encontro do que, por referéncia a anterior
legislacdo europeia na matéria, era defendido pelo grupo de
trabalho do artigo 292 para a protecdo de dados. No parecer
1/2010, sobre os conceitos de responsavel pelo tratamento e
subcontratante, pode ler-se que “a determinac¢do da finalidade de
tratamento estd reservada ao responsavel pelo tratamento”, pelo
gue quem assumir a decisdo de eleger uma nova finalidade assume,
igualmente, tal estatuto'’. O raciocinio ¢é, alids, estendido pelo
referido grupo de trabalho as pessoas singulares que se integram na
estrutura organizacional do controller. Se, em regra, elas agem por
conta da pessoa coletiva, ndo se distanciando dela, para efeitos de
aplicacdo do regulamento, se, “ultrapassando o ambito das
atividades da pessoa coletiva e escapando ao seu controlo, utilizar
dados para os seus préprios fins”, deve ser tratada como
responsavel pelo tratamento dos dados'*.

Nao deixa, contudo, de ser estranha a perspetiva a que somos
conduzidos por determinacgao legal, razdo pela qual importa sobre
ela tecer alguns esclarecimentos. Em primeiro lugar, resulta do
exposto que a nocdo de controller é uma nocgao dinamica, que nao

intencionalidade e uma estrutura problematicas em tudo idénticas ao que aqui
deixamos inscrito.

1 Grupo de trabalho do artigo 292 sobre protec¢do de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 19.

2 Grupo de trabalho do artigo 292 sobre protec¢do de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 20.
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se deixa aprisionar por determinacoes abstratas formuladas a priori,
antes procurando espelhar o efetivo controlo de facto sobre as
finalidades e os meios de tratamento de dados. Por outro lado, ao
dispor-se que o subcontratante que eleja uma finalidade nova e
propria em relacdo aos dados que lhe foram transmitidos deve
passar a ser tratado como responsdvel pelo tratamento de dados,
pretende-se que, porque os dados passam a ser utilizados com
outro objetivo e através de outros meios, independentemente da
ilicitude que esta alteracdo ja possa, em si mesma, comportar, as
garantias de seguranc¢a que sdo oferecidas pelo regulamento ao
titular dos dados se mantenham. Simplesmente, essa determinagao
s6 faz sentido quando a utilizacdo dos dados segundo uma nova
finalidade ndo tenha, por um lado, em vista uma violagdo dos
direitos que subjazem a prote¢cdo de dados, e, por outro lado,
guando a estrutura organizacional do sujeito que se convola em
controller permita antever uma utilizacdo dos dados em termos de
efetivo controlo factual sobre eles e em termos de utilizagdo
consentdanea com o regulamento, para & da questdo da
ilegitimidade da utilizagdo pela violacdo do consentimento. E que s6
nesses casos faz sentido impor ao novo controller as medidas
protecionistas gizadas pelo legislador europeu. De outro modo,
estar-se-ia a considerar que o que atua ilicitamente — e voltamos a
frisar que a atuacdo ilicita existe sempre, pela utilizacdo dos dados
para uma finalidade ndo consentida — fica ainda vinculado, nessa
sua atuacdo que o ordenamento juridico repudia, por determinados
deveres legais. No fundo, a Unica solucdo que se admite como
sustentavel — sem embargo da ilicitude de base com que nos
possamos confrontamos — é a que, independentemente da
responsabilidade que se possa desencadear, olha para uma
utilizacdo de dados que, se fosse consentida, ndo seria ilicita para
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Ihe impor regras que a tornem efetivamente segura para os titulares
daqueles dados. S3do, portanto, preocupacdes protecionistas que
avultam maiores a este nivel. Simplesmente, estas ndo sao
compaginaveis com uma utilizacdo que, independentemente da
falta de consentimento, sempre se teria de reputar de ilicita porque
violadora dos direitos que estdo na base da protecdo de dados.
Pense-se, por exemplo, na hipdtese de um sujeito que se aproveita
da base de dados de um controller para eleger como nova finalidade
(sua) do tratamento de dados a promoc¢do de uma campanha
atentatdria da honra dos visados. E claro que, numa situagdo como
esta, por maioria de razdo, o sujeito em questdo serd responsavel,
mas sé-lo-a, ndo no sentido do controlo, mas no sentido da
responsabilidade civil que avulta como remédio sancionatério. E
para isso ndo necessitamos de o converter em controller, no quadro
regulamentar, quer porque tal implicaria uma confusao entre duas
acec¢Oes do termos responsavel, quer porque o funcionamento das
regras dogmaticas delituais (e, como veremos, contratuais) nos
permite assacar essa mesma responsabilidade sem necessidade de
atestar da violagdo das normas do regulamento.

O que fica claro em tudo isto é que ha ou pode haver situagdes
em que nos deparamos com mais do que um controller. O
Regulamento Geral de Protecao de Dados pressupde explicitamente
essa possibilidade, ao falar de controlo conjunto, nos termos do
artigo 42/7 e do artigo 262, de acordo com o qual “quando dois ou
mais responsaveis pelo tratamento determinem conjuntamente as
finalidades e os meios desse tratamento, ambos sdo responsaveis
conjuntos pelo tratamento”. Por seu turno, o artigo 822 admite a
hipotese de existéncia de mais do que um responsavel (no sentido
da liability). Nao cremos, porém, que as duas hipoteses se
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sobreponham. Pelo contrario, pela violagdo do direito a protecao
dos dados pessoais pode responder alguém que ndo seja
responsdvel pelo tratamento desses dados. Isto é, embora a
responsabilidade no sentido da controlabilidade possa conduzir a
responsabilidade enquanto liability, esta pode avultar sem que a
primeira se afirme.

Paralelamente, haveremos de considerar que nem todas as
hipéteses de pluralidade de controllers conduzirdo a casos de
pluralidade de responsaveis. De facto, e tal como o grupo de
trabalho do artigo 292 sobre a protecdao de dados ja havia alertado
por referéncia a anterior diretiva comunitaria, a participacdo de
varios sujeitos numa operac¢do de tratamento de dados pessoais
ndao determina necessariamente um controlo conjunto. Pelo
contrario, a realidade oferece-nos diversos esquemas de
participacdo, o que pode implicar — em concreto — que, nao
havendo conjunc¢do no controlo, ndo seja discernivel a violagao das
obrigac¢0es legais por parte dos diversos controladores.

Antes, porém, de tentarmos refletir sobre as hipdteses em teoria
cogitaveis acerca da eventual responsabilidade que pode emergir,
importa, a este propdsito, tentar perceber quais as estruturas
probleméticas com que podemos lidar®.

Para que haja controlo conjunto e, portanto, para que possamos
falar de co-controladores (corresponsaveis) torna-se mister que
haja efetiva partilha das finalidades e dos meios. Sempre que falhe
esta conjuncdo, falha, também, a qualificacdo que se procura.

13 QOrientar-nos-emos, neste breve excurso, pela sistematizacdo e exemplos
oferecidos pelo grupo de trabalho do artigo 292 sobre protecdo de dados, que,
em muitos casos, acompanharemos de muito perto.
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Pense-se, por exemplo, na hipdtese de uma seguradora que envia
dados dos seus clientes a uma empresa de rent-a-car, sempre que
seja necessario prover pela contratacdo de um veiculo de
substituicdo no ambito de um seguro de responsabilidade civil
automoével. A empresa em causa recolhe dados dos clientes,
assumindo-se como um controller. Contudo, ndo ha conjungao, por
ndo haver partilha de finalidades, nem partilha de meios.

Mas, se a companhia de seguros decide criar, conjuntamente
com um Banco, uma plataforma de gestdo dos dados dos clientes
comuns que, contratando com aquele um crédito a habitacao, tém
associado um seguro de vida, cujo contrato é celebrado com aquela
seguradora, entdo ha efetiva partilha de finalidades e de meios, a
determinar que se possa falar de um controlo conjunto™.

O controlo conjunto a que se alude pressupde, portanto, um
dominio de facto comum dos dados, o que significa que a conjungao
a que se alude envolve a possibilidade de ambas as entidades
cumprirem as obriga¢des que o regulamento prevé. No fundo, para
se falar de controlo conjunto, haveremos de estar diante de uma
hipdtese em que os mesmos dados sao partilhados por mais do que
uma entidade, unidas pela prossecucao de uma finalidade comum
ou pela utilizagdo de meios definidos em conjunto, de tal modo que
s6 conseguimos antever uma atividade de tratamento de dados®.

14 Para um exemplo andlogo, cf. Grupo de trabalho do artigo 299 sobre protegao
de dados, Parecer 1/2010 sobre os conceitos de responsdvel pelo tratamento e
subcontratante, wp 169, 23 s.

15 Cf. Grupo de trabalho do artigo 292 sobre protecdo de dados, Parecer 1/2010
sobre os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 27,
colocando a questdo de saber se o controlo conjunto envolve sempre a
responsabilidade solidaria e respondendo negativamente, por considerar que os
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O controlo conjunto ndo se confunde, portanto, com um controlo
comum de certos dados que ndo envolva partilha de finalidades e
de meios (e, portanto, que ndo envolva uma Unica atividade de
tratamento de dados). Se a seguradora recolhe e trata dados dos
seus funcionarios para fins de gestao de saldrios, seguros de saude,
entre outros, e depois os transmite a autoridade tributdria, como
Ihe compete, apesar de haver partilha de dados, ndo ha controlo
conjunto, por n3o haver unicidade de finalidades e de meios'.

Do mesmo modo, ndo haverd controlo conjunto quando
pensamos na articulacdo entre as fung¢bes da seguradora e uma
rede social, que disponibilizando meios de comunica¢ao em linha
permita que a seguradora responda a contactos dos seus clientes. A
rede social, enquanto prestador do servico, define finalidades e
meios de tratamento de dados, ndao as compartilhando com a

diferentes responsaveis poderdo ser responsaveis pelo tratamento de dados
pessoais em fases diferentes e em diferentes graus. Ndo cremos, porém, que a
posicdo do grupo de trabalho possa ser sufragada, mesmo descontando o facto
de ela se reportar a anterior legislacgdo comunitdria na matéria. Em primeiro lugar,
havendo mais do que um responsavel no ambito delitual, a regra é a da
solidariedade, independentemente do grau de responsabilidade de cada um, que
apenas se torna relevante no quadro das relagbes internas; em segundo lugar,
ainda que a atuacdo de dois sujeitos ndo seja simultanea, a decisdo de tratamento
dos dados com base na finalidade eleita e nos meios escolhidos implica que ha
apenas uma atividade de tratamento de dados, embora titulada por mais do que
um sujeito, e portanto reconduzivel — na convola¢do da responsabilidade
enquanto controlabilidade para a responsabilidade no sentido da liability —a mais
do que uma esfera de responsabilidade. O controlo conjunto é incompativel com
uma ideia de ndo solidariedade.

16 para um exemplo andlogo, cf. Grupo de trabalho do artigo 292 sobre protecdo
de dados, Parecer 1/2010 sobre os conceitos de responsdvel pelo tratamento e
subcontratante, wp 169, 24 s.
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seguradora, que, a este nivel, é tida como controller auténomo. E o
mesmo se pode dizer dos servidores web em que a seguradora
tenha alojada a sua pdagina e os seus servicos de email, se o préprio
servidor proceder a um tratamento ulterior de dados, para os seus
proprios fins'. Mas ja podera haver controlo conjunto, se as
finalidades e os meios forem definidos conjuntamente, naquelas
hipdteses em que a seguradora utiliza uma qualquer entidade que
preste servicos de pagamentos. Neste caso, hd efetivamente
partilha dos meios e finalidades que s3o comuns'.

O controlo pode, portanto, ser conjunto ou paralelo, simultaneo
Ou sucessivo.

Por seu turno, o subcontratante (processor) é aquele que
procede ao tratamento de dados por conta do controller. A atuagao
por conta de outro sujeito determina que as finalidades do
tratamento ndo possam ser definidas pelo processor. Nao &, porém,
a simples eleicdo de uma finalidade nova, mesmo que desarreigada
da possibilidade de, em relacdo a ela, se cumprir o regulamento,
que poderd determinar a qualificacdo, como referido
anteriormente. Nessas hipdteses, o subcontratante deve ser, em
relagdo aos dados na sua ligagdo com a nova finalidade, tratado
como um terceiro, do mesmo modo que deve ser tido como terceiro

17 Caso ndo o faga, poderemos estar diante de um subcontratante — cf. Grupo de
trabalho do artigo 292 sobre prote¢do de dados, Parecer 1/2010 sobre os
conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 29.

18 Cf. Grupo de trabalho do artigo 292 sobre protec¢do de dados, Parecer 1/2010
sobre os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 25
e 26.
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se a finalidade eleita implicar uma violacdo dos direitos que estdo
na base da protecdo de dados.

3.2. As hipéteses de responsabilidade civil

As diversas estruturas problematicas que fomos reconhecendo
permitem-nos estabelecer um quadro (necessariamente ndo
exaustivo, pela impossibilidade de acompanhar a capacidade
criativa da prdpria realidade) de hipdteses de surgimento de
responsabilidade civil a este nivel. Tais hipdteses reconduzir-se-do a
uma das modalidades classicas do ressarcimento. Vejamos.

Desde logo, ha a considerar a responsabilidade extracontratual.
Estamos, na verdade, e conforme se constata a partir da
identificacdo de uma relagdo de interioridade constitutiva entre a
protecdo de dados e diversos direitos de personalidade, num
dominio onde se lida com direitos absolutos®. Por outro lado, e de
forma ndo in6cua®, as regras previstas no Regulamento podem ser

19 A relagdo que perfuntoriamente se estabelece entre a prote¢do de dados e a
tutela da personalidade (e mais especificamente alguns direitos de
personalidade) ndo tem um mero cunho genético-explicativo. Pelo contrario, ela
parece fundamental para, numa compreensdo sistematico-axioldgica do
ordenamento juridico, garantir o acerto da interpretacdo que se faga de algumas
regras contidas na disciplina legal da protecdo de dados, podendo considerar-se
que existe entre ambos uma relagdo de interioridade constitutiva. Sobre o ponto,
cf. Mafalda Miranda BARBOSA, “Protecdo de dados e direitos de personalidade:
uma relagdo de interioridade constitutiva. Os beneficidarios da prote¢do e a
responsabilidade civil”, Estudos de Direito do Consumidor, 12, 2017, 163 s.

20 A desvelacdo da ilicitude com base na segunda modalidade de ilicitude tem
consequéncias dogmaticas de ndo pequena monta. De acordo com o pensamento
de inimeros juristas, a primeira repercussdo ha-de encontrar-se logo ao nivel da
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culpa. Sublinha Sinde Monteiro que “a culpa tem agora de se referir apenas a
prépria violagdo da norma e ja ndo a violagdo dos bens juridicos” — Sinde
MONTEIRO, Responsabilidade por conselhos, recomendagbes ou informagdes,
Almedina, Coimbra, 1989, 239.

Cf., igualmente, Christian von BAR, ,Delilktsrecht, Empflieht es sich, die
Voraussetzungen der Haftung fiir unerlaubte Handlungen mit Riicksicht auf die
gewandelte Rechtswirklichkeit und die Entwicklungen in Rechtsprechung und
Lehre neu zu ordnen? Ware es insbesondere zweckmassig, die Grundtatbestande
der § 823 Abstitze 1 und 2, § 826 BGB zu erweitern oder zu ergianzen?”,
Gutachten und Vorschldge zur iiberarbeitung des Schuldrechts herausgegeben
vom Bundesminister der Justiz, Bd. Il, Bundesanzeiger Verlagsges, Koln, 1981,
1696, sustentando que, no caso de violagdo de uma norma de perigo abstrato, a
culpa se limita a ofensa da norma e que ha inversdo do énus da prova quanto a
ela.

Em sentido diverso, cf. Hans StoLl, Kausalzusammenhang und Normzwek im
Deliktsrecht, Mohr, Tubingen, 1968, 22 e ss.

Ndo cremos, porém, que esta nota deva ser sobrevalorizada. De acordo com o
modelo imputacional que tivemos oportunidade de delinear na nossa dissertagao
de doutoramento, no caso da primeira modalidade de ilicitude, desenha-se, em
concreto, a partir da pretericio de deveres de seguranca no trafego, onde se
incluem deveres de cuidado (que, uma vez lesados, permitem desvelar a culpa),
uma esfera de risco/responsabilidade que estara na base da imputagdo de um
resultado ao agente. Ora, a culpa ha-de referir-se a essa esfera de
responsabilidade e ndo a todos os danos-eventos que surjam. Sobre o ponto, cf.
Mafalda Miranda BARBOSA, Do nexo de causalidade ao nexo de imputagdo.
Contributo para a compreensdo da natureza bindria e personalistica do requisito
causal ao nivel da responsabilidade civil extracontratual, Principia, 2013, 914 s. e
Li¢bes de Responsabilidade civil, Principia, 2017.

Por outro lado, a violagdo da norma implica, segundo a posi¢ao de alguns autores,
uma presuncao de culpa. A este ensejo podemos referir duas grandes posi¢des
na doutrina: os autores que defendem a existéncia de uma verdadeira inversdo
do énus probandi e os que se limitam a falar de uma presuncdo simples. Cf. Sinde
MONTEIRO, Responsabilidade por conselhos, 265.
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entendidas enquanto disposicdes legais de protecdo de interesses
alheios, abrindo as portas a segunda modalidade de ilicitude
aquiliana?'.

Por outro lado, hd que ter em conta a responsabilidade
contratual. Basta para tanto que a violacdo dos dados ocorra pela
pretericdo de determinados deveres que oneram o responsavel
pelo tratamento, numa relagdo contratual firmada entre ele e o
titular daqueles. Ainda que o contrato ndo tenha como objeto essa
protecdo dos dados, a boa-fé pode impor determinados deveres de
cuidado que, quando violados, geram responsabilidade contratual.
E, se o que se defende implica a adesdo a duas teses — a aceitacao
da ideia de concurso entre modalidades de responsabilidade civil,

In fine, tal antecipagdo teria consequéncias ao nivel da causalidade. Prescindir-
se-ia a este nivel da ideia de adequacdo e da ideia de probabilidade que lhe anda
associado. Como se compreenderd, a partir do momento em que defendemos
justificadamente o afastamento da ideia de causalidade adequada de toda a
construgdo ressarcitoria, estas consequéncias terdo necessariamente um
impacto menor, até porque a mesma inversdao do énus da prova se consegue
chegar a partir do momento em que se aceite o nexo de imputagdo por nds
delineado. Cf. Do nexo de causalidade ao nexo de imputagdo, cap. X.

A mais-valia da segunda modalidade de ilicitude passa, aos nossos olhos, pelo
facto de ser o legislador que, a priori, define os contornos da esfera de
responsabilidade, ao impor uma conduta ou ao proibir outra, ao mesmo tempo
gue permite o alargamento do leque de interesses protegidos em sede delitual.

21 O dado resultava inequivoco do artigo 342 da lei de protegao de dados, nos
termos do qual qualquer pessoa que tiver sofrido um prejuizo devido ao
tratamento ilicito de dados ou a qualquer outro ato que viole disposi¢Ges legais
de protegdo de dados pessoais tem direito de obter do responsavel a reparagao
do prejuizo sofrido. Reproduz-se, assim, em matéria de protecdo de dados a regra
geral de duplicidade de modalidades de ilicitude ao nivel extracontratual
(descontado que seja o abuso do direito, enquanto modalidade auténoma).
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entendido enquanto concurso de fundamentos de uma mesma
pretensdo indemnizatdria; e a adesdo a posi¢cdo doutrinal segundo
a qual a violacdo de deveres de conduta, porque reconduzidos ao
nucleo da relagao contratual, vista como uma relagdo obrigacional
complexa, gera uma hipdétese que ¢é assimilada pela
responsabilidade contratual —, nem por isso deve ser
desconsiderado, pois sdo estas posicoes que temos vindo a
defender®.

Do mesmo modo, também a responsabilidade civil do
processor se mostra apta a ser assimilada quer pela
intencionalidade problematica da responsabilidade
extracontratual, quer pela intencionalidade problematica da
responsabilidade contratual.

E, portanto, & luz destas duas modalidades e dos seus
concretos regimes que vamos tentar sistematizar algumas das
eventuais hipdteses de surgimento, neste ambito, de uma
pretensdo indemnizatéria procedente, orientando-nos para o efeito
pelas estruturas problematicas recortadas: controlo conjunto;
controlo paralelo; e subcontratagao.

22 Sobre estes pontos, com maior desenvolvimento e outras referéncias
bibliograficas, cf. Mafalda Miranda BARBOSA, Li¢bes de responsabilidade civil, 19 s.
e22s.
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3.2.1. A responsabilidade extracontratual

a) Controlo conjunto

Imaginemos a hipdtese, ja referida, de uma companhia de
seguros que decide criar, conjuntamente com um Banco, uma
plataforma de gestdo dos dados dos clientes comuns que,
contratando com aquele um crédito a habitacdo, tém associado um
seguro de vida, cujo contrato é celebrado com aquela seguradora,
havendo partilha de finalidades e de meios, a determinar que se
possa falar de um controlo conjunto.

Havendo violacdo do direito a protecdo de dados no quadro do
tratamento conjunto que deles seja feito, avultara necessariamente
a responsabilidade quer da seguradora, quer do Banco, em termos
de solidariedade. Esta solugdo resulta dos artigos 822/2 e 4 RGPD,
estando em sintonia com o disposto no artigo 4972 CC. E que o
controlo conjunto a que se alude ndo mais representa do que uma
estrutura problematica que, pela partilha de finalidade e de meios,
determina que haja apenas um tratamento para o qual convergem
duas esferas de responsabilidade subjetivas. Se aquele tratamento
envolve a pretericao de dados pessoais, entdao, porque o controlo
de finalidades e meios é comum e determina um soé tratamento,
tornam-se atuantes diversas esferas de risco/responsabilidade.

b) Controlo paralelo

Retomemos, agora, a hipdtese de uma seguradora que envia
dados dos seus clientes a uma empresa de rent-a-car, sempre que
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seja necessario prover pela contratacdo de um veiculo de
substituicdo no ambito de um seguro de responsabilidade civil
automoével. A empresa em causa recolhe dados dos clientes,
assumindo-se como um controller. Contudo, ndo ha conjungao, por
ndo haver partilha de finalidades, nem partilha de meios. Se a
violacdo dos dados ocorre no tratamento que é feito pela empresa
de rent-a-car, entdo, parece que apenas esta sera responsabilizada
pelos danos que possam emergir.

Ha que ter, no entanto, em conta alguns dados. Em primeiro
lugar, a nogdo de tratamento de dados com que somos
confrontados pelo regulamento é muito ampla. Nos termos do
regulamento, o tratamento de dados é visto como uma operagao ou
um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organizacao, a
estruturacdo, a conservacdao, a adaptacdo ou alteracdo, a
recuperac¢ao, a consulta, a utilizacao, a divulgacao por transmissao,
difusdao ou qualquer outra forma de disponibilizacdo, a comparagao
ou interconexdao, a limitacdo, o apagamento ou a destruicao.
Significa isto que a simples transmissdao dos dados para uma outra
empresa integra o conceito de tratamento. Se o primeiro
controller ndo se assegura da fiabilidade do cumprimento do
regulamento por parte do segundo controller podera ser por isso
responsabilizado. E claro que, sendo o regulamento imperativo para
todos os agentes, se poderd chamar a colacdo uma ideia de
confianca para afastar, a este nivel, a responsabilidade do primeiro.
Simplesmente, nada exclui a possibilidade de a empresa de rent-a-
car estar sediada fora da Unido Europeia. Ora, de acordo com o
Regulamento, as transferéncias para paises terceiros (bem como
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para organizagdes internacionais) sé podem ser efetuadas no pleno
respeito pelo presente regulamento, ou seja, s6 podem ter lugar se
houver garantias de cumprimento de um nivel de protecdo idéntico
ao que o regulamento dispde por esse novo controller, o que
significa que, apesar de o ato diretamente violador dos dados ser
perpetrado pelo ultimo, é possivel que se venha a imputar ao
primeiro também a responsabilidade, operando as regras da
solidariedade, nos termos do artigo 822/4 RGPD.

Por outro lado, ha que ter em conta que o artigo 822/3 dispGe
que “o responsavel pelo tratamento (..) fica isento de
responsabilidade nos termos do n22, se provar que ndo é de modo
algum responsavel pelo evento que deu origem aos danos”. O que
o preceito estabelece é a regra da inversdo do énus da prova da
imputacdo (outrora dita causalidade), de tal modo que, havendo
mais do que uma esfera de responsabilidade em relagdo a um
mesmo conjunto de dados, relativamente ao qual se verifica um
evento danoso, ambos s3o responsabilizados solidariamente?,
exceto se, no posterior cotejo de esferas de responsabilidade a que
se processe, se perceba que a esfera de responsabilidade de um
agente consome a do outro. Se deve ser assim em geral, ha que
sublinhar que geralmente a esfera de responsabilidade avulta
unicamente a partir da constatacdo de um aumento do risco, ou
seja, da pretericdo de deveres no trafego. A especificidade que o
Regulamento nos traz é, mais do que permitir que, uma vez violada
uma regra por ele imposta, se presuma que a sua preteri¢ao foi
culposa, considerar que o controller serd sempre responsavel pela
violacdo dos dados, bastando que para tal esteja envolvido naquele

23 A solidariedade resulta da conjugacdo entre o artigo 822/3 e o artigo 829/4
RGPD.
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tratamento. Se é certo que, na hipdtese em analise tal ndo ocorre,
porque o tratamento gerador da lesdo é subsequente, ao
considerarmos que a mera transferéncia de dados configura, em si
mesma, um tratamento, haveremos de ter em conta que lhe cabe a
si provar que nao houve qualquer pretericdo das regras impostas
em matéria de transmissdo de dados.

Outras hipdteses tém que ser, ainda, consideradas ao nivel do
controlo paralelo. Pense-se no caso em que a seguradora X contrata
a empresa Y, que presta servicos de marketing direto a vdrias
empresas, para difundir os seus produtos junto dos seus clientes, e
Y, para além de cumprir a obrigacdo a que esta contratualmente
vinculado, decide usar a base de dados que Ihe foi transmitida pela
seguradora para promover, também, produtos de outros clientes,
assumindo uma nova finalidade para o tratamento dos dados e
passando a ser um controller, ndao obstante a eventual designacao
gue possa surgir no contrato. Ou seja, estamos aqui a lidar com um
segundo controller que, inicialmente, era apenas um processor.
Ainda que o primeiro controller ndo intervenha, aparentemente, no
tratamento dos dados, ndo se mobilizando o disposto no artigo
822/2 RGPD, nem por isso se afasta de imediato a responsabilidade
daquele. Na verdade, Y pode ser, em rela¢do a X, qualificado como
comissario, colocando-se, portanto, o problema da assimilagdo do
ambito de relevancia do caso assimilado pelo ambito de relevancia
do artigo 5002 CC.

Para que a seguradora X possa ser responsabilizada a este nivel
ndo basta que exista uma efetiva relacdo de comissdo entre ambos
e que todos os pressupostos da responsabilidade civil se verifiquem
em relacdo a Y, tornando-o responsavel. E necessario, ainda, que o
ato tenha sido praticado no exercicio das suas func¢des. Segundo
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Menezes Cordeiro, “a ideia do legislador é a de delimitar o ambito
do risco que vai repercutir no comitente”*. Mas, nem sempre se
mostram coincidentes as respostas dos autores quanto a
delimitagcdo anunciada. Antunes Varela considera que ha atuacdo
no exercicio das fungdes quando a comissao seja causa adequada
ou iddnea do facto ilicito perpetrado pelo comissario. Importante é
gue o ato seja praticado no quadro geral de competéncia deste
ultimo, uma vez que, fora dele, a lesdo ocorrida deixa de ser
previsivel, ndo devendo o comitente responder por ela®.

24 Menezes CORDEIRO, Tratado de direito civil portugués, |l, Direito das Obrigagdes,
tomo lll, Almedina, 2010, 614.

25Cf. Antunes VARELA, Das Obrigagdes em geral, 1, Almedina, Coimbra, 2003, 536
s.

No mesmo sentido, cf. Pedro Nunes de CARVALHO, “A responsabilidade do
comitente”, Revista da Ordem dos Advogados, ano 48, 1988, 85 s. Porque “o
comitente so sera chamado a responsabilidade nos casos em que o ato praticado
pelo comissario tenha determinado nexo causal com a comissdo”, coloca-se o
problema de saber como é que ele ha-de ser estabelecido. Em resposta ao
quesito, o autor aduz que “ndo basta que haja uma mera conexdo temporal ou
local com a fun¢do”, sendo necessario que o ato seja praticado no exercicio dela.
Tal conexao ha-de ser suficiente e ndo ocasional, devendo interpretar-se a nogao
de acordo com o fundamento da responsabilidade do comitente, qual seja, a de
se basear também no beneficio que o comitente retira da atividade do
comissario, ndo estando em debate uma mera responsabilidade pela garantia.
Nessa medida, o autor sustenta que, quando o artigo 5002/2 CC aponta para “a
responsabilidade do comitente por atos praticados pelo comissario ainda que
intencionalmente, deve entender-se que a referéncia aos atos danosos praticados
intencionalmente pelo comissario no exercicio da sua fungdo se reporta apenas
aqueles que sejam previsiveis (..) no quadro geral da fungdo (teoria da
causalidade adequada)”.

Cf., ainda, Mota PINTO, Teoria Geral do Direito Civil, 42 edigdo por Antdnio Pinto
Monteiro e Paulo Mota Pinto, Coimbra Editora, Coimbra, 2005, 321; Ribeiro de
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Por seu turno, Menezes Cordeiro e Menezes Leitdo acabam por
aderir a um posicionamento mais amplo, sustentando que basta
gue os danos sejam causados no exercicio da funcdo e nao por

causa dela®.

Cremos ser preferivel sustentar, na esteira do entendimento mais
restritivo, que a lesdo deve ser vista como concretizacdo do risco
funcional, exigindo-se, por isso, a atuacdo no quadro geral de
competéncia ou dos poderes conferidos ao comissario, com o que
ficam excluidos os atos que ndo se inscrevem no esquema do
exercicio da funcdo (que foi para o surgimento deles mera ocasiao),
embora se incluam os que se ligam aquela por um nexo meramente
instrumental (designadamente nas hipdéteses de abuso de
funcdes)”. Simplesmente, para tanto, ndo aderimos a qualquer
critério causal, assente quer na condicionalidade, que alargaria
desmedidamente a responsabilidade do comitente, para além de
todos os outros problemas dogmaticos que arrastaria, quer na
causalidade adequada, por ser a probabilidade a que ali se alude

FARIA, Direito das Obrigagdes, |, 17-18, sustentando o que o nexo do facto ilicito
com as fung¢des do comissario deve ser interno, direto e causal; Antunes
VARELA/Pires de LimA, Cédigo Civil anotado, vol. |, 42 edi¢do, 1987, p. 509, falando
de factos ilicitos praticados por ocasido do exercicio das fungées mas em que o
exercicio ndo constitui uma causa adequada

26 Menezes CORDEIRO, Tratado de direito civil portugués, Il, Direito das Obrigacées,
tomo lll, Almedina, 2010, 614; Menezes LEITAO, Direito das Obrigag¢des |, 92 edicdo,
Almedina, Coimbra, 2010, 369

27 A licdo é de Antunes VARELA, Das obrigagGes, 642, que aqui acompanhamos de
perto. Note-se, porém, que ndo aderimos a uma conceg¢do de causalidade
entendida em termos de causalidade adequada. Sobre o ponto, cf. Mafalda
Miranda BARBOSA, Do nexo de causalidade ao nexo de imputagdo. Contributo para
a compreensdo da natureza bindria e personalistica do requisito causal ao nivel
da responsabilidade civil extracontratual, Principia, 2013.
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uma verdadeira férmula vazia para lidar com o problema®. Do que
se trata, afinal, é de saber se a atribuicdo daquelas funcoes
aumentou o risco de surgimento da lesdo ou se ela poderia ter lugar
de igual modo, ainda que ndo existisse a comissdo que foi, assim,
mera ocasido (como poderia haver outras) de surgimento da
violagao.

O dado parece, alias, ser consentdneo com a licdo da doutrina no
sentido de afirmar que haverd responsabilidade, mesmo quando o
ato tenha sido praticado intencionalmente ou contra as instrugdes
do comitente, aproveitando-se da imagem de “aparéncia social que
cria um estado de confianga do lesado na lisura do comportamento
daquele””, pelo que se poderd, efetivamente, aventar a pretensa
responsabilidade do primeiro controller em face do ato do

28 Maria da Graca TRIGO, Responsabilidade civil delitual por facto de terceiro,
Coimbra Editora, Coimbra, 2009, 407. A autora mostra-se cética da possibilidade
de densificar a nogdo de “exercicio de fungGes” com recurso a um critério causal.
Para ela, “a principal dificuldade radica em que o uso de expressdes
habitualmente conotadas com um dos pressupostos da responsabilidade civil
pode levar a equivocos terminoldgicos e conceituais”, confundindo-se o
pressuposto comum da causalidade com um dos pressupostos especificos da
responsabilidade do comitente. Apresentando o seu proprio critério (distinto,
pois, da cisdo entre exercicio das fungées e por ocasido das fungées, a fazer apelo
aideia de que, neste ultimo caso, o facto podia ter tido lugar independentemente
daquelas), esclarece que a conexdo causal adequada entre as func¢des do
comissdrio e o facto danoso traduz-se fundamentalmente na verificagdo de um
certo nivel de probabilidade de que no decurso daquelas fungGes possa ocorrer
um ato lesivo de terceiros, ndo andando por isso muito longe das solugdes a que
se chegam pelo denominado Sa/mond Test (o qual vem indagar se o ato se insere
no ambito dos atos autorizados pelo comitente, quer a autorizagdo seja expressa,
tacita ou mesmo aparente) — cf. pag. 342 s.

2% Mota PINTO, Teoria Geral do Direito Civil, 324.
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processor  convertido em controller, dependendo das
especificidades do caso concreto. E que, mesmo que ele tenha
contrariado as instrucdes do primeiro controller e elegido uma nova
finalidade para o tratamento de dados, com meios préprios, sem o
gue nao se converteria em controller, ndo o poderia fazer sem os
meios que lhe foram facultados pela seguradora.

c) Subcontratagdo

As duvidas em relacdo a responsabilidade do controller parecem
atenuar-se no caso da violacdo de dados por parte do
subcontratante.

Em primeiro lugar, pode haver responsabilidade direta
(subjetiva) do primeiro se se provar que violou a obrigacdo de
apenas recorrer a subcontratantes que apresentem garantias
suficientes de execugao de medidas técnicas e organizativas
adequadas, de modo que o tratamento satisfaca os requisitos do
regulamento geral de protecdo de dados. O facto de o
subcontratante cumprir um cddigo de conduta aprovado ou um
procedimento de certificacdo aprovado podera ser utilizado como
elemento para demonstrar o cumprimento das obriga¢cdes do
responsavel pelo tratamento, conforme explicita o préprio
Regulamento, nos seus considerandi.

Em segundo lugar, pode haver responsabilidade objetiva, por
forca do artigo 5002 CC, nos termos explicitados anteriormente.

Em qualquer dos casos, a responsabilidade do controller nao
afasta a responsabilidade prépria do processor.
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3.2.2. A responsabilidade contratual

A hipdétese de responsabilidade contratual pressupde a
existéncia prévia de um contrato, pelo que a ela s6 podemos
recorrer quando a legitimacdo para o tratamento de dados assente
em base negocial. E que ainda o contrato n3do tenha como objeto
essa protecdo dos dados, a boa-fé pode impor determinados
deveres de cuidado que, quando violados, geram responsabilidade
contratual. A violacdo de deveres de conduta, porque reconduzidos
ao nucleo da relacdo contratual, vista como uma relacdo
obrigacional complexa, gera uma hipdtese que é assimilada pela
responsabilidade contratual®.

Esta avulta, também, de forma clara nas hipdteses de controlo
conjunto, quando o contrato em que se baseia a protecdo de dados
seja celebrado por mais do que um sujeito. Noutras hipéteses e em
casos de controlo paralelo, haveremos que analisar o artigo 8002
CC. O primeiro controller responde, como se de um ato seu se
tratasse, por todos os comportamentos lesivos levados a cabo por
terceiros de que se sirva para cumprimento das suas obrigacdes.

O desenho estrutural do artigo 8002 CC &, entdo, absolutamente
dispar, quando comparado com o do artigo 5002 CC. Desaparece, a
este nivel, a dupla imputacdo para se fazer responder o devedor
pelos atos dos auxiliares que utilize no cumprimento da obrigacao
como se fossem os seus préprios atos. Como sublinha Carneiro da
Frada, “a técnica da lei é distinta. O que ela faz é projetar logo a

30 Sobre estes pontos, com maior desenvolvimento e outras referéncias
bibliograficas, cf. Mafalda Miranda BARBOSA, Li¢bes de responsabilidade civil, 19 s.
e22s.
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conduta do auxiliar na pessoa do devedor para verificar se desse
modo o devedor incorreria ou ndo em responsabilidade””'.

Trata-se do que o autor cunha por teoria da ficcdo, na medida
em que “se ficciona o comportamento causador do dano na pessoa
do devedor”*, consubstanciando, de acordo com a licdo de outros
civilistas, uma verdadeira responsabilidade objetiva por ato alheio™.

Duas sdo as situacdes com que podemos ser confrontados: a) o
devedor atua com culpa in elegendo, in instruendo ou in vigilando,
devendo ser responsabilizado com base em culpa, para o que nao

31 M. Carneiro da FRADA, “A responsabilidade objetiva por facto de outrem face a
distingdo entre responsabilidade obrigacional e aquiliana”, Direito e Justiga, vol.
Xll, tomo I, 1998, 301.

32 M. Carneiro da FRADA, “A responsabilidade objetiva por facto de outrem face 3
distincdo entre responsabilidade obrigacional e aquiliana”, 302; Id., Contrato e
deveres de protec¢do, Separata do Boletim da Faculdade de Direito da
Universidade de Coimbra, Coimbra, 1994, 210. Em sentido préximo, cf., ainda,
Menezes CORDEIRO, Da responsabilidade civil dos administradores das sociedades
comerciais, Lex, Lisboa, 1997, 487

3 Cf. Antunes VARELA, Das obrigagées em geral, vol. I, 72 edigdo (reimpressao),
Almedina, Coimbra, 2001, 103. De acordo com Carneiro da Frada, ndo estaria em
causa uma verdadeira responsabilidade objetiva. Segundo se pode ler no estudo
citado do autor, “outro poderia ter sido o caminho do legislador. Em vez da
descrita ficcdo, uma similar amplitude de responsabilidade teria sido obtida se se
tivesse abertamente consignado uma responsabilidade objetiva pela utilizacao
de terceiros no cumprimento do programa obrigacional. Se bem se reparar, sem
ter entdo que «representar» uma responsabilidade por facto ilicito-culposo do
devedor” — M. Carneiro da FRADA, “A responsabilidade objetiva por facto de
outrem face a distingdo entre responsabilidade obrigacional e aquiliana”, 303. Cf,,
também, M. Carneiro da FRADA, Contrato e deveres de protec¢do, 209 s.
Aderindo a chamada teoria da fic¢ao, cf. Maria da Graga TRIGO, Responsabilidade civil
delitnal, 249 s.
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seria necessario mobilizar o artigo 8002 CC**; b) o devedor n3o atua
negligentemente, mas ocorre um dano por virtude da atuagdo do
terceiro auxiliar, e ele continua a ser responsabilizado, ex via artigo
8002 CC™.

O que divide a doutrina, a este ensejo, é saber se esta é uma
responsabilidade objetiva por ato de terceiro ou uma direta
responsabilidade do devedor. Enquanto alguns autores olham para
o artigo 8002 no sentido de o preceito consagrar uma pura
responsabilidade objetiva; outros entendem que as situagdes em
que ha culpa in vigilando, in instruendo ou in elegendo da parte do
devedor também s3o assimiladas pela sua intencionalidade pratico-
normativa. Daqui resulta, em termos de constru¢do dos
pressupostos de relevancia do preceito, uma consequéncia
importante. Assim, enquanto a maioria dos autores sustenta que a
falta de culpa do auxiliar afasta a responsabilidade do devedor™,

34 Para a consideragdo de ordenamentos juridicos onde se chega a solucdo da
responsabilidade contratual por facto de outrem sem que haja um preceito
analogo ao artigo 8002 CC, cf. René RODIERE, “Y a-t-il une responsabilité
contractuelle du fait d’autrui?”, Recueil Dalloz, Chr., 1952, 18 s.

% Veja-se, num sentido préximo, Ernst von CAEMMERER, “Verschulden von
Erfallungsgehilfen”, Festschrift fiir Fritz Hau8, Karlsruhe, 1978, 38 s. Para o autor,
o devedor podera ser responsavel por culpa in elegendo, naquelas situagcdes em
que escolhe incorretamente o seu auxiliar (v.g., escolhe uma pessoa que ndo tem
as competéncias devidas ou é inimputavel); caso o seu comportamento ndo seja
culposo, entdo poderd continuar a ser responsabilizado, por via do §278 BGB,
desde que o terceiro auxiliar atue com culpa. A falta de culpa do auxiliar
determina a exoneragdo da responsabilidade do devedor, ja que a missdo do §278
nao é ampliar a responsabilidade do devedor, mas torna-lo responsdvel como se
tivesse sido ele préprio a atuar.

36 Cf. Vaz SERRA, “Responsabilidade do devedor pelos actos dos auxiliares, dos
representantes legais ou dos substitutos”, Boletim do Ministério da Justica, n272,
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outros como Carneiro da Frada parecem depor em sentido
contrario”.

Importa ponderar o problema em fungao da intencionalidade
normativa do preceito®.

Em face de uma obrigacdo, em regra, o devedor ndo tem o poder
de recusar uma prestacdo efetuada por um terceiro”. Por outro
lado, aquele que estd por ela vinculado até ao momento do
cumprimento integral da prestacdo é sempre o devedor. O risco do
ndo cumprimento da obrigacdo corre, por isso, por conta dele®. De

1958, 280 s.; Pessoa JORGE, Ensaio sobre os pressupostos da responsabilidade civil,
Almedina, Coimbra, 1999 143 s.

37 M. Carneiro da FRADA, “A responsabilidade objetiva por facto de outrem face 3
distingdo entre responsabilidade obrigacional e aquiliana”, 303. Para um
aprofundado debate sobre a questao, cf. Maria da Graca TRIGO, Responsabilidade
civil delitual, 247 s.

38 Para além da chamada teoria da ficgdo, Carneiro da Frada indica outros topicos
para a fundamentagdo da responsabilidade do devedor pelos atos dos auxiliares:
“se a utilizacdo de auxiliares pelo devedor aumenta o seu raio de agdo,
potenciando os seus lucros, é também de elementar justica que sobre ele recaiam
0s riscos correspondentes a sua atividade. E o devedor, alids, quem os pode
controlar melhor e, em qualquer caso, absorve-los com maior facilidade. Por isso
também, como correspetivo desse risco da sua atividade, se compreende que ao
credor esteja vedado interferir no programa de realizagao da prestagao elaborado
pelo devedor” — M. Carneiro da FRADA, “A responsabilidade objetiva por facto de
outrem face a distingdo entre responsabilidade obrigacional e aquiliana”, 303.

3 Cf. artigos 7672 e 7682 CC, para fundamentar a afirmac¢do, bem como para
evidenciar as situagdes em que o credor pode opor-se a realizacdo da prestacdo
por um terceiro.

40 \eja-se, porém, supra a questdo de saber se se deve ou ndo exigir a culpa do
devedor, que se presumiria nos termos do artigo 7992 CC. Sobre o ponto, cf. Karl
LARENZ, Lehrbuch des Schuldrechts, 1, Allgemeine Teil, Miinchen, 1979, 292 s. No
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acordo com o ensinamento de Vaz Serra, “o devedor responde por
todos aqueles que deixou penetrar no seu dominio de atividade ou
gue admitiu a colaborar consigo de maneira mais ou menos
permanente ou mais ou menos completa na execugdo das suas
obrigacdes”*'. Entende-se que assim seja. Na verdade, se o devedor
ndo fosse chamado a responder independentemente de culpa
propria, ele encontraria um expediente simples para excluir a sua
responsabilidade. Bastaria, para tanto, que chamasse um terceiro
para efetuar a prestagdo, o que, inclusivamente, poderia abrir a
porta a abusos evidentes*.

No fundo, intervindo aqui uma ideia de confianca, o devedor
responde independentemente de culpa sua pelos danos que

ordenamento juridico alem3do, cf.,, ainda, Berthold KuriscH, “Die Haftung fiir
Erfullungsgehilfen (§278)”, JuS, 1983, 817 s.

V., ainda e novamente, Maria da Graga TRIGO, Responsabilidade civil delitual, 251
s., dando conta da posi¢do de Oertmann, que preconizaria a ficcdo de existéncia
de uma obrigagdo propria do auxiliar, pelo que a ilicitude e a culpa teriam de se
referir a essa pessoa, donde o auxiliar teria de ser imputavel e ndo poderia
ocorrer, em relagdo a ele, qualquer causa de exclusdo da culpa; e da ideia de
ficgdo de que ndo teria sido o auxiliar a atuar, mas sim o devedor, pelo que a
questdo da culpa se apuraria determinando se uma atuagdo correspondente do
préprio devedor seria ou ndo culposa. Assim, se o devedor, em caso de
comportamento equivalente, fosse imputdvel e ndo se verificassem causas de
exclusdo da culpa, haveria responsabilidade.

41 A, Vaz SERRA, “Responsabilidade do devedor pelos actos dos auxiliares, dos
representantes legais ou dos substitutos”, 273 s.

V., igualmente, Pessoa JORGE, Ensaio, 149, considerando que o artigo 8002 vem
impedir que o devedor invoque a inexecugdo da obrigagdo imputavel ao auxiliar
e determinar que ele continua sujeito a sua obrigagdo inicial e
a correlativa responsabilidade.

42 Cf. A. Pinto MONTEIRO, Cldusulas limitativas e de exclusdo da responsabilidade,
Almedina, Coimbra, 2003, 284 s.
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ocorram. Simplesmente, ndo se verifica a dupla imputacdo a que
somos conduzidos por via do artigo 5002 CC. E n3o se verifica
porgue o contrato que alicerca a responsabilidade define, a priori,
o obrigado e, portanto, o responsavel em caso de incumprimento
(em sentido amplo). O que o artigo 8002 vem esclarecer é que a
imputacdo dos danos ao devedor ndo se perde pelo simples facto
de ele ter utilizado um terceiro, seu auxiliar’, no cumprimento da
obrigacdo®. Nessa medida, ainda que objetivada, a

43 Os autores tém sublinhado que estes auxiliares podem ser, indiferentemente e
para efeitos da mobilizagdo do regime do artigo 8002 CC, auxiliares dependentes
ou independentes. Nesse sentido, cf. Pinto MONTEIRO, Cldusulas limitativas, 287
s.; Menezes CORDEIRO, Da responsabilidade civil dos administradores, 487, n.61;
Maria da Graga TRIGO, Responsabilidade civil delitual, 242 s.; Maria Victdria ROCHA,
“A imputacdo objectiva na responsabilidade contratual”, Revista de Direito e
Economia, ano XV, 82 s.

A este propdsito, v., igualmente, o problema enunciado por Maria Victdria ROCHA,
“A imputacdo objectiva na responsabilidade contratual”, Revista de Direito e
Economia, ano XV, 92: até que ponto se integra a atividade de um terceiro na
previsdo do artigo 8002/1 CC? Em causa esta, por exemplo, a determinagdo da
eventual responsabilidade do devedor pela atividade dos correios ou dos
caminhos-de-ferro, que utiliza para enviar a coisa objeto da prestagdo ao credor.
De acordo com o ensinamento da doutrina alemao, referida por Maria Victdria
Rocha, haveria exclusdo da responsabilidade quando a atuagdo da empresa fosse
monopolista. Mais esclarece que o0 §287 BGB ndo é fonte de imputag¢do de novos
deveres. Cremos que o carater monopolista ou ndo da atuacdo do terceiro ndo é
significativo para a resolucdo da questdo concretamente considerada. Na
verdade, a solugdo para o problema ha-de passar aos nossos olhos pela
determinagdo do ambito da obrigacdo a que se vinculou o devedor. S6 a analise
desse ambito sera de molde, em harmonia com a ideia de que o0 §287 BGB nao é
fonte de novos deveres (e, portanto, com a ideia de que o artigo 8002 CC nao é,
também, fonte de novos deveres), a esclarecer o decidente no caso concreto.

4 A este propdsito, cf. Hugo NATOLl, L'attuatione del rapporto obbligatorio
(appunti delle lesioni), tomo I, 22 ed., Milano, 1967, 96-99, apud Maria Victoéria
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responsabilidade ha-de configurar-se como uma responsabilidade
direta do devedor®*. Em rigor, alias, a ideia de controlo da atuagdo

RocHA, “A imputagdo objectiva na responsabilidade contratual”, 80 s. O autor
considera que ndo se deve falar, em rigor, de uma responsabilidade objetiva, por
se exigir a culpa do auxiliar. Apenas sucede que o facto do terceiro é imputavel ao
devedor como causa causae, o que afeta ndo a culpa, mas o nexo causal.
Refira-se, porém, que o nosso entendimento olha para o problema do ponto de
vista da imputagdo e ndo do ponto de vista da causalidade.

4 Para um elenco das possiveis justificagbes que vao sendo avangadas para a
solugdo contida no artigo 8002 CC, cf. Maria Victdria ROCHA, “A imputacdo
objectiva na responsabilidade contratual”, 81: necessidades praticas econémico-
sociais que se manifestam na necessidade de responderem pelos riscos da
atividade aqueles que dela tiram proveitos; garantia contra a eventual insolvéncia
dos auxiliares; extraneidade do credor relativamente a escolha dos auxiliares;
presunc¢do de culpa in viligando ou in elegendo; poder de prevengdo do perigo;
exigéncia de uma garantia tacitamente prestada pelo devedor ao credor.

Para um elenco de outros possiveis fundamentos, cf. Pedro MURIAS, “A
responsabilidade por actos de auxiliares e o entendimento dualista da
responsabilidade civil”, 208 s.: ideia de confianca; ideia de responsabilidade pelo
préprio circulo de vida; beneficio que o devedor tera ao alargar as suas
possibilidades de agdo (e, assim, de lucro); necessidade funcional do trafico
negocial. O autor mostra-se critico de todas estas justificagGes.

V., igualmente, Ernst von CAEMMERER, “Verschulden von Erfiillungsgehilfen”, 39 s.;
Karl LARENZ, Lehrbuch des Schuldrechts, 297 s.

46 Cf.,, num sentido préximo, Pedro MURIAs, “A responsabilidade por actos de
auxiliares e o entendimento dualista da responsabilidade civil”, Revista da
Faculdade de Direito da Universidade de Lisboa, vol. 37, n21, 1996, 211. O autor
considera que a lei estabelece inumeras limitagdes ao devedor que pretenda
exonerar-se dos seus deveres ou fazer perigar os fins de alguns deles através da
intervengdo de terceiros e considera que nesse grupo de normas se integra o
artigo 8002 CC. No fundo, o fundamento do artigo 8002 passa nela tutela do
credor, que n3o se vé assim privado de garantias por ato livre do titular do dever.
Para o autor, ndo sera, portanto, necessario recorrer a outra ordem de razdes. O
artigo “colhe a sua plena fundamentagdo na existéncia de um qualquer dever e
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do auxiliar pelo devedor como justificativa da disciplina normativa
contida no artigo 8002 CC, aproximando a solucdo da plasmada no
artigo 5002 CC, perde-se por completo se tivermos em conta os
representantes legais, por cujos atos também responde o
patrimonio do devedor®’. Aproximamo-nos, assim, dos autores que
sublinham que a intencionalidade do preceito ndo é alargar o
ambito da responsabilidade do devedor, fazendo-o assumir o risco
de utilizacdo de auxiliares. Na verdade, do que se trata é de fazer o
devedor responder como se fosse ele proprio a atuar®.

A intencionalidade normativa que foi encontrada para o artigo
8002 CC - responsabilizacdo direta do devedor, por ser ele o

na necessidade sentida pelo ordenamento de assegurar a obtengdo das
finalidades prosseguidas pela atribuigdo desse dever perante a introdugdo de um
terceiro no ambito do seu cumprimento”. Como veremos o autor extrai, a partir
deste fundamento, conclusGes que ndo subscrevemos. Por outro lado, em vez de
se cingir aos deveres de tipo obrigacional, aloja no ambito de relevancia do
preceito qualquer dever. Estes os dois pontos de dissenso em relagdo a Pedro
Murias, que a seu tempo densificaremos.

47 Repare-se que Maria Victéria Rocha explicita que, no tocante a
responsabilidade do devedor pelos atos dos representantes legais, se os efeitos
da atuagdo destes se projetam na esfera do incapaz, é justo que seja o patrimdnio
dele a suportar as consequéncias dessa atuagdo. V. Maria Victéria ROCHA, “A
imputacdo objectiva na responsabilidade contratual”, 79, n. 131.

Sobre a questdo dos representantes legais, cf. Kurt BALLERSTEDT, “Zur Haftung fir
Culpa in contrahendo bei Geschéaftsab-schluf durch Stellvertreter”, Archiv fiir die
civilistische Praxis, 151, 1950/1, 501 s.

48 Cf. Ernst von CAEMMERER, “Verschulden von Erfillungsgehilfen”, 39.

V,, igualmente, Vaz SERRA, “Responsabilidade do devedor pelos actos dos
auxiliares, dos representantes legais ou dos substitutos”, 269 s.

Para outros desenvolvimentos, cf. Mafalda Miranda Barbosa, “Acerca da
aplicacdo do artigo 8002 CC aos ilicitos extracontratuais — breve apontamento”, O
direito, ano 147¢9-11l, 2015
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obrigado perante o credor, tratando-se o ato do auxiliar como um
ato dele préprio — tem consequéncias ao nivel da definicao dos
pressupostos de mobilizacdo do regime.

Os autores costumam, a este propdsito, apontar quatro
requisitos para a procedéncia de uma pretensdo indemnizatéria
fundada no artigo 8002 CC: a existéncia de uma obrigacao; a relacao
entre o devedor e o terceiro utilizado no cumprimento; a atuacdo
do terceiro no cumprimento®; e a atuacdo do auxiliar™.

Ora, qualquer um destes pressupostos tem de ser densificado a
luz do recorte intencional anteriormente desenhado. Por isso,
embora a lei ndo indique expressamente que a atuagao do auxiliar
tem de ocorrer no cumprimento da obrigacdo, a doutrina tem
reforcado tal entendimento, afirmando que o devedor apenas é
responsavel pelos atos praticados no cumprimento das obrigacdes

49 Segundo a maioria da doutrina, nao se aplica, entdo, o artigo 8002 nos casos
em que ndo estd em causa o auxilio ao cumprimento, ou seja, nos casos em que
os danos foram causados por terceiros a quem o devedor facultou o uso ou gozo
da coisa pertencente ao credor. Neste caso, aplicar-se-ia o artigo 10442 CC. Cf.
Antunes VARELA, Das obrigagées, 11, 103, n.2; M. Carneiro da FRADA, Contrato, 217.
Em sentido contrario, Pedro MURIAS, “A responsabilidade por actos de auxiliares
e o entendimento dualista da responsabilidade civil”, 206, considerando que o
artigo 10442 é uma concretizacdo do artigo 8002 CC.

Note-se que, nestas situacdes, estar-se-3, de facto, diante de uma hipdtese de
responsabilidade contratual. Basta pensar que entre os deveres de protecdo
resultantes do contrato, por via da boa-fé, se inscreva o dever de salvaguarda da
propriedade alheia. A aplicagdo ou nao do artigo 10449 para além das hipdteses
de locagdo ficara dependente de se poder ou ndo reconduzir a lesdo verificada ao
nucleo de relevancia obrigacional.

50 Cf. Maria Victéria RocHA, “A imputacdo objectiva na responsabilidade
contratual”, 83 s.; Maria da Graca TRIGO, Responsabilidade civil delitual, 241 s.
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e ndo pelos atos praticados por ocasido do cumprimento ou com
relacdo indireta com o mesmo’'. Estamos em crer, no entanto, que
ndo podemos estabelecer, aqui, o paralelo com os problemas
patenteados pelo artigo 5002 CC. Na verdade, se diante da
necessidade de densificar o conceito de exercicio das fun¢des, o
jurista se confronta com dificuldades imputacionais evidentes, ao
nivel do artigo 8002 CC somos desonerados da tarefa na medida em
gue a responsabilidade é balizada, a priori, pelos deveres que
entretecem a relagdo obrigacional. Por isso, o nédulo problematico
agigantar-se-a nao diante da violacdo dos deveres de prestacdo,

51 Maria da Graga TRIGO, Responsabilidade civil delitual, 241 s.; Maria Victéria
RoOCHA, “A imputacdo objectiva na responsabilidade contratual”, 94; M. Carneiro
da FRADA, Contrato, 251.
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mas diante da violacdo dos deveres acessérios e dos deveres de

conduta®>.

52 De notar, porém, que a dificuldade ultrapassa o ambito de relevancia do artigo
8009 CC. Na verdade, este problema surge paredes-meias com aquele outro que
passa por saber se, mesmo quando a atuacgdo é prdopria do devedor, a violagdo de
deveres de conduta origina responsabilidade contratual ou n3o.

Sobre o ponto, cf. Carneiro da FRADA, Contrato, onde o autor defende a existéncia
de uma terceira via de responsabilidade civil. Veja-se, também, Mafalda Miranda
BARBOSA, “O problema da integracdo das lacunas contratuais a luz de
consideragGes de caracter metodoldgico — algumas reflexes” e Liberdade versus
responsabilidade, com uma posi¢do diversa. Para outros desenvolvimentos, cf.
Mafalda Miranda BARBOSA, Licdes de responsabilidade civil, Principia, 2017.

A este proposito, v., igualmente, Carneiro da FRADA, Contrato, 154 s. e 169 s.,
considerando que o dano produzido por ocasido do cumprimento é um risco ndo
tipico e sensivelmente agravado pela entrada numa relagao contratual. No fundo,
embora o autor ndo reconduza todos os deveres de conduta a relagdo contratual,
importa sublinhar que é ainda a economia negocial tracada pelas partes que
permite solucionar o problema que temos em maos.

5 Sobre o ponto, cf. Maria Victéria ROCHA, “A imputagdo objectiva na
responsabilidade contratual”, 93, considerando que a expressdo no cumprimento
deve ser entendida como abrangendo a relagdo obrigacional no sentido de
relacdo obrigacional complexa. No tocante aos deveres acessorios de conduta, a
autora esclarece que a jurisprudéncia alema parte do critério da existéncia ou
ndo de uma conexdo intima entre a atividade danosa e a tarefa de que o auxiliar
foi encarregado pelo devedor, tornando-se, por isso, necessario que haja uma
interferéncia do terceiro nos bens do credor em virtude da especial relagdo de
confianca entre credor e devedor. A autora acaba por fazer apelo a uma ideia de
causalidade adequada a este nivel.

Duas notas se impOem a este ensejo.

Em primeiro lugar, chamamos a atengdo para a improcedéncia do critério da
causalidade adequada, em geral, e em particular. Em segundo lugar, importa
esclarecer que o sentido imputacional que se procura delinear ha-de ser
encontrado por referéncia a obrigacdo que o devedor assumiu. No fundo, o
exercicio que se tera de levar a cabo passa por questionar se, atuando daquela
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Também o pressuposto da culpa deve ser compreendido a esta
luz. Se a responsabilidade do terceiro auxiliar é tida como
responsabilidade do préprio devedor, entdo deve entender-se que,

forma, o devedor seria ou nao responsabilizado, por via da responsabilidade
contratual.

Sobre o ponto, cf, ainda, Pedro MURIAS, “A responsabilidade por actos de
auxiliares e o entendimento dualista da responsabilidade civil”, 204 s. O autor
considera que devemos questionar, no tocante aos casos em que existe a violagdo
de deveres de protegdo, por ocasido do cumprimento, “se tivesse o ato sido
praticado pelo devedor, ele responderia obrigacionalmente? Se sim, responde
também agora pelo seu auxiliar. E ndo se diga que assim dispara o risco de
responsabilidade para o devedor (..). O critério, seguido pela doutrina
maioritaria, dos interesses ligados a relagdo contratual, para determinar o quadro
dos atos do auxiliar por que o devedor responderia, iria excluir a responsabilidade
do relojoeiro cujo aprendiz partisse um reldgio, atirando-o, em furia, a cabega do
seu mestre, quando é patente que sem a relagdo contratual nunca o aprendiz
teria a possibilidade de tocar no reldgio, quanto mais de parti-lo”. Concordamos
com a solucdo patenteada pelo autor. Divergimos, contudo, nas conclusées a que
chega. Na verdade, Pedro Mdrias, considerando n3o estar aqui a violagdo de um
dever contratualmente assumido, entende que estamos diante de uma
responsabilidade que se funda num dever genérico de respeito pelos direitos
absolutos, razdo bastante para o autor ndo conseguir, em termos normativo-
intencionais, distanciar o artigo 8002, que aqui chama a colagdo, do artigo 5002
CC. D3, portanto, um passo em frente no sentido da defesa de uma posicdo
monista em matéria de modalidades ressarcitorias. Pelo contrario, consideramos
qgue o relojoeiro do exemplo de escola, ao assumir a obrigacdo principal de
reparacdo do relégio, assume também o dever de guarda da coisa, pelo que
respondera ao nivel obrigacional pelo dano que ocorreu.
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uma vez excluida a culpa do primeiro, se exclui concomitantemente

a responsabilidade do segundo™.

Quer isto dizer — com o carater necessariamente sincopado que
estas consideracdes denotam — que serd o dmbito da obrigacao
previamente assumida pelo devedor que demarcard o dambito da
responsabilidade do devedor por via do artigo 8002 CC, pelo que se
pode afirmar que imprescindivel a este nivel é que haja uma
obrigacdo em sentido técnico, sem a qual, alids, ndo existiria sequer
um devedor. No fundo, a chamada a colagdo do regime da

54 Neste sentido, cf. Antunes VARELA, Das obrigagdes, Il, 103 s.

Ressalvam-se, contudo, as hipdteses em que o devedor agiu com culpa, na
escolha do auxiliar.

Para outros entendimentos acerca do problema, vide, novamente, Carneiro da
FRADA, “A responsabilidade objetiva por facto de outrem face a distingdo entre
responsabilidade obrigacional e aquiliana”, 303; Maria Victoria ROCHA, “A
imputacdo objectiva na responsabilidade contratual”, 97 s.; Maria da Graga TRIGO,
Responsabilidade civil delitual, 246 s. (questionando, designadamente, como
poderemos aferir a culpa do auxiliar se ele ndo esta vinculado por nenhuma
obrigacdo).

55 Qutros problemas sdao também abordados pela doutrina a este nivel. Assim, por
exemplo, tem-se colocado a questdo de saber se podem ser equiparados aos
auxiliares as maquinas, quando o erro em que incorrem ndo se traduza num erro
de programacdo. Sobre o ponto, cf. Maria Victdria RocHA, “A imputacdo objectiva
na responsabilidade contratual”, 82 s.

Também se indaga em que medida a escolha do terceiro feita pelo credor pode
ter consequéncias ao nivel da exclusdo da responsabilidade do devedor. Sobre o
ponto, cf. Maria Victéria RocHA, “A imputacdo objectiva na responsabilidade
contratual”, 88 s. Sublinha a autora que, se o terceiro surge como um colaborador
do credor, exclui-se a responsabilidade do devedor. O mesmo nao sucedera se o
terceiro for escolhido entre os colaboradores do devedor. Vide, igualmente, Vaz
SERRA, “Responsabilidade do devedor pelos actos dos auxiliares, dos
representantes legais ou dos substitutos”, 267 s.
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responsabilidade contratual, a este nivel, s6 é possivel quando a
legitimacdo para o tratamento de dados pessoais seja negocial. Se
por esta via se consegue responsabilizar o controller, pelos atos dos
subcontratantes (e mesmo dos originarios processors que,
posteriormente, se convolam em controllers), nem por isso se
garante a afirmacdo da responsabilidade do subcontratante.

7

Mas, se este é responsavel extracontratualmente, pode sé-lo,
também, contratualmente. Para tanto, haverd que se configurar o
contrato celebrado entre o responsavel pelo tratamento dos dados
e o subcontratante como um contrato com eficacia de protegdo
para terceiros®. No dmbito de protecdo do contrato incluir-se-iam
alguns terceiros, que ndao poderiam exigir a prestacao do devedor,
mas se poderiam tornar credores de uma pretensdo indemnizatdria
contra ele”’. Segundo Mota Pinto, “este circulo de terceiros ndo
devera ser imprevisivel e abrange aquelas pessoas que, segundo a
natureza da prestagdo, estdo, duma forma em maior ou menor grau
inevitdvel em contacto com ela, e que (..) estdo de tal modo
proximos do credor que este, em termos cognosciveis pelo devedor,
confia na seguranca dessas pessoas tanto como na sua”*®. Ora,

5 Menezes CORDEIRO, Da boa fé no direito civil, Almedina, 2001, 617 s.; Sinde
MONTEIRO, Responsabilidade por conselhos, recomenda¢bes e informagdes,
Almedina, Coimbra, 1989, 518 a 535 ; e C.A. Mota PINTO, Cessdo da posigdo
contratual, Atlantida Editora, Coimbra, 1970, 419 a 426; LARENZ,
“Entwicklungstendenzen der heutigen Zivilrechtsdogmatik”, Juristenzeitung,
1962, 105 s.; Carneiro da FRADA, , “Os deveres ditos acessorios e o arrendamento”,
Revista da Ordem dos Advogados, ano 73, 2013, 287; Mafalda Miranda BARBOSA,
“Arrendamento, responsabilidade civil e terceiros”, Estudos de Direito do
Consumidor, 12,2017, 75 s.

57 Cf. Mota PINTO, Cessdo da posi¢do contratual, 422.

5 Mota PINTO, Cessao da posicao contratual, 423.
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parece-nos que, destinando-se o contrato celebrado entre o
responsdvel pelos dados e o subcontratante do tratamento de
dados de terceiros, o subcontratante (processor) ndo podera deixar
de ter em conta que a sua prestacao pode afetar particularmente os
interesses desses terceiros, pelo que estes se devem integrar na
esfera de protecdo do contrato.

Para tal configuracdo, o artigo 282 RGPD acaba por nos oferecer
um importante contributo. Dispde o preceito que “o tratamento em
subcontratagdo é regulado por contrato ou outro ato normativo ao
abrigo do direito da Unido ou dos Estados-Membros, que vincule o
subcontratante ao responsavel pelo tratamento, estabeleca o
objeto e a duracdo do tratamento, a natureza e finalidade do
tratamento, o tipo de dados pessoais e as categorias dos titulares
dos dados, e as obrigacdes e direitos do responsavel pelo
tratamento”, devendo conter referéncia aos elementos constantes
no citado preceito.

3.3. O papel do encarregado de protecao de dados

A figura do encarregado de protecdo de dados esta prevista nos
artigos 382 s. RGPD, cabendo-lhe as fun¢des previstas no artigo 392
RGPD.

Nos termos do artigo 382/3 RGPD o responsavel pelo
tratamento e o subcontratante asseguram que o encarregado da
protecdo de dados ndo recebe instrucdes relativamente ao exercicio
das suas funcdes. Esta particularidade dita o afastamento, em
relacdo a danos por eles causados, da possibilidade de o
responsavel pelos dados ser responsabilizado por via do artigo 5009
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CC. Do mesmo modo, ndao estando em causa um auxiliar no
cumprimento de uma obrigacdo, ndo é possivel a responsabilizacdo
do controller nos termos do artigo 8002 CC.

O encarregado da protecio de dados podera ser
responsabilizado em face do titular dos dados, por violacdo dos
deveres que |lhe sdo impostos no quadro regulamentar. Colocar-se-
do, é certo, problemas no tocante a imputacdo objetiva, na medida
em que em nenhuma circunstancia o fato lesivo dos dados é
protagonizado pelo préprio.

Contudo, ao assumir as suas fungbBes, assume
concomitantemente uma esfera de risco, de tal modo que, se violar
algum desses deveres a primitiva esfera de responsabilidade pelo
outro convola-se numa esfera de responsabilidade perante o outro,
a permitir erigir os contornos externos de uma imputacgdo, para a
gual se convocara posteriormente o necessario cotejo com a esfera
de risco do controller e, eventualmente, do processor.

Este cotejo entre a esfera de responsabilidade do controller e
outras esferas de risco torna-se, alids, imprescindivel por referéncia
a qualquer situagao problematica, por sé por meio dela ser possivel
chegar a uma conclusao fundada acerca da imputacdo objetiva e,
portanto, acerca da prépria responsabilidade dos sujeitos
envolvidos.

3.4. A eventual responsabilidade de terceiros e a responsabilidade
do controller pelos seus atos
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a) O dmbito de protegdo do direito. A relagdo de interioridade
constitutiva e o problema da imputagdo de lesdo de determinadas
lesbes ao controller

Independentemente das concretas diferencas de regime que se
possam denotar entre o regime de protecdo de dados em vigor até
agora e o novo regulamento de protecdo de dados, é inequivoco o
papel central que o consentimento ocupa a este nivel. Na verdade,
ele, devendo ser informado, especifico, livre e podendo ser
revogado a todo o tempo, funciona como condic¢ado de licitude da
recolha e tratamento de dados. Compreendem-se, portanto, as
caracteristicas que deve revestir. Se em causa esta uma autorizagao
do titular dos dados para a sua utilizagdao por terceiros, entdo, ele
s6 podera ser valido se o sujeito tiver exata no¢do do alcance do ato
gue estd a praticar. Dai a importancia dos deveres de informacao a
gue nos referimos supra. Mas dai, também, a importancia vital da
ligacdo entre o consentimento e as finalidades do tratamento de
dados. A este propdsito, Alexandre Sousa Pinheiro esclarece que “o
consentimento valido para um tratamento implica o conhecimento
dos fins a que se destina a recolha”, pois, caso contrario, “a
declaragdo de vontade mostra-se oca e destituida de conexdao com
o tratamento de dados””. E nesta relagdo consentimento-finalidade
gue o autor baseia a ideia de autodeterminacao informacional.

59 Alexandre de Sousa PINHEIRO, Privacy e protegdo de dados pessoais, 806. O autor
acrescenta que se deve exigir uma definicdo clara e completa das finalidades, ndo
sendo admissiveis meras referéncias a objetivos ou grandes metas. Nas suas
palavras, “ndo sdo admissiveis disposicdes em branco, dada a sua
incompatibilidade com a autodeterminacdo informacional e o perigo de se
proceder a recolhas no vazio”. Mais esclarece que, nos casos em que a finalidade
tem de ser definida em termos mais amplos (por exemplo, por motivos de
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A protegao de dados poderia autonomizar-se como “uma forma
de concretizacdo da autodeterminacdo informacional”, ou seja,
“enquanto a protecdo de dados é pensada como uma garantia, o
seu fundamento, ou seja, a autodeterminacdo informacional,
exprime-se como uma liberdade”®. No fundo, “a autodeterminagdo
informacional reveste a natureza de posicao juridica complexa,
abrangendo elementos préprios das diferentes posicoes ativas
(direitos, liberdades, garantias, poderes) que compdem os direitos

fundamentais”®'.

"

Simplesmente, como o préprio autor reconhece, “o
consentimento [em que aquela autodeterminacdo se vem a
projetar e a manifestar] é superado por razdes contratuais, para o
cumprimento de obriga¢des legais, para a prote¢do de interesses
vitais do titular dos dados quando se encontre incapaz de o prestar
e quando estejam em causa missdes de interesse publico ou

relativas ao exercicio de uma atividade publica”®.

Diriamos mais: com o novo tragado legal, imposto pelo
Regulamento europeu, ao colocar-se o consentimento em pé de
igualdade com outros fundamentos da licitude da recolha e

investigacdo criminal de largo espetro), se exige uma aplicacdo estrita do principio
da proporcionalidade.

Para um elenco dos principios subjacentes a protecdo de dados, cf. Margarida
OLIVEIRA, A protecdo de dados pessoais nas comunicagbes eletrénicas: o papel da
CNPD e da ANACOM, UCP, 2015, 28 s., falando de principio da transparéncia, de
principio da lealdade, licitude e boa-fé, principio do consentimento, principio da
finalidade, principio da proporcionalidade e principio da limitacdo do prazo de
conservagao.

60 Alexandre de Sousa PINHEIRO, Privacy e prote¢do de dados pessoais, 805.

61 Alexandre de Sousa PINHEIRO, Privacy e prote¢do de dados pessoais, 805.

62 Alexandre de Sousa PINHEIRO, Privacy e prote¢do de dados pessoais, 809.
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tratamento de dados, a autonomia de que se cura ndo poderd ser
vista como o objeto da tutela, mas como um pilar fundamental para
o exercicio de outro bem juridico que se protege a este nivel. No
fundo, e dito de uma forma mais direta, o consentimento, que
corporiza a autonomia, surge, a este nivel, como uma forma de
afastar a ilicitude de um atentado nao contra a prépria autonomia
gue se exerce, mas contra um outro bem juridico. Isso explica que,
guando ndo haja consentimento (ou independentemente de o
haver ou ndo), possa existir um tratamento de dados valido, atenta
a ponderacdo de bens juridicos que é feita pelo legislador.

Tendo a sensibilidade para o reconhecer, Alexandre de Sousa
Pinheiro acaba por defender que a protecdo de dados “deve ser
integrada num direito de maior latitude”, o direito a identidade
informacional®. Este seria um “direito de personalidade, na medida
em que protege um bem da personalidade composto por varias

posicdes juridicas”®.

Nao duvidamos, na verdade, que o direito envolvido a este nivel
seja um direito de personalidade. N3o sé estd em causa a protegao
de bens integrantes da pessoa, como a estrutura dos outros direitos
que o ordenamento juridico foi forjando (designadamente dos
direitos reais e dos direitos de crédito) ndo é apta a assimilar a
relevancia da posicao juridica subjetiva em questdo. Simplesmente,
ndo basta considerar que existe um direito de personalidade, sendo
imprescindivel recortar, dentro dos diversos bens, elementos e
refracbes da personalidade humana, o seu concreto objeto. Ora, é

63 Alexandre de Sousa PINHEIRO, Privacy e protegéio de dados pessoais, 810. Este
parece ser, alids, o cerne da sua dissertacdo de doutoramento.
o4 Alexandre de Sousa PINHEIRO, Privacy e protegdo de dados pessoais, 777.
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neste ponto que temos duvidas em autonomizar um direito a
identidade informacional.

Em primeiro lugar, se é certo que existe um direito a identidade
no quadro mais alargado do direito geral de personalidade®, ele
acaba por ter de ser analisado por referéncia a multiplos elementos
gue o integram. A este propdsito, Capelo de Sousa explica que “o
bem daidentidade reside (...) na prépria ligacdo de correspondéncia
ou identidade do homem consigo mesmo e estd pois ligado a
profundas necessidades humanas, a ponto de o teor da convivéncia
humana depender da sua salvaguarda em termos de plena
reciprocidade. Dai que (...) o direito tutele como bens juridicos quer
a ontologia da identidade humana quer o seu reflexo légico ou
formal ao nivel do seu reconhecimento social, situando cada
homem como centro auténomo de interesses, reconhecendo-lhes
o seu particular modo de ser e de se afirmar e impondo aos outros
o reconhecimento da sua identidade, v.g. de modo a que as
referéncias a cada homem respeitem a sua identidade ontoldgica”®.
Continua o autor, dizendo que “o interesse juridico da identidade
humana é atingido ndao sé nos casos em que os elementos ou sinais
de identidade sejam falsificados, contrafeitos ou desviados dos fins
proprios do respetivo titular, mas também nos casos em que a
representacdo da pessoa ndo seja exata por mera omissdo ou
insuficiéncia dos elementos ou sinais retratados”®’. E acrescenta
gue “a tutela juscivilistica da identidade humana incide desde logo
sobre a configuracdo somadtico-psiquica de cada individuo,

65 Cf., quanto ao ponto, R. Capelo de Sousa, O direito geral de personalidade,
Coimbra Editora, Coimbra, 1995, 244 s.

66 R. Capelo de Sousa, O direito geral de personalidade, 245.

67 R. Capelo de Sousa, O direito geral de personalidade, 246.
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particularmente sobre a sua imagem fisica, os seus gestos, a sua
VvOz, a sua escrita e o seu retrato moral. Mas recai também sobre os
termos da insercdo socio-ambiental de cada homem, maxime sobre
a sua imagem de vida, a sua histdria pessoal, o seu decoro, a sua
reputacdo ou bom nome, o seu crédito, a sua identidade sexual,
familiar, racial, linguistica, politica, religiosa e cultural” e ainda sobre
“os préprios sinais sociais de identificagdo humana, quer principais,
como o nome e o pseuddnimo, quer acessérios, como a filiacdo
reconhecida, o estado civil, a naturalidade e o domicilio que (...)
integram para certos fins o conteddo do bem personalistico da
identidade”®. Significa isto que o direito a identidade se sobrepde
a outros direitos ou bens da personalidade, razdo pela qual
poderiamos evidenciar que, ao nivel da protecao de dados, esta
afinal em causa a tutela de todos eles. Nao haveria, assim, razao
para — e porque ja foi suficientemente autonomizado pelo
ordenamento juridico — ndo considerar, a propdsito da protecdo de
dados, direitos como o direito a imagem, o direito a voz, o direito
ao nome, o direito ao crédito, entre outros.

Por outro lado, e mais importante, o direito a identidade pessoal
— nas suas diversas vertentes — sé é lesado quando haja omissdes,
deturpagdes ou usurpagdes, ao ponto de alguns autores o
reconhecerem como um direito a verdade pessoal®”. Ora, isto
significa, por um lado, que a simples utilizacdo nao licita de dados
ndo pde em causa o direito a identidade pessoal e, por outro lado,

68 R. Capelo de Sousa, O direito geral de personalidade, 248 s.

6 Cf. Orlando de CARVALHO, Teoria Geral do Direito Civil, Sumdrios Desenvolvidos,
Centelha, Coimbra, 1981, 16 s.; Orlando de CARVALHO, Teoria Geral do Direito Civil.
Relatério sobre o programa, o conteudo e o método de ensino, Coimbra, 1976, 43
s.
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gue, quando tal ocorra, a partir do uso indevido de dados pessoais,
outros bens da personalidade podem ser afetados, ndo se
percebendo por que razdo é que se privilegia a identidade em
detrimento da privacidade, da imagem ou mesmo da igualdade.

A civilistica portuguesa, alids, tem tratado do problema da
protecdo de dados a propdsito da privacidade’, ou concretizacdo
do direito a privacidade”™ ou como refracio do conteido da
privacidade, enquanto elemento integrador do objeto do direito
geral de personalidade™, o que ndo impede que alguns autores

70 Cf. Pedro Pais de VASCONCELOS, “Protecdo de dados pessoais e direito a
privacidade”, Direito da Sociedade da Informagéo, 1, Coimbra Editora, Coimbra,
1999, 249; A. Menezes CORDEIRO, Tratado de Direito Civil Portugués, |, Parte Geral,
tomo lll, Almedina, Coimbra, 2004, 90, e Tratado de Direito Civil, IV, Almedina,
Coimbra, 2007, 254 s.; R. Capelo de Sousa, O direito geral de personalidade, 318
s.

Veja-se, quanto ao ponto, Herminia Campuzano ToME, Vida privada y datos
personales: su proteccion juridica frente a la sociedade de la informacién, Tecnos,
Madrid, 2000 e, ainda, Flemming Moos, Datensschutzrecht; schnell erfasst,
Springer, Berlin-Heidelberg, 2006

7L Cf. A. Menezes CORDEIRO, Tratado de Direito Civil Portugués, |, 90.

72 Assim, R. Capelo de SousA, O direito geral de personalidade, 318 s.,
considerando que “a reserva juscivilisticamente tutelada abrange ndo s6 o
respeito da intimidade da vida privada, em particular a intimidade da vida
pessoal, familiar, doméstica, sentimental e sexual e inclusivamente os respetivos
acontecimentos e trajetdrias, mas ainda o respeito de outras camadas
intermédias e periféricas da vida privada, como as reservas do domicilio e de
lugares adjacentes, da correspondéncia e de outros meios de comunicagdo
privada, dos dados pessoais informatizdveis, dos lazeres, dos rendimentos
patrimoniais e de demais elementos privados da atividade profissional e
econdmica, bem como (...) a prépria reserva sobre a individualidade privada do
homem no seu ser para si mesmo, v.g. sobre o seu direito a estar sé e sobre os
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considerem que “a previsdao do n21 do artigo 352 diz respeito mais
propriamente ao bem da identidade da pessoa””. Significa isto que,
embora sublinhando a vertente da identidade, os autores nado
deixam — como nos parece que ndo devem deixar de fazer — de
reconduzir para o cerne da protecdo de dados a privacidade. E claro
gue esta ndo se mostra apta a explicar, por si sé, a protecao de

caracteres de acesso privado do seu corpo, da sua saude, da sua sensibilidade e
da sua estrutura intelectiva e volitiva”.

O autor adere a teoria das trés esferas, a propdsito da privacidade. Para um olhar
critico, cf. Alexandre de Sousa PINHEIRO, Privacy e protegdo de dados pessoais, 477
s.

Sobre a privacidade, enquanto objeto de um direito de personalidade, cf. ainda
Paulo Mota PINTO, “Direito a reserva sobre a intimidade da vida privada”, Boletim
da Faculdade de Direito, 69, 1993, 479 s. O autor refere que, no quadro da
privacidade, se incluem, entdo, aspetos como a identidade, dados pessoais, como
a filiacdo, residéncia, o nimero de telefone, o estado de saude, a vida conjugal,
afetiva, os afetos, os édios, os projetos de casamento, de divércio, a vida do lar, o
passado de uma pessoa, a sua situacdo financeira, as herancas que recebeu, os
prémios de jogos que ganhou, os passatempos, os dias e locais de férias, as
deformagdes fisicas, os habitos sexuais, entre muitos outros. No que tange as
possiveis formas de violagdo do direito a privacidade, Paulo Mota Pinto fala-nos
da entrada dos outro no dominio particular, a consubstanciar situa¢cdes de
violacdo do direito por intrusdo (captacdo de fotografias e de filmes, gravacGes
de voz, violacdo do domicilio, violagdo do segredo de correspondéncia ou
telecomunicac¢des, vouyerismo, casos de perseguicdo de outras pessoas), e das
hipdteses de divulgacdo e revelacdo de dados da privacidade de outrem (relatos
verbais, artigos de jornal ou revista difusdo televisiva, comercializa¢do de
fotografias, publicagdo de um livro. Cf,, ainda, A. Pinto MONTEIRO, Paulo Mota
PINTO, Mafalda Miranda BARBOSA, “A teoria geral do direito civil nos cem anos do
Boletim da Faculdade de Direito”, Boletim da Faculdade de Direito (volume
comemorativo do centendrio do BFD), 91, 2015, 379-422, analisando este estudo
do autor.

73 R. Capelo de Sousa, O direito geral de personalidade, 322, n.812.
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dados. O direito a protecdo de dados ultrapassa o direito a
privacidade, quanto ao seu dmbito de relevancia™. E ndo é s a
finalidade da consagracdo constitucional do direito — e posterior
disciplina normativa instituida pelo legislador ordinario — que no-lo
permitem afirmar, mas, igualmente, a percecdo de que, em face da
amplitude da nocdo de dados pessoais com que somos
confrontados, podemos lidar com elementos que ndo se integram
no nucleo estrito da privacidade, antes dizendo respeito ao
conteldo de outros direitos™.

74 Cf.,, a este propdsito, Ac. STJ 16 de Outubro de 2014 (679/05.TAEVR.E2.51)
Repare-se, a este nivel, que, se ao abrigo da lei de prote¢do de dados os dados
relativos a vida privada eram considerados dados sensiveis, tal deixa de ocorrer
no quadro do regulamento europeu.

75> Neste sentido, cf. Alexandre de Sousa PINHEIRO, Privacy e protecdo de dados
pessoais, 487, considerando que a protecdo de dados se refere a qualquer
informacgdo relativa ao titular e que, por isso, tem autonomia em relagdo a
protecdo da vida privada e a privacidade.

Para uma consideracgdo da ligagdo entre a privacidade e a protecdo de dados, a
época do surgimento da Datenschutz, na Alemanha, cf. Alexandre de Sousa
PINHEIRO, Privacy e prote¢Go de dados pessoais, 425. Refira-se, ainda, a
comparagdo que o autor faz entre a Datenschutz e a informational privacy, que,
correspondendo tendencialmente uma com a outra, ndo se relacionam em
termos de pura identidade, ja que ha mais direitos associados a protecdo de
dados no caso europeu do que os aspetos informacionais contemplados pela
legislacdo americana. Com isto, o autor acaba por negar a perfeita ligacdao entre
a privacidade e a prote¢do de dados.

Cf., igualmente, na obra citada pdg. 771 s., distinguindo o direito a vida privada
do direito a protegdo de dados, evidenciando que a reserva que é definida por lei
se estende a todos os dados individualizaveis e ndo apenas aos dados sensiveis.
Note-se, ademais, que a protecdo de dados ndo esgota, atento o seu ambito de
relevancia especifico, a tutela que é dirigida aos direitos de personalidade nela
envolvidos, designadamente a privacidade. Atente-se a este propdsito na ndo
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A protecdo de dados pessoais afigura-se fundamental a diversos
niveis. Em primeiro lugar, ela é vital para salvaguarda da identidade
do sujeito, ja que a divulgacao de dados pessoais pode levar a que
outros se apropriem daquela ou que haja dela uma deturpacao,
levando a que a pessoa seja confundida com outra ou que seja
desvirtuada a verdade pessoal do sujeito; em segundo lugar, torna-
se essencial para garantir que ndo se divulgam determinados
elementos que, dizendo respeito ao sujeito, podem ser motivo de
discriminacdo, sendo por isso determinante para a defesa da
igualdade™.; em terceiro lugar, ela é fulcral para a defesa da

aplicagdo do regime aos casos de recolha de dados pessoais para fins domésticos.
Além disso, ndo estd em causa a protegao de dados, quando seja o titular dos
direitos de personalidade a divulgar os seus préprios dados pessoais — v.g. 0
problema das redes sociais. Sobre o ponto, cf. Alexandre de Sousa PINHEIRO,
Privacy e protegdio de dados pessoais, 814, considerando que aos dados que os
utilizadores colocam numa rede social podem nao se aplicar as regras de protecao
de dados sobre o registo ou a autorizagdo de tratamentos junto da entidade
competente e sustentando que a qualidade de responsavel pelo tratamento ndo
pode ser alargado ao utilizador. O que ndo significa, obviamente, que as regras
do regulamento ndo se apliguem as entidades que gerem os servidores onde
estdo alojadas as paginas pessoais dos sujeitos.

76 Cf. Jorge MIRANDA/Rui de MEDEIROS, Constituicdo Portuguesa Anotada, tomo |,
Coimbra Editora, Coimbra, 2005380. Sobre os dados ditos sensiveis, a que a
Constituicdo se refere no artigo 352/3, consideram Jorge Miranda e Rui de
Medeiros que sdo “os elementos de informacdo cujo tratamento informatico,
além de poder contender com a privacidade do sujeito, pode vir a dar origem a
tratamentos desiguais ou discriminatérios” — cf. Jorge MIRANDA/Rui de MEDEIROS,
Constituicdo Portuguesa Anotada, 386.

Sobre os dados sensiveis, para uma outra visdo do problema, cf. Alexandre de
Sousa PINHEIRO, Privacy e prote¢do de dados pessoais, 487 s. e Spiros SIMITIS,
“Sensitive datenzur Geschichte und Wirkung einer Fiktion”, Festschrift zum 65.
Geburstag von M. Pedrazzini (E. Bem/). Nicolas Druey/Ernest A. Kramer/ Ivo
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privacidade do sujeito, bem como para outros direitos de
personalidade como a honra. Isto significa que a protecao de dados
ndo tem como objeto ultimo um direito de personalidade, mas
varios direitos de personalidade do titular dos dados. E, por outro
lado, significa que, e fazendo apelo a uma classificacdo jus-subjetiva
muito cara ao constitucionalismo, estamos diante de um direito-
garantia, uma guarda-avancada de certas posicoes juridicas ativas.

Isto mesmo é percetivel se pensarmos no problema do ponto do
prisma da violagido do direito. Entre nds, e porque a
responsabilidade civil extracontratual se alicerca no modelo de
Ihering, uma pretensdao indemnizatéria tera de, em principio,
fundar-se na violacdo de direitos absolutos ou na lesdo de
disposicOes legais de prote¢do de interesses alheios. Ora, deixando
de lado a possibilidade de olharmos para algumas normas do
regulamento europeu sobre protecao de dados como disposicdes
daquele jaez”’, como ja foi referido, haveria que identificar o direito
absoluto violado. Se A recolher dados pessoais de B e, em
pretericdo das regras de cuidado, permitir que C, com intengdes
malévolas, tenho a eles acesso, divulgando factos relativos a vida
privada daquele, o problema que se tera de colocar é o de saber se,
pese embora o comportamento do terceiro, a lesdo do direito a

Schwander, ed.), Stampfli & Cie. AG., 1990, 469 s., também citado por Alexandre
Sousa Pinheiro, considerando que ndo ha dados pessoais inofensivos e que, por
isso, ndo faz grande sentido a autonomizagado dos dados sensiveis, ja que tudo
depende do contexto global do tratamento que deles é feito.

Veja-se, igualmente, Anne Cammmilleri SUBRENAT/Claire Levallois-BARTH, Sensitive
data protection in the European Union, Bruylant, Bruxelles, 2007

77 Mesmo olhando para essas normas, e portanto situando-nos na segunda
modalidade de ilicitude delitual, seria importante a consideracao dos interesses
tutelados ao nivel da protecdo de dados, para efeitos de imputacdo.
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privacidade pode ou nao ser imputado a A. Do mesmo modo, se C
tiver acesso a dados de identificacdo civil e fiscal de B e com isso se
fizer passar por ele, causando-lhe sérios prejuizos, porque A violou
determinadas regras de seguranca no tratamento dos dados, o
problema que teremos em maos é o da reconducdo da lesdo do
direito a identidade ao comportamento de A. Finalmente, se A
recolher ilicitamente dados sensiveis relativos a B e os transmitir a
C que, fazendo uso deles, discrimina B num procedimento
concursal, a questdo que se terd de colocar é se a violagao do direito
a igualdade pode ou ndo ser imputada ao comportamento de A. Na
verdade, ndo é possivel dar uma resposta ao problema delitual se
nos predicarmos exclusivamente na violacdao do direito a protecao
os dados pessoais, porque, sendo circunscritos os sujeitos passivos
das normas legais na matéria, tornar-se-ia impossivel, por um lado,
responsabilizar os terceiros com que nos confrontamos, e, por outro
lado, encontrar um conteldo util para o direito que nos permitisse
resolver o problema do preenchimento da responsabilidade, se
ignordssemos os direitos de personalidade especiais preteridos. Ao
mesmo tempo, se quiséssemos olhar para os referidos direitos,
entdo teriamos de nos orientar pela prépria fundamentacao do
direito, o que vem mostrar que ailicitude se desvela, afinal, na lesao
daqueles™.

78 O argumento avancado em texto leva pressuposto o problema da imputacao
objetiva e a cisdo entre a causalidade fundamentadora da responsabilidade e a
causalidade preenchedora da responsabilidade. sobre o ponto, cf. Mafalda
Miranda BARBOSA, Do nexo de causalidade ao nexo de imputagdo. Contributo para
a compreens@o da natureza bindria e personalistica do requisito causal ao nivel
da responsabilidade civil extracontratual, Principia, 2013.

A este propdsito uma ultima nota: se fundadamente virmos em algumas normas
do regulamento europeu disposicdes legais de protecdo de interesses alheios,
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Se se conclui fundadamente que no ambito de protecdo dos
dados pessoais se inclui a incolumidade dos diversos direitos que
foram sendo referidos, outras situacdes podem-se afigurar mais
problemadticas. Pense-se no caso em que A tem acesso aos dados
pessoais de B, conseguindo, por meio deles, ter acesso a sua
geolocalizacdo, com o que encontra uma forma de lesar a sua
integridade fisica. A questdao que deve ser colocada — para se aferir
da possivel imputacao daquela lesdo ao controller — é, para além de
se determinar se foram ou nado violados determinados deveres por
parte deste, aptos a alicercar a convolagdao de uma primitiva esfera
de responsabilidade pelo outro numa responsabilidade perante o
outro, a de saber se esses deveres — predispostos a prote¢do dos
dados — integram no seu ambito de tutela a salvaguarda do direito
a integridade fisica. No fundo, o mesmo é questionar se o direito a
integridade fisica estd ou ndao na base do direito a prote¢do de
dados. Ora, parece-nos que a resposta ndo pode ser sendo em
sentido negativo, sob pena de o direito a protecdao de dados se
convolar num conceito voraz que tudo abarca. Mas o direito a
seguranga pessoal, enquanto elemento da personalidade,
integrante do direito geral de personalidade, pode ja ser
considerado a este nivel, viabilizando-se a imputacao.

isso ndo vai alterar o nosso raciocinio, embora possa alterar os termos da
ponderacdo. Na verdade, ainda nesse caso, teremos de ter em atenc¢do os
interesses tutelados que, em ultima instancia, se identificam com os direitos de
personalidade referidos.

A vantagem de recorrer a segunda modalidade de ilicitude passa por se poder
alargar o leque de interesses tutelados, podendo-se proteger aqueles que nao
correspondem a atribui¢cdo de uma posi¢do dotada de eficacia erga omnes.
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b) Os deveres que oneram o controller

N3do basta para que o controller possa ser responsabilizado por
um comportamento de um terceiro que viole dados. Importa que
haja, da sua parte, violacdo de determinados deveres em relacdo a
eles. Sem isso ndo se desenha uma esfera de imputacdo a qual
possa ser reconduzida a lesao.

A este nivel hd a considerar que o controller (bem como, alias, o
processor) deve adotar as medidas que correspondam um nivel de
seguranca adequado, tendo em conta diversos fatores, quais sejam
as técnicas disponiveis e mais avancadas, os custos de aplica¢do, os
riscos envolvidos e a natureza dos dados.

Note-se que, para a afericdao dos referidos riscos, deve ser feita
uma avaliacdo de impacto da protecdo de dados, sendo os
resultados relevantes para a eleicdo das medidas a tomar. Se
fundamente se concluir que o tratamento apresenta um elevado
risco que nao pode ser contornado por medidas adequadas, sera
necessario proceder a consulta da comissdao nacional de protecao
de dados antes de se proceder ao referido tratamento”.

Esta autoridade de controlo deve ser notificada num
determinado prazo depois de o responsavel se ter percebido de que
ocorreu uma violacdo de dados. Deve também informar o titular
dos dados acerca dessa violagdo, de modo a que o0 mesmo possa
tomar as providéncias adequadas.

79 Cf. considerandos 83 s. RGPD.
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Significa isto que a violacdo de qualquer destes deveres faz
atualizar uma esfera de risco, convolando-a numa esfera de
responsabilidade no sentido da liability, viabilizando a imputagdo™.

80 Ha outras situacdes que, escapando ao tracado genérico do Regulamento, ndo
deixam de ser relevantes, merecendo pondera¢do. Tomemos como exemplo uma
aplicagdo que é disponibilizada pela empresa X através de uma plataforma de
fornecimento de conteudos digitais, vulgo designadas aplicagGes. Sendo certo
que a referida plataforma (ou quem a detém) deve ser vista como um
controller em relagdo aos dados que recolhe para finalidades pré-determinadas,
ela ndo é responsavel pelo tratamento dos dados que sejam solicitados e
recolhidos por cada uma das aplicagcGes que possam ser descarregadas para
dispositivos mdveis. Simplesmente, uma vez alertada para o facto, poderd vir a
ser responsabilizada se omitir qualquer agdo apta a bloquear a aplicagdo ou evitar
a sua disponibilizagdo.

A este proposito, cf. a lei das comunicag¢Oes eletrdnicas, embora nao aplicavel a
protecdo de dados.

A Lei n27/2004 estabelece a disciplina da responsabilidade dos prestadores de
servicos em rede e dos prestadores intermediarios, considerando que se aplica o
regime comum. J4 no que respeita aos prestadores intermédios de servico em
rede dispGe o artigo 122 que eles ndo estdo sujeitos a uma obrigacdo geral de
vigilancia sobre as informagGes que transmitem ou armazenam ou de
investigacdo de eventuais ilicitos praticados no seu ambito. Mas tém de cumprir
uma série de obrigacGes constantes no artigo 132, nas condig¢Ges ali previstas.
Também o artigo 142 estabelece que “o prestador intermediario de servicos que
prossiga apenas a atividade de transmissdo de informag¢des em rede, ou de
facultar o acesso a uma rede de comunicagBes, sem estar na origem da
transmissdo nem ter intervengdo no conteudo das mensagens transmitidas nem
na selegdo destas ou dos destinatarios, é isento de toda a responsabilidade pelas
informagdes transmitidas”, e o artigo 152 dispGe que “o prestador intermediario
de servigos de transmissdo de comunicagdes em rede que ndo tenha intervencdo
no conteldo das mensagens transmitidas nem na selecdo destas ou dos
destinatarios e respeite as condi¢des de acesso a informacdo é isento de toda a
responsabilidade pela armazenagem temporaria e automadtica, exclusivamente
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c) Acerca da responsabilidade do controller pelo ato de um
terceiro: concluséo

Ainda que o terceiro ndo esteja, em concreto, vinculado
pelos deveres impostos pelos diversos preceitos do regulamento
geral de protecdo de dados, sempre haveremos que afirmar que ele
pode ser responsabilizado, no quadro da responsabilidade
extracontratual, por violacdao de direitos de natureza absoluta.

Por seu turno, a determinagdo do direito concretamente
lesado torna-se essencial quer para fundamentar a
responsabilidade no tocante ao terceiro, quer para, tendo em conta
os deveres preteridos pelo controller, perceber até que ponto a
lesdo sofrida lhe pode ou ndo ser imputada.

para tornar mais eficaz e econdmica a transmissao posterior a nova solicitacdo de
destinatdrios do servico”. Mas, havera responsabilidade “se chegar ao
conhecimento do prestador que a informacdo foi retirada da fonte originaria ou
0 acesso tornado impossivel ou ainda que um tribunal ou entidade administrativa
com competéncia sobre o prestador que esta na origem da informacdo ordenou
essa remocao ou impossibilidade de acesso com exequibilidade imediata e o
prestador ndo a retirar ou impossibilitar imediatamente o acesso”. Por seu turno,
o artigo 169/1 estabelece que “o prestador intermediario do servico de
armazenagem em servidor s6 é responsavel, nos termos comuns, pela
informacgdo que armazena se tiver conhecimento de atividade ou informacao cuja
ilicitude for manifesta e ndo retirar ou impossibilitar logo o acesso a essa
informacgdo”.
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4, Conclusao

O Regulamento Geral de Protecdo de Dados lida com o
conceito de responsabilidade civil em duas acecdes, no sentido da
controlabilidade e no sentido da responsabilidade civil. Mas,
embora se possam encontrar linhas de continuidade entre ambas
as acecoes, elas ndo se confundem. Para o perceber basta constatar
gue existem outras vias de responsabilizacdo do sujeito para além
da concreta violacdo da posicao de controller.

Mafalda Miranda Barbosa
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