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PLAN DE
SEGURIDAD DIGITAL
Estos 7 pasos están diseñados para mejorar el bienestar
y seguridad digital de cualquier persona en riesgo de ser
maltratada por el internet o mediante la tecnología.

5

1 U T I L I S E  U N  A P A R A T O  S E G U R O
Qué: Si es posible, cree su plan de seguridad
desde un aparato seguro desconocido del agresor.

Preocupación: Los pasos de su plan de seguridad
podrían quedar expuestos en un aparato
comprometido.

Cómo: Use un aparato o computadora que
pertenezca a un amigo, o la organización que le
está ayudando, etc.

7 P R E G U N T A S  D E  S E G U R I D A D
Qué: Preguntas de restablecimiento de
contraseña, el atacante podría saber las respuestas.

Cómo: No des una respuesta verdadera. Cambie las
respuestas a algo incorrecto.

Preocupación: La capacidad de restablecer
lacontraseña de una víctima incluso después de
quela cambien.

Cómo: Verifique y actualice la información del
contacto de todas las cuentas.

6
A C T U A L I Z A R  L A
I N F O R M A C I Ó N  D E  C O N T A C T O

Qué: El correo electrónico y los números de
teléfono donde se envían notificaciones de
seguridad, códigos 2FA y enlaces de
restablecimiento de las contraseñsa.  

Preocupación: El atacante puede cambiar la
información de contacto de la víctima a un número
de teléfono o correo electrónico que controle.

2 C A M B I A R  C O N T R S E Ñ A S
Qué: Actualice las contraseñas de cada cuenta
que se encuentra en la Lista de verificación de
cuentas.

Preocupación: Las contraseñas comprometidas
pueden disponer acceso no autorizado a las
cuentas.

Cómo: Use contraseñas que la otra persona no
pueda adivinar. Pruebe con un administrador de
contraseñas para crear y almacenar contraseñas
como LastPass o                        . O usa una frase o
oración. 

1Password

4
E L I M I N A R  A P A R A T O S  D E
C O N F I A N Z A

Qué: Estos son los aparatos que las cuentas como
Apple y Google reconocen y confían.

Preocupación: Los aparatos de confianza no
requerirán 2FA.

Cómo: Inicie una sesión en               o        
para ver y eliminar cualquier aparato en la que
la víctima no confíe.

Apple Google

C E R R A R  L A S  S E S I Ó N E S  D E
T O D O S  L O S  A P A R A T O S

Qué: Los dispositivos de los agresores todavía
pueden estar conectados a las cuentas de la víctima.

Cómo:               &                  se permiten
cerrar sesión en todos los aparatos.

Preocupación: El agresor puede monitorear o
hacer cambios en las cuentas de la víctima.

GoogleApple

3
A U T E N T I C A C I Ó N  D E  2
F A C T O R E S  ( 2 F A )

Qué: Una segunda capa de seguridad además
de su contraseña. Esto envía un código a su
teléfono o aparato que también se debe usar
para entrar a una cuenta.

Preocupación: Si no se usa, una persona puede
entrar a una cuenta con solamente la
contraseña de la víctima.

Cómo: Active 2FA en cada cuenta. Si es posible,
configúrelo cada vez que inicie sesión. Sitios de
web a las guías a continuación:

Apple Google Facebook Instagram

https://www.lastpass.com/es
https://1password.com/es/
https://support.apple.com/es-es/HT205064
https://support.google.com/accounts/answer/2544838?co=GENIE.Platform%3DDesktop&hl=es
https://support.google.com/accounts/answer/3067630?hl=es
https://support.apple.com/es-mx/HT205064
https://support.apple.com/es-mx/HT204915
https://support.google.com/accounts/answer/185839?co=GENIE.Platform%3DDesktop&hl=es-419
https://es-la.facebook.com/help/148233965247823
https://es-la.facebook.com/help/instagram/1124604297705184

