PLAN DE

SEGURIDAD DIGITAL .

Estos 7 pasos estan disenados para mejorar el bienestar
y seguridad digital de cualquier persona en riesgo de ser
maltratada por el internet o mediante la tecnologia.

1 UTILISE UN APARATO SEGURD

Qué: Si es posible, cree su plan de seguridad
desde un aparato seguro desconocido del agresor.

Preocupacion: Los pasos de su plan de seguridad
podrian quedar expuestos en un aparato
comprometido.

Cémo: Use un aparato o computadora que
pertenezca a un amigo, o la organizacién que le
esta ayudando, etc.

2 CAMBIAR CONTRSENAS

Qué: Actualice las contrasenas de cada cuenta
que se encuentra en la Lista de verificacion de
cuentas.

Preocupacion: Las contrasenas comprometidas
pueden disponer acceso no autorizado a las
cuentas.

Cémo: Use contrasenas que la otra persona no
pueda adivinar. Pruebe con un administrador de
contrasefas para crear y almacenar contrasenas
como o .Ousaunafraseo
oracion.

. AUTENTICACION DE 2
FACTORES (2FA)

Qué: Una segunda capa de seguridad ademas
de su contrasena. Esto envia un cédigo a su
teléfono o aparato que también se debe usar
para entrar a una cuenta.

Preocupacion: Si no se usa, una persona puede
entrar a una cuenta con solamente la
contrasena de la victima.

Cémo: Active 2FA en cada cuenta. Si es posible,
configlrelo cada vez que inicie sesidn. Sitios de
web a las guias a continuacion:

4 ELIMINAR APARATOS DE
CONFIANZA

Qué: Estos son los aparatos que las cuentas como
Apple y Google reconocen y confian.

Preocupacion: Los aparatos de confianza no
requeriran 2FA.

Como: Inicie una sesién en o
para ver y eliminar cualquier aparato en la que
la victima no confie.

5 CERRAR LAS SESIONES DE
TODOS LOS APARATOS

Qué: Los dispositivos de los agresores todavia
pueden estar conectados a las cuentas de la victima.

Preocupacion: El agresor puede monitorear o
hacer cambios en las cuentas de la victima.

Cémo: & se permiten
cerrar sesién en todos los aparatos.

; ACTUALIZAR LA
INFORMACION DE CONTACTO

Qué: El correo electrénico y los nimeros de
teléfono donde se envian notificaciones de
seguridad, cédigos 2FA y enlaces de
restablecimiento de las contrasensa.

Preocupacion: El atacante puede cambiar la
informacién de contacto de la victima a un nimero
de teléfono o correo electrénico que controle.

Coémo: Verifique y actualice la informacion del
contacto de todas las cuentas.

1 PREGUNTAS DE SEGURIDAD

Qué: Preguntas de restablecimiento de

contrasena, el atacante podria saber las respuestas.
Preocupacion: La capacidad de restablecer
lacontrasefa de una victima incluso después de
qguela cambien.

Cémo: No des una respuesta verdadera. Cambie las
respuestas a algo incorrecto.
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