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1. INTRODUCCION

Empecemos planteandonos una pregunta éNos consideramos unos adictos al uso de las aplicaciones instaladas
en los teléfonos moviles? La respuesta en la inmensa mayoria de los casos sera rotunda: NO.

A continuacion hagamos una prueba. Pongamos el teléfono mévil en “modo avion” o si todavia disponemos de
un aparato de los sencillos (habitualmente usados en la actualidad por personas de la tercera edad) saquemos
la tarjeta SIM de nuestro moderno Smartphone e insertémosla en ese teléfono basico que solo puede hacer y
recibir llamadas y, como mucho, mandar un SMS. Ahora intentemos aguantar dos o tres dias en tal situacion.

Es posible que a la hora de iniciar dicha operacién ya sintamos un cierto nerviosismo. Y con toda seguridad al
cabo de un par de horas la intranquilidad aumente. No podemos ni enviar ni recibir Whatsapps, ni leer el perio-
dico, tampoco hay acceso al correo electrénico, ni siquiera podemos cazar Pokemons pese a estar en el lugar
mas idoneo para ello...entonces caeremos en que casi sin darnos cuenta, en el escaso plazo de cinco afos, nos
hemos acostumbrado a depender de cierto software incluido en los teléfonos moéviles y tabletas que han cam-
biado nuestro modo de vivir y de comunicarnos con los demas. Ahora, por mucho que nos pese, casi no pode-
mos prescindir de tal habito.

Partiendo por lo tanto de la base de nuestra dependencia o cuasi dependencia de estas aplicaciones demos un
paso mas y planteémonos qué es lo que sabemos realmente de este software al que hemos accedido, normal-
mente, de modo gratuito y tocando con el dedo un icono de “"ACEPTQO".

Desde luego se trata de algo nuevo. Quizas para los llamados " Millenials”, nacidos en el siglo XXI, y que desde
pequefios se han desenvuelto en un entorno de pantallas tactiles parezca que las Apps siempre han estado
aqui, pero para los que conocimos la maquina de escribir, el desarrollo luego de los ordenadores personales y
la aparicion de Internet cinco afos no son nada, lo cual nos indica hasta qué punto ha cambiado el mundo y
cdmo nos hemos adaptado a esos cambios de una manera rapida y, aparentemente inocua.

Centrando la cuestion desde un punto de vista tecnoldgico vemos que las Apps se mueven dentro del llamado
software, antes genéricamente nombrado como programas de ordenador, aunque ahora su uso se extienda de
una manera mucho mas amplia. Y no hemos de olvidar que el software no deja de estar también sujeto a la
propiedad intelectual. Si a este software le anadimos los teléfonos mdviles como medio de acceso y de co-

nexion a Internet! ya tenemos los tres elementos imprescindibles para las actuales Apps.

APP= SOFTWARE + DISPOSITIVOS MOVILES + INTERNET

Por Ultimo, constataremos que nos encontramos en un mundo complejo y que mueve la nueva economia.
¢Cuando se ha visto que un joven cree una empresa y la venda a los cuatro afios por 19.000 millones de déla-
res pese a que su uso por terceros sea gratis? éDe donde sacan los beneficios si ni siquiera hay publicidad?
¢Alguna vez en la historia alguien ha conseguido mil millones de clientes en cinco afios? Se trata, sin duda, de
unos datos que no podriamos digerir si no partimos de la base de que el mundo esta cambiando.

Pero como es légico, y pese a que nos quieran vender todo esto como algo positivo, divertido o Util, también
hemos de ser conscientes, sobre todo nosotros, autores de ACTA, que se supone formamos parte de una élite

! En este caso no es imprescindible.




intelectual, que se trata de un tren tecnoldgico al que nos hemos subido sin plantearnos o aceptando ddcilmen-
te la cesion de muchos datos personales que hasta el momento estaban dentro de la mas estricta intimidad. La
mayor parte de las veces, sin pestafiear, asumimos las condiciones de uso de estas aplicaciones sin siquiera
leerlas, simplemente poniendo el dedo en un ACEPTO, aun a sabiendas de que alguien o algo va a saber exac-
tamente dénde nos encontramos de modo permanente con una precisién de centimetros o que van a enlazar a
mis amigos, contactos y familiares que comparten una red social o un listin telefénico. éAcaso hace 20 arios
aceptariamos que personas, empresas u organizaciones a quien no conocemos y posiblemente se encuentren
en otro pais supieran donde nos encontramos en todo momento, quienes son nuestros contactos personales o
profesionales o incluso datos sobre nuestra frecuencia cardiaca? No solo lo hacemos, sino que ademas permi-
timos que nuestros hijos, aunque tengan apenas diez afios, se descarguen estas Apps, en apariencia inocentes.

El presente estudio intentara, en la medida de lo posible, aclarar como funciona el mundo de las Apps, hacién-
dolo desde dos puntos de vista. Por un lado desde el interés que para un desarrollador de APPS supone saber
cdmo funciona por dentro el mundo del desarrollo de las aplicaciones mdviles, ya que en la actualidad es uno
los mas prometedores sectores de empleo o como negocio, incluso sin necesidad de que se dispongan de sofis-
ticados conocimientos de programacion solo al alcance de ingenieros e informaticos.

Por otro lado desde el punto de vista del usuario/consumidor de una App, al facilitarle una serie de datos y
consejos practicos que le permitan, al menos, saber con un cierto conocimiento de causa saber qué es lo que
se descarga en su teléfono movil.

Como suele ser habitual en estos informes, y pese a tratar aspectos necesariamente juridicos y técnicos, se va
a intentar que su contenido se redacte en un lenguaje claro y sencillo, accesible a cualquiera, y que nos permi-
ta poseer unos conocimientos que en la actualidad muy pocos disponen, por lo que el lector podra emplear di-
cha ventaja no solo en su vida personal, sino también en su entorno laboral o profesional.

2. QUE ES UNA APP

La Real Academia de la Lengua sefiala que una aplicacién es un programa preparado para una utilizacion es-
/e ;. . 2
pecifica, como el pago de nominas, el tratamiento de textos, etc.

La enciclopedia Wikipedia senala que una aplicacion movil, apli o app (en inglés) es una aplicacion informatica
disefiada para ser ejecutada en teléfonos inteligentes, tabletas y otros dispositivos moviles y que permite al
usuario efectuar una tarea concreta de cualquier tipo (profesional, de ocio, educativas, de acceso a servicios,

etc.), facilitando las gestiones o actividades a desarrollar.”

En sentido practico, y para que todos nos entendamos, una App es cualquier software al que se puede acceder
desde una Tablet, teléfono mdvil o dispositivo electrénico inteligente, y dentro de este mundo podemos encon-
trarnos desde los sistemas de mensajeria instantanea tipo WhatsApp, el popular juego Pokemon GO, de infor-
macién deportiva como Laliga, lectura de libros electronicos como Kindle, etc.

Muchas de estas aplicaciones son la adaptacion a dispositivos méviles de programas originariamente disenados
para ser utilizados en ordenadores personales, otros desarrollan juegos inicialmente pensados para estos orde-
nadores pero que por su propia naturaleza y desarrollo han de ser usados con la movilidad inherente a los dis-
positivos mdviles ¢Alguien se puede imaginar ir buscando Pokemons con un PC o un portatil?

2 http://dle.rae.es/?id=3CdjxNg

3 https://es.wikipedia.org/wiki/Aplicacién_mavil



Pero el mundo de las Apps es muchisimo mas amplio de lo que en un principio pueda parecer. Cada vez mas se
implantan aplicaciones especificamente creadas para empresas o colectivos determinados, como por ejemplo
aquella creada para un restaurante permitiendo que el camarero anote los pedidos en un teléfono mdvil, o la ya
habitual creada especificamente para la coordinacidon de los asistentes a un congreso cientifico y que tendra
Unicamente una duracion de esos dias, donde los asistentes podran chequear las ponencias, alojamientos, me-
dios de transporte, etc., o la aplicacion disponible para los alumnos de una Universidad en la que pueden con-
sultar desde los horarios de la biblioteca hasta sus calificaciones.

También se encuentran aquellas que, de modo genérico, en mayor o menor medida, y dirigida a un publico
indeterminado, conllevan una responsabilidad por los datos que manejan, como las que monitorizan datos
médicos (seria el caso, por ejemplo, de seguimiento de los analisis de un diabético), las que permiten efectuar
denuncias ante la Policia, reservar citas para una prueba clinica, o las que suponen medios de pago aplicando
la tecnologia NFC de los teléfonos moviles y que tuvimos ocasion de analizar en otro interesante trabajo publi-
cado por ACTA, etc.

Técnicamente una App es un programa informatico, pero no se trata de un software al uso, creado ex novo,
sino que su creacion, programacion e implementacion esta en funcién de unas pocas plataformas que son
quienes facilitan, por asi decirlo, las “plantillas” que haran posible su uso por el poseedor de un teléfono movil,
ya que, en definitiva, como veremos mas adelante, todos somos usuarios de dispositivos con los sistemas ope-
rativos de Android, iOS, o Windows Phone, que copan casi el 100% del mercado.

Pero pese a lo que pueda parecer o incluso nos hacen creer, la creacion de una App no es algo al alcance de
cualquiera, sino que en su desarrollo habran de confluir determinados conocimientos de programacion, disefio,
etc., lo que implica que se hayan creado también muchos puestos de trabajo de disefiadores, programadores,
traductores, encargados de los aspectos legales, del seguimiento de la App y de la implementacion de nuevas
versiones, etc., es decir un amplio equipo de profesionales que hace unos afios ni existian (Al menos dedicados
a este sector) y que también pueden hacer la aplicacion algo altamente costoso, ya que pueden tener como
objeto temas tan complejos como la geo-localizacion, integracion en redes sociales, sistemas de pago, etc., por
lo que si alguna vez nos vemos en la necesidad de encargar el desarrollo de una App a un tercero hemos de
desconfiar de quienes nos ofrezcan su creacion por precios excesivamente baratos...

Desde un punto de vista de los derechos de autor, ya que somos miembros de una Asociacion de autores, hay
que sefalar que, aunque pueda parecer extrafio, una App es un software, y un software no deja de ser una
obra literaria, dedicandole la Ley de Propiedad intelectual un Titulo entero por sus especiales caracteristicas (de
los articulos 95 a 104 de Real Decreto Legislativo 1/1996 de 12 de abril).

Pero ademas una App puede llegar a ser una auténtica obra multimedia, donde el caracter interactivo del usua-
rio es esencial y donde se pueden mezclar multitud de aportaciones de autores, que se fundiran en una obra
unitaria, con la complejidad que ello supone de cara a la cesion y explotacion de los derechos de autor.

A este apartado le dedicaremos una atencion especial ya que a la habitual desidia de los autores respecto a sus
derechos de propiedad intelectual se le afiade en el mundo de las Apps que sus autores suelen ser personas
muy jovenes, casi adolescentes, que desconocen completamente el mundo de los derechos de autor. Ademas,
aunque el desarrollador de una App ya tenga alguna experiencia con este tipo de derechos, dichas experiencia
necesariamente no puede ser muy extensa, ya que el mundo de las aplicaciones mdviles esta entre nosotros
desde hace escasamente 7 afios.
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3. PEQUENA HISTORIA E IMPORTANCIA EN EL MUNDO ACTUAL. UN MODELO DE NEGOCIO QUE HACE
QUE EN CINCO ANOS ALGUIEN PASE DE CASI LA INDIGENCIA A VENDER SU APP POR 19.000 MILLONES
DE DOLARES

Si echamos la vista atras y pensamos un poco cuanto ha cambiado nuestra vida en los Gltimos afios en relacion
con los teléfonos moviles y las Apps lo primero que nos llama la atencion es lo mucho que ha sucedido en un
periodo de tiempo tan corto pues estamos hablando de hechos acaecidos en los Ultimos siete afios

La historia de las Apps va unida directamente a los teléfonos inteligentes o “smartphones” y a la disponibilidad
de conexion a Internet en ellos.

Lejos de los sencillos programas que venian incluidos en determinados tipos de teléfonos, es a finales de la
primera década del nuevo siglo, en concreto en el afio 2008, cuando gracias al desarrollo de los teléfonos inte-
ligentes empieza a funcionar este apasionante mundo.

En concreto en 2008 la compafiia americana Apple, caracterizada por sus ideas innovadoras, lanza su primera
tienda de aplicaciones moviles, fundamentalmente para su recién lanzado al mercado teléfono iPhone y el iPod
touch.

App Store

Ese mismo afio salid a la venta el primer movil con sistema operativo Android, era un HTC. La diferencia con el
sistema operativo iOS de Apple era que el sistema Android era de cddigo abierto y por lo tanto mas exportable
a distintas marcas de teléfonos mdviles, por lo que Android Market (Ahora Google Play) alcanzé de inmediato
una posicion ventajosa.

En el afio 2010 se empezd a comercializar el iPad y otras muchas “tablets” que usaban sistemas operativos si-
milares a los de los teléfonos mdviles.

Pronto aparecieron aplicaciones para juegos que viralmente se descargaban por todo el mundo, como Angry
Byrds, creada en el afio 2009 por la empresa de origen finlandés Rovio Entertainment. En el afio 2012 se con-
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virtié en la aplicacion mdvil mas descargada, alcanzando nada mas y nada menos que los mil millones de des-
cargas, produciéndose continuamente nuevas versiones.

Como no podia ser de otro modo también surgié el merchandising de sus personajes, que llegd a facturar mu-
cho mas que los ingresos generados por las descargas y hasta se llegd a realizar pelicula cinematogréfica es-
trenada en el afio 2016.

Otro juego, el popular Candy Crash de King Digital Entertainment, al que no se podian resistir a jugar ni la Vi-
cepresidenta primera del Congreso de los Diputados en mitad del debate del estado de la nacion del afio 2015.
Tuvo tal difusion que produjo un rapido incremento en el valor de la aplicacion, desconocido en cualquier otro
tipo de negocio similar, con la consecuencia de que el juego fue vendido a la compania Activision por 5.300
millones de euros.

A su vez las redes sociales, que hasta el momento solo se podian seguir en los ordenadores personales, dieron
el salto a los dispositivos mdviles, permitiendo a sus usuarios estar permanentemente conectado a la red de
contactos, por lo que acceder a Facebook, LinkedIn, Instagram, etc., ya no requeria encender un dispositivo
pesado y poco manejable, sino que se podia hacer mientras se viajaba en el metro (o incluso mientras se cru-
zaba una calle con efectos desastrosos).

Sin embargo, fueron los servicios de mensajeria instantanea los que dieron el impulso definitivo al uso de las
Apps, como Messenger, propiedad de Facebook , lanzado al mercado en agosto de 2011 y que en 2016 era
utilizada por mas de 900 millones de personas o WhatsApp, lanzada en el afio 2010 y que actualmente (siendo
también propiedad de Facebook) es utilizada por mas de 1.000 millones de personas, entre los que seguro que
se encuentran la casi totalidad de los lectores de este trabajo.

WhatsApp merece un estudio individualizado porque es el prototipo de la nueva economia, basada en creacio-
nes dentro del entorno digital que tienen un reconocimiento “viral”, un crecimiento fulgurante en unos pocos
afos.

Su creador era un joven ucraniano, Jan Koum, que habia emigrado pocos afos antes a los Estados Unidos con
su madre y que tenia pocos conocimientos de inglés. Se dice que tuvo unos comienzos duros en el pais que los
acogio, teniendo que ayudarse de comedores populares para poder mantenerse. Después de trabajar en una



tienda de ultramarinos empezd a estudiar en la Universidad publica californiana de San José para entrar a tra-
bajar posteriormente en Yahoo. Alli conoceria a Brian Acton, con quien mas tarde fundaria WhatsApp.

Después de 9 afios trabajando para Yahoo, en 2007 ambos amigos decidieron tomarse un afio sabatico para
viajar por Sudamérica y al regreso intentaron, sin éxito, entrar a trabajar en Facebook. Entonces empezaron a
fraguar la idea de un servicio de mensajeria instantanea que termind con la fundacién de WhatsApp Inc., en el
afio 2009 y con el lanzamiento de la aplicacidon en noviembre de ese afio (solo para iPhones) que tuvo un éxito
inmediato.

En el afio 2013 ya tenia 200 millones de usuarios, 500 millones en el 2014. En el afio 2016 se alcanzaron final-
mente los 1.000 millones de usuarios.

Paraddjicamente, el propietario de Facebook si que se fijé entonces en el producto de aquellos a los que habia
rechazado como empleados pocos afos antes, y al final, terminé comprando la aplicacion en el afio 2014 por
un precio de 19.000 millones de ddlares (que quizas se hubiera ahorrado si los creadores la hubieran desarro-
llado en el seno de Facebook).

Como vemos se trata de un éxito sin parangon en la historia de la humanidad, tanto desde un punto de vista
personal como empresarial. (¢Se podria dar un caso asi en Espafia?).

Sin embargo, lo mas asombroso es que WhatsApp es gratuito, ya que durante un tiempo se solicitaba a los
usuarios, después de un ano de uso, que pagaran un ddlar por mantener activa la aplicacion, sin embargo po-
cos lo hacian y la aplicacién no ponia restricciones a la continuidad del uso gratuito de la misma. Tampoco hay
publicidad (como sucede por ejemplo el la version gratuita de Spotify) que es la principal fuente de ingresos de
muchos de los servicios que se ofrecen a través de Internet.

En realidad, pese a su enorme valor, WhatsApp declara pérdidas en sus cuentas anuales. Y ello es asi porque
todavia no hemos visto sino el principio de lo que la empresa nos va a ofrecer. Estamos ante la punta de un

“*http://static4.businessinsider.com/image/5706ba29910584155c8bb379-700-525/whatsapp%20brings%20end-to-
end%?20encryption%20to%20all%20users.png



iceberg tecnoldgico y comercial y al parecer el futuro cercano es la venta de servicios profesionales (atencién al
cliente, pasarelas de pago, etc.) cobrando esta vez por ello, tal y como ya efectdan aplicaciones similares fun-
damentalmente en paises asiaticos, como WeChat. Por el momento son los fondos de inversion y la bolsa quie-
nes hacen que la aplicacién sea una compania tan valiosa. A ello hay que afadirle que, en realidad, WhatsApp
no tiene mas de 100 empleados, mientras que, por ejemplo Repsol tiene mas de 24.000 trabajadores y el costo
de perforar pozos petroliferos o El Corte Inglés 60.000 empleados y el desgaste de mantener enormes centros
comerciales.

Resumiendo, una vez que la compaiia ha captado una clientela fiel y pseudo adictiva a nivel mundial de 1.000
millones de usuarios empiezan a ofrecer otros servicios que suponen un pequeno paso para quienes ya estan
acostumbrados a funcionar con esta Util y eficaz aplicacion mdvil.

Adelantando tal posibilidad, en la informacién legal facilitada por WhatsApp se puede leer:

Nuevas maneras de usar WhatsApp. Exploraremos maneras para que tu y diferentes comercios puedan
comunicarse usando WhatsApp, por ejemplo con informacion de pedidos, transacciones y citas; notifica-
ciones de entrega y envio; actualizaciones de producto y servicio; y mercadotecnia en general. Por ejem-
plo, puedes recibir informacion sobre el estado de un vuelo para un viaje proximo, un recibo de algo gue
compraste o una notificacion sobre /la fecha de una entrega. Los mensajes de mercadotecnia podrian in-
cluir una oferta de algo que quizas te interese. No queremos que recibas mensajes no solicitados, es por
eso que, al igual que con todos tus mensajes, puedes administrar estas comunicaciones y respetaremos
las opciones que éelijas.

También el correo electronico, una de las principales utilidades que se usaron desde la aparicion de Internet, se
sumaron rapidamente al mundo de las Apps, era algo completamente ldgico.

En septiembre de 2009 Google lanzd su servicio de correo Gmail para iPhone y en el 2010 para iPad. Por su
parte Yahoo en julio de 2010 lanzd su version mdvil para Android. Ya nunca se podra decir, para bien o para
mal, que no has visto el correo porque estas fuera de la oficina.

Y a medida que iban evolucionando tecnoldgicamente los teléfonos mdviles también avanzaban las aplicaciones
que hacian uso de las nuevas posibilidades. Una de ellas es la tecnologia NFC, que permite efectuar pagos des-
de los dispositivos moviles simplemente con acercarlos a otro dispositivo receptor. En abril de 2016, por ejem-
plo, el Banco de Santander lanzd una App especifica basada en esta tecnologia llamada Santander Wallet para
teléfonos con el sistema Android.

Y como no podia ser de otro modo en una asociacion de autores, una mencién aparte se merece Amazon, que
empezd con fuerza a través de los libros electronicos de su lector Kindle para posteriormente, ya con tablets
meterse de lleno en el mundo de las aplicaciones moéviles, aunque en este caso de la mano del sistema An-
droid. En la actualidad la App del Kindle se puede descargar en cualquier dispositivo.

Hoy en dia efectuamos gestiones desde los teléfonos mdviles tan habituales y sencillas como reservar hora en
el médico, pagar un parquimetro cuando estacionamos un vehiculo en zona regulada, sacar una foto y la man-
darla de modo instantaneo a un grupo de WhatsApp, consultar qué tiempo va a hacer la semana que viene, o
monitorizar la ruta seguida y las calorias gastadas al salir en Mountain Bike.

Pero también se ha abierto un mundo de posibilidades no solo recreativas, sino profesionales, como plataforma
de acceso a las empresas sustituyendo a las tradicionales webs, o mediante la creacién de aplicaciones
“ad hoc” para eventos, como por ejemplo las que se descarga un médico cuando asiste a un congreso y donde
se recogen temas practicos de alojamiento, horarios, ponencias, asistentes, etc., o cuando vemos en una serie
de televisidén que un policia saca una foto a una huella dactilar y la envia a un centro de procesamiento de da-
tos donde le indican a quien corresponde.



En definitiva, poco a poco una buena parte de nuestros quehaceres cotidianos se efectlian a través de las apli-
caciones moviles.

También las Apps han tenido una repercusion econdmica en otros sectores, pues para dar soporte a este mun-
do se necesitan no solo desarrolladores especializados en el tema, sino sistemas de pago que gestionen las
compras, empresas de medicién de descargas, antivirus para evitar que nos hackeen una cuenta, servicios de
contabilidad especializados en la economia digital, abogados, compafiias de publicidad, empresas que se dedi-
can a hacer estudios sobre el comportamiento de los usuarios para luego vendérselo a terceros...etc., hasta el
punto que en la actualidad, cuando se mencionan las salidas profesionales con mas futuro o los profesionales
mas demandados en las ofertas de trabajo siempre ocupan los primeros lugares aquellos que, de algin modo u
otro, tienen que ver con el universo App.

Con estos datos no nos sorprende que en el afo 2016 existan mas de 2 millones de aplicaciones para iOS o que
tan solo en Espafia, se descargan cerca de 5 millones de Apps al dia, o que segin un estudio de 7he Boston
Consulting Group para Google, en Alemania, Espaiia, Francia, Italia y Reino Unido se estima que el negocio ge-
nerara unos ingresos de 230.000 millones de euros para el afo 2017.

Pese a los datos alentadores en el mundo de las Apps, lo cierto es que este negocio esta empezando a desper-
tar las sospechas de muchos sobre si no nos encontraremos ante una gran burbuja, tal y como sucedié con las
“punto com”en el ano 2001 o la crisis financiera del 2007 que todavia sufrimos.

Asi podemos comprobar como el nacimiento de startups del mundo de las aplicaciones (véase el ejemplo de
aquellas que ofrecen comida rapida o transportes alternativos a los taxis y alquiler de coches) se ve automati-
camente seguido de otras startups del mismo contenido y al final, cuando el usuario final dispone de tantos
millones de aplicaciones termina por centrarse en unas pocas, normalmente propiedad de las grandes
(Facebook, Apple, Google, etc.).

Precisamente este es el modelo de negocio en el que piensan muchos desarrolladores, es decir, no concebir la
aplicacion creada como el principio de desarrollo de una empresa, sino mas bien el modo de darse a conocer
con un éxito fulgurante para que uno de los grandes se fije en ellos y adquiera la App por una contraprestacion
con la que se puedan jubilar a los 25 afios.

En realidad las aplicaciones creadas en Espafia, y en general en Europa, tienen una seria desventaja con las
creadas en los Estados Unidos, ya que alli existe un mercado Unico real y una unidad idiomatica, de modo que
el lanzamiento de una aplicacion es recibido de modo inmediato por 325 millones de habitantes, mientras que
en Europa es mas lento el lanzamiento pais por pais. Ademas, al menos en Espaiia, resulta extrano que un fon-
do de capital riesgo, un Business Angel, o directamente un banco, apueste por una idea por muy interesante
que parezca sin las consabidas garantias, con lo que esta visién un poco obtusa del negocio hace que muchos
desarrolladores opten por buscar mercados mas abiertos como hicieron los creadores de WhatsApp.

4. TIPOS DE APPS. PLATAFORMAS DE DIVULGACION

Podriamos estar dias enteros si tuviéramos que hacer una clasificacion de las aplicaciones, pero para sintetizar,
vamos a estudiarlas desde los siguientes puntos de vista:

v El técnico, teniendo en cuenta el software de desarrollo y su divulgacion.
v Por sus plataformas de distribucion.
v Por su caracter gratuito o de pago.

v" Por el uso que hacen de nuestros datos personales.



APPS DESDE EL PUNTO DE VISTA TECNICO

Desde un punto de vista técnico existen tres tipos de Apps, las WEBS, las NATIVAS y las HIBRIDAS.

Las aplicaciones WEB son unas meras adaptaciones de paginas webs para que estas puedan ser vistas desde el
dispositivo mdvil, es decir que en su contenido hay una coincidencia entre lo que vemos en la pantalla de un
ordenador de sobremesa o portatil y el que vemos desde el teléfono o tableta, por lo que la aplicacion se ve
directamente en el navegador, no desde el teléfono. Ello es una ventaja ya que no ocupan espacio en el teléfo-
no ni tampoco tenemos que estar preocupandonos de las tan molestas actualizaciones que a veces no son
compatibles con nuestro teléfono o tableta ya que aqui accedemos directamente a una web que se actualizara
por su cuenta.

Pero para que esta web sea perceptible sin problemas en el dispositivo mdvil su arquitectura ha de basarse en
el llamado “Responsive web desigr’, es decir la adaptacion de la web para su visualizacidon correcta en un dis-
positivo mdvil, ya que, por motivos obvios, el tamafio de una pagina web original estd concebido para ser vi-
sualizado desde la pantalla de un ordenador y si ese mismo tamafio se mantuviera en la pequefa pantalla de
un movil seria extremadamente dificil e incomoda la navegacion por ella.

Son bastante utilizadas, porque su desarrollo es relativamente facil y barato, ya que sus lenguajes de progra-
macion son los conocidos HTML, JAVASCRIPT o CCS, pero en ocasiones pueden existir problemas cuando se
intentan incluir determinados aspectos propios de los dispositivos moéviles y no de los ordenadores personales,
como por ejemplo la coordinacién con sistemas de geolocalizacién, ya que el mévil viaja con nosotros de modo
permanente, mientras que el PC permanece en nuestro domicilio o lugar de trabajo.

Otro inconveniente desde un punto de vista comercial es que la via de acceso a las mismas esta en las propias
webs, y no en las tiendas de Apps que aparecen en nuestro teléfono o tableta, siendo esta Ultima via aquella a
la que nos hemos acostumbrado y que nos permite en un corto periodo de tiempo comparar todas las ofertas
con sus caracteristicas, precios, valoracion de los usuarios, etc.

El segundo tipo de Apps son las NATIVAS, que son aquellas desarrolladas especificamente para dispositivos
moviles. Esta circunstancia proporciona desde el inicio grandes ventajas, ya que al actuar unidas al sistema
operativo del aparato pueden aprovecharse de todos los recursos del mismo (GPS, Maquina de fotos, contac-
tos...), por lo que son ideales para aquellas aplicaciones en las que el usuario tiene que interactuar mas, como
puede ser un juego, las que miden nuestra actividad fisica en el ambito deportivo, incluso las de redes sociales
0 mensajeria instantanea.

Como su plataforma de divulgacion es un teléfono movil o tablet y estos dispositivos utilizan un nimero muy
escaso de sistemas operativos (basicamente iOS de Apple para ser descargadas por Apple Store y Android para
ser descargadas por Google Play), las Apps han de ser desarrolladas con las plantillas que estos sistemas ponen
a disposicion de los desarrolladores.

Son aplicaciones moviles mas caras y dificiles de desarrollar, puesto que el desarrollador ha de tener conoci-
mientos de programacion en el sistema operativo JAVA (La principal), VISUAL BASIC, o BASIC4ANDROID en el
caso de Android, o de OBJETIVE-C, PYTHON O SWIFT en el caso de iOS, hasta el punto que generalmente
existen desarrolladores que estan especializados en uno u otro sistema exclusivamente.

Como sefalaremos mas adelante, los desarrolladores han de darse de alta por un precio bastante econémico
en las distintas plataformas de programacién de Apps. Es aqui donde surge una diferencia entre el sistema ope-
rativo de Apple y el de Android, ya que mientras que las aplicaciones de Google Play son aprobadas automati-



ASPECTOS JURIDICOS DE LAS APLICACIONES MOVILES (APPS)

camente y hay un predominio de la gratuidad, las de Apple han de ser revisadas por la compafiia de la manza-
na cada vez que se hace una version nueva y ademas se ha de pagar una tasa anual, primando en este caso
las aplicaciones de pago. Esto explica como, teniendo una cuota de mercado mucho menor, Apple tenga mas
ingresos que Android por la explotacion de aplicaciones. La cosa tiene su ldgica, pues quien esta dispuesto a
gastarse mas de 600 euros en un iPhone no tendra reparo en disponer de 5 euros para la aplicacion de pago, y
Apple cuenta con ello.

Pero también, el hecho de que Apple controle mas las actualizaciones y en general el funcionamiento de la App,
tiene como consecuencia que las aplicaciones y nuevas versiones del sistema iOS sean consideradas mas esta-
bles.

En tercer lugar estan las llamadas aplicaciones HIBRIDAS, que si bien son originariamente aplicaciones web, se
pueden comercializar o poner a disposicion de los usuarios a través de los marketplaces habituales, por lo que
suele ser una opcion escogida para el desarrollo de Apps sin muchas complicaciones.

Estan desarrolladas en HTML, CCS o JAVASCRIPT y en entornos de desarrolladores para aplicaciones hibridas,
como eMobc o Lungo (Espafiola), Phonegap o Appcelerator, existiendo incluso una plantilla para nifios en la
web Appinventor.org.

El mas conocido de ellos es PhoneGap, un framework (soporte de programacion) desarrollado por la todopode-
rosa Adobe Systems, lo que da una garantia de calidad.

Appcelerator (Conocido como 7itanium Framewok) permite crear una App multiplataforma muy estable, y en su
pagina web (http://www.appcelerator.com) podemos ver en tiempo real el numero de desarrolladores registra-
dos (895.282 el 30 de septiembre de 2016), y otros datos de su implantacion en plataformas moviles, lo cual
nos da una idea del increible desarrollo de este negocio y la cantidad de posibilidades de trabajo en el mundo
de las Apps.

PLATAFORMAS DE DISTRIBUCION DE LAS APPS

En cuanto a las plataformas de distribucion de las Apps, es decir aquellas tiendas desde las que accedemos a
las Apps a través de nuestro teléfono o tablet, tenemos que centrarnos necesariamente en los sistemas opera-
tivos de los distintos dispositivos moviles. En Espafia Android acapara el 93,9 % y le sigue muy de lejos iOS
(iPhone, iPad e iPod) con un 5,5 % y Windows con un 0,6%.

PORCENTAJE DE SISTEMAS
OPERATIVOS EN SMARTPHONES
(ESPANA)

1%

Windows
1%

i0S
5%

Android
93%
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Sobre gustos no hay nada escrito y hay quien prefiere el sistema iOS y estd encantado con su iPhone, otros
creen que Android es superior, e incluso algunos agradecen la integracion plena del sistema operativo Windows
10 en teléfonos y ordenadores, por lo que se inclinan por un dispositivo de la marca Microsoft.

En realidad la mayor parte de las aplicaciones moéviles estan disponibles indistintamente en estos tres sistemas
operativos, Yy la eleccion de un teléfono u otro no tiene mucho que ver con las aplicaciones que se puedan des-
cargar en los mismos, sino que interviene mas en la toma de decisiones el precio del dispositivo, su exclusivi-
dad, la calidad y los megapixeles de la maquina de fotos o incluso la mala o buena fama que tenga algun dis-
positivo sobre la fragilidad de su pantalla ante caidas fortuitas. Afortunadamente el poder de las redes sociales
y la opinion de los usuarios sobre algunos productos puede nivelar las decisiones de compra hacia un lado u
otro.

Amazon, otro gigante americano que ademas de sus actividades de distribucién cred en el afno 2011 una app
store dirigida al entorno Android, pero con la particularidad de la existencia de sus propios dispositivos, en con-
creto la Tablet Kindle Fire (posteriormente también seria utilizable en el ahora casi fallecido sistema BlackBerry)

En la actualidad hay casi 3 millones de desarrolladores registrados tan solo en Europa para el sistema i0OS, que
han ganado mas de 10.000 millones de euros. En Espafia hay 191.000 desarrolladores registrados.

APPS GRATUITAS O DE PAGO

Por lo que se refiere a la descarga de la aplicacién desde un punto de vista de desembolso econémico, nos en-
contramos con que hay aplicaciones gratuitas, de pago y también las mixtas, que son aquellas que nos descar-
gamos gratuitamente pero que podemos “mejorarlas” mediante algun tipo de ampliacion.

En muchos casos la propia aplicacion tiene doble version, una gratuita, con una serie de funcionalidades basi-
cas y otra de pago, mas completa. Se encuentra tal posibilidad en juegos, aplicaciones de seguimiento de acti-
vidades deportivas y, sobre todo, en aquellas que ofrecen almacenamiento web o en la nube, como por ejem-
plo Microsoft One Drive, con 5 GB de almacenamiento gratis pero con la posibilidad de aumentar la capacidad
de memoria a 200 GB pagando. Y lo mismo sucede con el iCloud de Apple o Dropbox. Otra tipica con este sis-
tema dual es Spotify, con el sistema gratuito a cambio de publicidad y el Premium sin publicidad y con posibili-
dad de descarga.

A veces el hecho de que se use una aplicacion de pago, como Netflix (visionado de peliculas y series de televi-
sidn en Internet mediante Streaming), tienen su justificacion ya que se estan liquidando derechos de propiedad
intelectual.

En realidad las aplicaciones “de pago” no suponen un elevado desembolso econémico, asi la aplicacién Runtas-
tic de monitorizacién de practicas deportivas tiene su version gratuita pero también existe Runtastic Pro, que
tan solo cuesta 4,99 euros, es decir menos que hacer cuatro viajes en un autobus de la EMT o tomarte una
consumicién en un bar.

Otra diferencia que tenemos que considerar respecto a la aplicacion es si su utilizacion va a ser posible Unica-
mente online, si lo serd Unicamente offline o si utilizard un sistema mixto.

Aunque hasta ahora no hemos efectuado casi ninguna diferenciacion entre los teléfonos mdviles y el resto de
dispositivos (Tablets, iPod...), ahora si que hay que analizar una pequefa diferencia entre ellos, ya que mien-
tras en la actualidad la mayor parte de los teléfonos disponen de acceso a Internet (Los llamados “datos”), los
otros dispositivos no suelen disponer de un acceso independiente a la red, y dependen de las distintas conexio-
nes wifi.

Hoy en dia la mayoria de las aplicaciones, de un modo u otro, necesitan una conexion a Internet, al menos si
no de modo permanente, si de modo habitual, para efectuar las actualizaciones de la misma peridédicamente.



Sin embargo la aplicacién en si puede no necesitar para su funcionamiento una conexion a la red, como sucede
con muchos juegos o con aplicaciones de tipo ofimatica o de informacion estatica (por ejemplo: Mapa del Metro
de Madrid) en donde ni siquiera se necesitan enlaces a otras paginas externas.

También caben aquellas de las que el acceso a Internet es algo inherente a la misma, y sin ese acceso la apli-
cacion no estaria operativa, como sucede con la mayor parte de aplicaciones basadas en la mensajeria ins-
tantanea, redes sociales, las que usan el GPS para indicar una posicion, etc.

Dentro del mundo del libro existen muchas aplicaciones de tipo mixto, que si bien su elemento principal es la
lectura de un libro (siempre que hablemos de descarga, es decir no un libro en la nube) también ofrecen me-
diante enlaces la posibilidad de que ese libro sea enriquecido mediante el acceso a la red.

Muchas aplicaciones que combinan el caracter gratuito y el modo de pago juegan con dicha posibilidad, aunque
a veces la versidon de pago o Premium conste el acceso a Internet o precisamente en el no acceso a Internet.
Del primer ejemplo podrian ser ciertos libros electrénicos como las guias turisticas, que nos las podemos des-
cargar en un teléfono movil o en una tableta y que si disponemos de conexion a Internet pueden ser enriqueci-
dos mediante enlaces, por ejemplo a los restaurantes mas cercanos al lugar donde el lector se encuentra en un
momento determinado con posibilidad de efectuar una reserva online.

Pero también la version de pago puede consistir en el acceso a servicios sin necesidad de estar conectado a
Internet, como sucede con el caso de Spotify Premium, donde se puede descargar musica en la App directa-
mente (3.333 canciones en hasta 3 dispositivos distintos). Como es logico esto afecta a una serie de derechos
de propiedad intelectual (derecho de distribucion) que hace necesario el pago de una tarifa (en concreto de
9,99 euros al mes) en concepto de ese pago de derechos.

Premium .

Tu masica esta en todas partes.
9,99 € al mes

oo [

Escucha misica desde todos tus dispositives
Descarga milsica y escichala sin conexion

Sin anuncios y sin compromiso

USO DE LOS DATOS PERSONALES DE LAS APPS

Finalmente la Ultima clasificacion de la aplicacion, que afecta directamente a los datos personales, es aquella
por la que dicha App va a acceder o no a determinados datos de nuestro dispositivo.

En la actualidad la mayor parte de las Apps nos requieren de permisos para acceder a nuestros datos, pero
como vemos en este estudio casi siempre se accede a datos no necesarios para que la App funcione, es decir
que se accede a mas datos de lo necesario lo cual hace levantar las sospechas de, por ejemplo, por qué si me
descargo una aplicacion que solo activa el flash del teléfono como linterna tengo que dar permiso para que ac-
ceda a mi agenta de contactos.



Como diremos mas adelante en el caso de ser posible porque nos lo permita la propia configuracién de la apli-
cacion o del propio teléfono (esto ultimo esta mejor gestionado en el entorno Apple) Gnicamente hemos de dar
permiso para que se acceda a nuestros datos aquellas aplicaciones que sea necesario que accedan a esos da-
tos. Por ejemplo, si es ldgico que WhatsApp acceda a nuestros contactos, pero no la sefalada aplicacion de la
linterna o una que convierte un archivo Word en PDF.

La diferencia entre una aplicacion que acceda a datos personales de otra que no acceda sera la aplicacion de la
Ley Organica de Proteccién de Datos de caracter personal en una medida u otra, ya que esta Ley es especial-
mente cuidadosa con la cesidn de datos considerados “sensibles” como los que afectan a la salud, ideologias,
menores de edad, etc.

5. QUE DEBE SABER UN DESARROLLADOR O COMERCIALIZADOR DE APPS. EL CAMINO DE UNA APP

DESDE SU IDEA ORIGINAL A SU OFERTA EN UNA PLATAFORMA MOVIL

Trataremos ahora los distintos aspectos legales relacionados con las APP, asi como sus finalidades, acuerdos,
etc. que deben considerarse desde la concepcion de la idea y hasta su puesta a disposicion en las plataformas.

LA APP COMO UNA OBRA SUJETA A DERECHOS DE PROPIEDAD INTELECTUAL E INDUSTRIAL

¢Es una App una obra sujeta a los derechos de propiedad intelectual? pues claro que si, siempre y cuando reu-
na los requisitos establecidos en la Ley de Propiedad para que una creacion pueda ser considerada como “obra”
sujeta a su proteccion, es decir, que sea una creacion original expresada por cualquier medio o soporte.

Lo que sucede es que cuando estamos hablando de una aplicacion moévil nos planteamos en qué modalidad de
las contempladas en la propiedad intelectual podemos incluirla, y la cuestién tiene su importancia ya que de
poco sirve una obra si ni siquiera podemos establecer sus caracteristicas que nos permitan articular un sistema
de cesién de derechos y de proteccion de los mismos.

Ley de
Propiedad
Intelectual

Real Dieeredo Leghslafiv 11996, de 12 da abil,
y Ley 2172014, da 4 de noviambre

e

La LPI no menciona ni regula especificamente la App como una obra, pero tampoco lo hace con las obras mul-
timedia, las paginas web, etc., que pese a llevar mucho tiempo entre nosotros el legislador no ha conseguido
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digerir, al seguir manteniendo una mentalidad decimondnica que nos lleve al absurdo de considerar a un pro-

grama de ordenador como una “obra literaria””.

Lo cierto es que la Ley sefala que son objeto de la propiedad intelectual las creaciones originales literarias,
artisticas o cientificas, haciendo un desarrollo especial sobre los programas de ordenador, las obras audiovisua-
les y el derecho sui géneris sobre las bases de datos.

En puridad una App es de todo un poco, ya que puede reunir las caracteristicas de todas estas obras que
hemos mencionado y quizas de alguna mas no contemplada por la ley.

Siendo practicos, las Apps se asimilan a las llamadas obras multimedia. Una obra multimedia es aquella que, en
formato digital, agrupa distintos tipos de obras gestionadas por un programa informatico que permite que el
usuario interactie con dicha obra y con terceros usuarios. Aunque la Ley de Propiedad Intelectual no las estu-
dia de modo especifico, nuestra legislacion las contempla en otros lugares, como el Reglamento del Registro de
la Propiedad Intelectual del afio 2003. En realidad, pese a su similitud con otro tipo de obras, como las audiovi-
suales, lo que caracteriza a la obra multimedia es la existencia de un software, al igual que las paginas web,
que como hemos visto pueden convertirse en un tipo de App.

Desde luego si nos leemos los acuerdos de licencia de las Apps veremos que aparece el simbolo del copyright y
que existen apartados en los que expresamente se habla de los derechos de propiedad intelectual de la aplica-
cion.

Pero ademas el hecho de que estas obras (como puede ser un libro) tengan una cierta complejidad y sea nece-
saria la intervencion de varias personas hace que en los casos en los que la App no sea obra fruto de una crea-
cion individual, nos encontremos ante una obra colectiva o una obra en colaboracion.

La obra en colaboracion es aquella cuyo resultado es fruto de la colaboracion de varios autores que normal-
mente se encuentran a un mismo nivel de decision. Puede ser que los autores creen la obra aportando todos su
granito de arena en unas mismas funciones o que se repartan diferentes parcelas de creacidén (uno es experto
en programacion, otro en disefio grafico, otro en disefio artistico, etc.).

Lo que define a este tipo de obras es que no hay alguien que tenga el control creativo y financiero sobre el
resto y la consecuencia es que todos seran coautores de la misma, requiriéndose de su consentimiento para
divulgarla. En el caso de que no se fijen las proporciones de aportacion a la misma se entendera que todos la
tienen por igual.

Como podemos advertir este es un sistema muy colaborativo (palabra actualmente de moda) pero problematico
a la hora de un funcionamiento mercantil de la App, ya que, si no se dice nada, los ingresos de explotacion se
repartiran por igual, las decisiones se habran de tomar por mayoria, etc., y la experiencia dice que en estos
casos surgiran los problemas.

® Esa “obra literaria” seria el cdigo fuente.



Desde luego la idiosincrasia de las aplicaciones moviles y el perfil de sus creadores es muy proclive a que se
produzcan estas situaciones conflictivas, pues en bastantes casos suele tratarse de personas muy jovenes sin
ningun tipo de experiencia en derechos de autor, contratacidon mercantil, etc., y luego, a la hora de vender la
App a “un grande”, todo son problemas legales por no haber tomado ciertas precauciones o por no haberse
gastado dinero en una asesoria necesaria.

Un paso que hay que recomendar en estos casos es crear un pacto por escrito entre los distintos intervinientes
en el proceso creativo en donde se establezcan de modo claro las aportaciones individuales, el sistema de toma
de decisiones, los porcentajes de propiedad sobre la obra, inversiones efectuadas por cada uno, etc.

Peo la App también puede crearse de un modo mas “profesional”, cuando una persona fisica o juridica es a
quien se le ocurre la idea de crear la aplicacion (a veces incluso por encargo de otro) y para ello, teniendo
siempre la direccion y el control financiero, es quien edita y divulga la obra bajo su nombre, y para ello se sirve
de distintas aportaciones de terceros (por ejemplo contrata a un disefiador, un creativo, etc.).

En estos casos se dice que nos encontramos ante una obra colectiva, en la que no se puede atribuir separa-
damente derechos sobre la misma a los intervinientes, sino que hay un derecho conjunto (la Ley dice que “la
contribucion personal se funde en una creacién Unica y autdnoma) que, salvo pacto, corresponde a quien edita
y divulga la obra bajo su nombre. Este sera el Unico titular del copyright.

Otra situacion que tenemos que contemplar, relacionada con los autores de la aplicacion, es cuando el autor o
autores de la misma se encuentran empleados por aquella persona fisica o juridica que financia y coordina la
creacion de la misma. Es el caso del autor asalariado.

En estos casos ya no hablamos de un tercero al que se contrata para efectuar un trabajo concreto acorde con
su preparacion o especialidad, sino de un auténtico trabajador, entendido éste como alguien que cobra una
nomina y esta bajo la direccion absoluta del empleador. Aqui la Ley de Propiedad Intelectual sefiala que la
transmision al empresario de los derechos de explotacion de la obra creada en virtud de una relacion laboral se
regira por lo pactado en el contrato, debiendo éste realizarse por escrito pero que a falta de este pacto escrito,
se presumira que los derechos de explotacion han sido cedidos en exclusiva y con el alcance necesario para el
ejercicio de la actividad habitual del empresario en el momento de la entrega de la obra realizada en virtud de
dicha relacién laboral.

En realidad las empresas que desarrollan trabajos relacionados con la propiedad intelectual y tienen trabajado-
res en los que pueda recaer la condicion de autor se cuidan mucho de hacer firmar a estos autores determina-
dos documentos en los que especificamente se ceden estos derechos de autor a la empresa, ademas de com-
prometerse a mantener la confidencialidad sobre los distintos aspectos relacionados con su trabajo y con la
empresa en general, llegando incluso a fijarse periodos de no competencia con la empresa en caso de dejar la
misma, aunque en este Ultimo supuesto suele haber algln tipo de compensacion econémica.

Y para que el supuesto del trabajador asalariado quede lo suficientemente claro, la Ley sefiala que cuando un
trabajador asalariado cree un programa de ordenador, en el ejercicio de las funciones que le han sido confiadas
o siguiendo las instrucciones de su empresario, la titularidad de los derechos de explotacion correspondientes al
programa de ordenador asi creado, tanto el programa fuente como el programa objeto, corresponderan, exclu-
sivamente, al empresario, salvo pacto en contrario.

Habida cuenta de que, como hemos senalado, una App no deja de ser un programa de ordenador, esta bastan-
te clara la atribucion de los derechos de propiedad intelectual del autor asalariado.

Otro problema que nos podemos encontrar en este tipo de obras es la existencia en la misma de elementos no
creados originariamente para ella, bien sea en forma de textos, sonidos, graficos, dibujos, mapas, etc. Es decir
cuando sin que sea necesaria la colaboracion del autor de esa obra, la utilizamos para insertarla en la nuestra.
La App resultado de este proceso seria una obra compuesta, y en estos casos, como es ldgico, se necesitara
el permiso del titular de esas obras que vamos a utilizar.



Como todas las obras sujetas a la legislacion espafiola el nacimiento de la misma no esta sujeto a ningun regis-
tro y dado el deficiente funcionamiento de alguno de los principales registros territoriales de la propiedad inte-
lectual el titular de los mismos ha de buscar sistemas alternativos de proteccién mas compatibles con la natura-
leza de la obra.

Lo cierto es que delimitar el momento del nacimiento de la misma puede suponer un pequefio problema, ya
que las Apps se caracterizan por lanzamientos de versiones “beta” para probar su funcionamiento y por la con-
tinua aparicion de actualizaciones, por lo que, desde mi punto de vista, la fecha de nacimiento de la obra es
aquella en la que ésta esté lo suficientemente desarrollada para que pueda ser usada por terceros, quienes no
tienen que coincidir necesariamente con el publico final.

Una vez terminada la obra ésta generara a favor de sus titulares los derechos morales y patrimoniales estable-
cidos en la LPI.

Los derechos morales seran los siguientes:

v Decidir si la obra ha de ser divulgada y en qué forma, recordando que colgar la obra en Internet es
divulgar la misma.

v Determinar si tal divulgacion ha de hacerse con el nombre de los autores, seudénimo o signo, o
anénimamente. En estos casos se supone que sera el de la empresa que la explote.

v Exigir el reconocimiento del autor de la obra como creador de la misma, es el llamado derecho de
paternidad.

v Exigir el respeto a la integridad de la obra e impedir cualquier deformacién, modificacion, alteracion
o atentado contra ella que suponga perjuicio a sus legitimos intereses o menoscabo a su reputa-
cién. Este apartado se solventara cuando el usuario pincha el “Acepto” al descargarse la aplicacion,
asumiendo las condiciones de la licencia, pero también es aplicable a los posibles usos inconsenti-
dos de la misma, a los posibles atentados efectuados por las propias empresas a las que se han
cedido los derechos como autor.

v Modificar la obra respetando los derechos adquiridos por terceros y las exigencias de proteccion de
bienes de interés cultural.

v' Retirar la obra del comercio, por cambio de sus convicciones intelectuales o morales, previa indem-
nizacion de dafios y perjuicios a los titulares de derechos de explotacion.

Ademas dispondra de todos los derechos patrimoniales que le permitan la divulgacion y la explotacion
econdmica de la obra. En este caso los mas usados son los derechos de reproduccion, distribucion, comunica-
cion publica (aqui se incluye la puesta a disposicion del publico de obras, por procedimientos alambricos o
inaldmbricos, de tal forma que cualquier persona pueda acceder a ellas desde el lugar y en el momento que
elija, es decir el acceso a través de Internet) y el derecho de transformacion.

En la medida en que una App pueda ser calificada como programa de ordenador también se protegera su do-
cumentacion preparatoria, la documentacion técnica y los manuales de uso de un programa y la proteccién se
extendera a las versiones sucesivas del programa asi como a los programas derivados.

En cuanto a la duracién de los derechos de explotacion, estos duraran toda la vida del autor y setenta
anos después de su muerte o declaracion de fallecimiento. Si fuera una coautoria u obra en colaboracion los
derechos duraran toda la vida de los coautores y setenta afios desde la muerte o declaracion de fallecimiento
del ultimo coautor superviviente y en el caso de obras colectivas duraran setenta afios desde la divulgacion lici-
ta de la obra protegida.



En cualquier caso a nadie se le escapa el caracter mucho mas efimero de este tipo de obras que el de las tradi-
cionales obras literarias o musicales, ya que la realidad nos demuestra que muchas Apps tienen tan solo una
vida de meses. También la vertiginosa evolucion tecnolégica nos hace dudar del recorrido temporal que
tendran este tipo de obras que quizas hayan desaparecido de la circulacién en pocos afos por lo que hablar de
70 anos desde el fallecimiento de los autores (autores que a lo mejor ahora tienen 20 afos) se muestra muy
aventurado.

Como toda obra sujeta a los derechos de autor, estos se pueden transmitir o licenciar a terceros, aunque este
es el tema de otro apartado.

Por otro lado la App también estd sujeta a derechos de propiedad industrial, en este caso al derecho de
marcas, ya que su nombre, logos y elementos que la integran, fundamentalmente de disefio grafico, pueden
ser comercializados conjunta o independientemente al estricto funcionamiento de la aplicacién. Una marca es,
segun senala la Ley de Marcas, todo signo susceptible de representacion grafica que sirva para distinguir en el
mercado los productos o servicios de una empresa de los de otras.

Lo primero que necesita una aplicacién es un nombre y un icono, sea cual sea su naturaleza y destino.

Algunos son muy sencillos, como LinkedIn, otros un poco mas rebuscados, con tipografias especiales, como
Vimeo, y finalmente se encuentran aquellos que combinan disefio grafico con distintas tipografias, como Insta-
gram.

En principio toda marca puede consistir en palabras o combinaciones de palabras, incluidas las que sirven para
identificar a las personas, imagenes, figuras, simbolos y dibujos, letras, las cifras y sus combinaciones, formas
tridimensionales entre las que se incluyen los envoltorios, los envases y la forma del producto o de su presen-
tacién incluso los elementos sonoros. Lo normal es que un elemento tan importante, que es el que va a decidir
a muchos potenciales usuarios a instalarlo en su dispositivo mévil sea disefiado por un experto en la materia,
quien, como es ldgico, cedera todos los derechos al propietario de la App.

A veces el disefio ya viene predeterminado por la naturaleza de la aplicacion, por ejemplo si se trata de una
App de El Corte Inglés para los usuarios de su portal de ventas lo normal serd utilizar el conocido logo de El
Corte Inglés.

Sea cual sea su disefio el propietario de la aplicacién habra de registrarlo como marca ante la Oficina Espafiola
de Patentes y Marcas ya que a diferencia de la propiedad intelectual, que se adquiere por la mera creacion, sin
ningun tipo de requisito de inscripcion, el derecho de propiedad sobre la marca se adquiere por el registro vali-
damente efectuado, es decir que hay que seguir una serie de mecanismos en los que, ademas, hay que pagar
unas tasas cuya cuantia dependera en funcién de si queremos que nuestra marca sea nacional, comunitaria o
internacional.



Ademas la marca ha de solicitarse sobre la base de una utilizacion en un ambito determinado. Segun la Clasifi-
cacion de Niza una aplicacion movil estaria dentro de la clase 9 o de la clase 45.

El registro de una marca se otorga por diez afos contados desde la fecha de presentacion de la solicitud y
podra renovarse por periodos sucesivos de diez afios y confiere a su titular el derecho exclusivo a utilizarla en el
trafico econdmico. Cada vez que se renueva hay que pagar otra tasa.

Simplemente la marca, individualmente considerada, puede llegar a tener un valor incalculable, como Google,
valorada en 229.298 millones de ddlares, o Facebook, que en el afio 2015 superaba los 22.000 millones de
ddlares, por lo que se trata de un activo importantisimo para los titulares y desarrolladores, y deberia ser un
elemento esencial cuando se piensa en crear una aplicacién movil.

FINALIDAD. DISENO. DESARROLLO Y ACUERDOS DE AFILIACION

La vida de una App desde la idea original a su comercializacidon o integracion en cualquier Market place tiene
una serie de especialidades en relacidn a otros productos del mundo de la informatica y software.

Cuando alguien se plantea la creacién de una App, lo primero que ha de tener claro es para qué se va a utilizar
dicha aplicacion. Aqui, como ya hemos comentado, existen multiplicidad de variantes, pero, si tuviéramos que
sintetizar, dividiriamos los productos en dos:

a) Productos cuyo objetivo es generar ingresos econdmicos.
b) Productos creados especificamente para una actividad no lucrativa.

Tal diferencia no tiene que ver con que la App sea gratuita o de pago, ya que con las Apps gratuitas también se
gana dinero. Como es ldgico todas tendran su coste, pero unas tendran una finalidad especifica de utilidad no
lucrativa. Alli podriamos incluir a las aplicaciones que crea una empresa para mejorar el servicio de sus emplea-
dos, las que se organizan de modo temporal para que los asistentes a un evento se coordinen entre ellos, las
usadas por los colegios, universidades, clubs deportivos, asociaciones, sociedades sanitarias, aseguradores,
etc., para sus miembros, y en general aquellas creadas para facilitar gestiones, participaciones, contactos o
relaciones en un grupo cerrado de personas.

Lo normal es que este tipo de aplicaciones no estén disponibles de manera libre para cualquier usuario, sino
gue sera necesaria la pertenencia a un grupo determinado o una acreditacion que permita su uso, lo cual no
significa que se requiera algin desembolso econdmico ya que en muchas ocasiones es incluso de uso obligato-
rio para sus miembros.

Se caracterizan porgue Unicamente tienen las funcionalidades concretas para el uso al que ha sido creadas, por
lo que suelen ser mucho mas seguras. Asi, una aplicacién sencilla que por ejemplo tiene un despacho de abo-
gados para que sus miembros reserven las salas de juntas para tener reuniones con los clientes no excedera de
un calendario y un software sencillo, sin que sea necesario el acceso a los contactos del titular del teléfono o a
su GPS. La ausencia de usuarios extrafios también las aleja de virus, robo de identidades, etc., al estar los
usuarios perfectamente controlados.



Aqui el desarrollador de la aplicacion suele ser o un empleado de la empresa propietaria de la App o un
desarrollador externo al que se contrata para hacer la aplicacién siempre bajo las érdenes y direccion de quien
le contrata, que es al que se le ha ocurrido la idea de la App y simplemente utiliza al desarrollador como ele-
mento técnico cualificado que materializa en un programa informatico lo que le indican. Por lo general el
desarrollador firma un contrato de encargo de obra y una vez finalizada puede desligarse definitivamente de la
misma o puede permanecer unido al proyecto con labores de mantenimiento y de desarrollo de nuevas versio-
nes de la aplicacion.

En segundo lugar se encuentran el resto de las aplicaciones. Su funcién principal es generar ingresos econdmi-
cos. Esto puede suceder mediante la pretension de conceder licencias de uso a cambio de una cantidad, como
las Apps de pago, o también cuando el objetivo Ultimo del desarrollador de la aplicaciéon es que esta tenga éxito
para vendérsela es a “un grande”, como sucedié con WhatsApp. En ocasiones es la misma empresa propietaria
de los Market places ya que desarrolla la aplicacion, generando asi el doble de confianza en los usuarios.

En estos casos las aplicaciones tienen una via de acceso distinta a los usuarios finales, normalmente dentro de
las plataformas de Google Play, App Store o la tienda de Microsoft, y han de competir en un mercado que ac-
tualmente estd completamente saturado, y ademas han de recabar la mayor cantidad de permisos posibles a
los usuarios, pues la venta de datos personales es una realidad. Son estas aplicaciones las que mas problemas
pueden generar, tanto al desarrollador como al usuario.

Sea cual sea la finalidad de la App, quien idea la misma ha de tener en cuenta distintos elementos que habra
de transmitir a los disefiadores y programadores de la misma, como por ejemplo si esta va a necesitar gestion
de usuarios, claves de acceso, interconectividad con otras Apps o redes sociales tipo Facebook o LinkedIn, ser-
vicios de mensajeria entre los usuarios tipo SMS o WhatsApp, acceso a elementos del dispositivo en el que
esta, como contactos, camara, Wifi, Bluetooth, si se va a activar la geolocalizacion, sistemas de pagos NFC, etc.

Los disefiadores de Apps siempre hablan del llamado “Minimo Producto Viable” o MPV, que consiste en fijar
cual va a ser la principal funcién de la aplicacion (por ejemplo, colgar fotos, mandar mensajes de texto, monito-
rizar una actividad fisica, etc.) Este sera el elemento bésico y con posterioridad se le afiadiran otras posibilida-
des (acceso a contactos, GPS, etc.) En muchas ocasiones el lanzamiento de la App al mercado lo sera simple-
mente con esta funcién basica y posteriormente se incorporara el resto. Por ejemplo al principio WhatsApp solo
enviaba mensajes de texto, luego vinieron las fotos, videos, llamadas telefdnicas, confirmacion de recepcion de
mensajes...



Una vez que se tiene clara la finalidad de la App hay que ponerse manos a la obra disefiando la misma. Nor-
malmente la figura del disefiador no coincide con la del programador. Son personas distintas aunque en Apps
sencillas uno puede hacer todo.

Lo cierto es que estas dos funciones han de ponerse de acuerdo tarde o temprano, porque el coédigo del pro-
gramador ha de se compatible con el disefio.

El disefiador no es un disefador grafico al uso, ha de ser un experto en usabilidad que sepa perfectamente
cdmo funciona el disefio en dispositivos moviles, ya que muchos disefiadores se mueven Unicamente en el en-
torno web de ordenadores y les cuesta imaginarse como se va a concentrar todo ello de un modo efectivo en
un dispositivo de unas cuantas pulgadas. También tiene que tener una mente creativa muy “pedagdgica”, ya
que las aplicaciones moviles tienen que ser tan sencillas que puedan ser utilizadas (como asi sucede) por un
nifio de 4 afios.

Por eso de nada nos sirve contratar a un genio de la programacion si no conoce perfectamente el mundo de las
Apps y eso ha de tenerse en cuenta siempre.

El creador de la idea y el disefiador han de trabajar de manera permanentemente coordinada, pues muchas
veces el creador marcara al disefiador el objetivo de la App, y otras sera el disefiador quien pondra al creador
los limites de sus ideas y la posibilidad real de llevarla a cabo.

Cabe la posibilidad de que el mismo disefiador sea quien cree el icono de la App, que es lo que se va a ver en
el inicio de la misma y puede llegar a convertirse en una marca con un valor incalculable. Todo ello habra de
especificarse en el contrato que firme quien idea la App vy el disefiador, para luego evitar problemas en torno a
los derechos de propiedad intelectual sobre dicho icono o el disefio en general.

Una vez efectuado el disefio la batuta de la creacién de la App pasa al programador. Este también tendra que
trabajar codo con codo con el disefiador para que todo pueda fusionarse en el producto final. A veces, como
pasaba en la anterior fase, tendran que efectuarse modificaciones en el disefio o en el propio programa de la
aplicacién fruto de la puesta en comun de estos dos elementos.

Es muy importante que el programador sea un experto en programacion de aplicaciones moviles. Existen inclu-
so programadores expertos Unicamente en los lenguajes de programacion de iOS o de Android, segun sea el
destino de la App. Si es una App de las que se va a lanzar con pretensiones comerciales lo logico es que lo
hagan en todas las tiendas de Apps, con lo que en ocasiones se necesitaran de dos programadores, cada uno
experto en lo suyo.

Google pone a disposicion de los programadores que pretendan desarrollar aplicaciones en Android un progra-
ma de tipo gratuito y bastante sencillo de utilizacién llamado Google App Inventor. Su sencillez no ha de llevar-
nos a engafo ya que detras de este programa se encuentra nada mas y nada menos que el prestigioso MIT
(Massachusetts Institute of Technology).

Volviendo a la aplicacién, cuando esta finalizada se suelen utilizar los emuladores, que son programas que, a su
vez, facilitan el funcionamiento de la App, como BLUESTACK o DROID4X

El trabajo del programador tendra su punto de inflexién en la llamada “versién beta”, que se produce cuando la
aplicacion esta de hecho terminada, pero todavia no ha sido testada por usuarios, con lo que es muy comun
que esta version se entregue a terceros a modo de prueba. A veces estos terceros son otros programadores o
expertos en Apps que empiezan a “trastear” con ellas buscando algun tipo de defecto. Otras veces son los pro-
pios usuarios potenciales de la version final los que probaran la aplicacion. Esta version también sera la que se
envie a las plataformas de distribucidon para que chequeen que se adeclen a sus estandares de calidad y a su
vez para que comprueben que los requisitos legales y técnicos se cumplen, de acuerdo con los acuerdos de
afiliacion que se han firmado.



No habra que pasarse por alto que el programador es un tercero al que se le contrata para que desarrolle la
App (es decir que la App no es una idea suya). Se habra de redactar un contrato en el que se fijen con toda
claridad cuales van a ser las obligaciones de las partes. Para el comitente la principal serd la de pagar al
desarrollador una vez terminado el trabajo, pero también transmitirle las instrucciones precisas para que pueda
desarrollar su labor con eficacia. También tendrd que colaborar de manera permanente con el programador
para que el resultado final se adecte a lo encargado.

En este contrato deberan especificarse como minimo los siguientes puntos:
v Descripcién de la App y funcionalidades.
v" Obligaciones de trabajo.
v' Programa de trabajo y plazos de entrega.
v' Propiedad intelectual e industrial.
v Actualizaciones (en el caso de que el desarrollador se ocupe de ello).
v Soporte técnico (en el caso de que el desarrollador se ocupe de ello).
v Clausulas de confidencialidad y no competencia.
v Contraprestacion econémica.

No tenemos que olvidar que el desarrollador también tendra que darse de alta como desarrollador de Google
Play, para lo que se tendra que tener la correspondiente cuenta de Google (la normal que usamos en Gmail),
aceptar el acuerdo para desarrolladores, pagar la cuota de registro (25 $, para lo cual se habra de tener lista la
tarjeta de crédito) e introducir los datos correspondientes que le identifican como desarrollador.

El acuerdo (como sefialan sus condiciones legales) tiene caracter confidencial y otorga una credencial que no
puede ser usada por terceros y que cubre tanto los productos que el desarrollador quiera distribuir de forma
gratuita como aquellos por los que desee cobrar alguna cantidad. En el caso de productos que generen rendi-
mientos econdmicos el desarrollador debe disponer de una Cuenta de Pago valida proporcionada a través de un
acuerdo independiente con un procesador de pagos.

Ademas el desarrollador ha de conceder a Google una licencia no exclusiva, mundial y libre de copyright para
reproducir, ejecutar, mostrar, analizar y utilizar los Productos en relacién con (1) el funcionamiento y el marke-
ting de la Tienda, (2) el marketing de dispositivos y servicios que admitan el uso de los Productos, (3) la im-
plementacién de mejoras en la Tienda, Developer Console o la plataforma Android y (4) la comprobacién del

cumplimiento de este Acuerdo y de las Politicas del Programa para Desarrolladores.®

Como no podia ser de otro modo el desarrollador ha de garantizar que dispone de todos los derechos de pro-
piedad intelectual, incluyendo las patentes, las marcas comerciales, los secretos comerciales, los derechos de
autor u otros derechos de propiedad necesarios relacionados con la App si utiliza materiales de terceros, que
dispone del derecho para distribuir dicho material, de ahi la importancia de los acuerdos y contratos previos en
la fase de creacién y desarrollo de la aplicacion.

Por supuesto todas las reclamaciones derivadas del acuerdo o de la relacion del desarrollador con Google se
regiran por las leyes del Estado de California y la jurisdiccion sera exclusiva de los tribunales federales o estata-
les ubicados en el condado de Santa Clara (California).

¢ https://play.google.com/about/developer-distribution-agreement.html



Para desarrollar un programa con iOS bajo el amparo de Apple los desarrolladores han de darse de alta en el
programa iOS Developer Program y abonar una tasa de $99 ddlares que les habilita para utilizar el programa
iPhone SDK y poder subir aplicaciones a la tienda. Este programa esta operativo para los programadores desde
marzo de 2008, con el Xcode y el Objetive-C.

En el caso de que la aplicacion sea de pago hay que poner un precio minimo de 0,99 ddlares, y Apple se que-
dard con un 30% del precio de venta. También puede lanzarse versiones gratuitas. En este ultimo caso la dis-
tribucion es gratuita.

Pero como hemos dicho hay muchas aplicaciones que utilizan este sistema operativo pero no estan disponibles
para todo el publico, sino para los miembros de una empresa o institucidon, como el mismo Ejército de los Esta-
dos Unidos, que anuncid en julio de 2016 que cambiaba el sistema operativo Android por el iOS entonces si el
desarrollador quiere hacer uso de esta posibilidad ha de darse de alta en el iOS Enterprise Program, aunque en
este caso el alta en el servicio es de 299 $.

Ya respecto a la aplicacion concreta desarrollada, para su divulgacion a través de cualquiera de las plataformas
de distribucion (Google Play o App Store) el desarrollador ha de facilitar una serie completa de informacion res-
pecto, completando perfiles personales (Agente, Administrador, Miembros...) y recibir la aprobacion correspon-
diente. Ademas debera aceptar las pautas esenciales que estas plataformas exigen a los desarrolladores, entre
las que se encuentran las siguientes:

v Identificacién de las partes.
v Elementos técnicos necesarios de la App (Por ejemplo, que no superen las 100 MB).

v Clausula de cumplimiento de todos los requerimientos legales en todos los lugares donde se co-
mercialice (este punto puede ser problematico en determinados paises).

v El desarrollador ha de identificar el software licenciado (documentacién, software, aplicaciones,
simple code, simuladores, herramientas, archivos...).

v" Asuncion de que se trata de una licencia no exclusiva, no limitada, personal, revocable, no sub
licenciable, no transferible para instalacion...

v" Plataformas en la que va a ser distribuida.

v" Precio del producto (en su caso).

v Impuestos a pagar.

v" Identificacion del titular de los derechos de propiedad intelectual.

v" Qué es lo que sucede con la informacion de los clientes de la aplicacion.

v Prohibiciones de la licencia (por ejemplo que incluyan contenidos difamatorios, pornograficos,
xenofobos...).

v Asuncion de las responsabilidades por fallos en el producto o por contenidos ilegales.
v Cesién de los derechos de distribucion.

v" Implicacién de la Store en la redaccion de las licencias finales que aceptara el usuario ya que aun-
que los distribuidores no son quienes redactan estas licencias tampoco les interesa distribuir aplica-
ciones con unas clausulas extrafias o que pudieran rozar la legalidad, por lo que facilitan a los titu-
lares de las Apps el llamado “Contrato estandar de licencia de aplicacion a usuario final” (CLUF),



que es gustosamente aceptado y reproducido tal cual por los titulares de la App, ya que les evita
muchos gastos y problemas en su redaccion.

v' Pasarelas de pago.

v" Publicidad de la App.

v Rescision de la licencia.
v" Retirada de producto.

v Distribucion de los beneficios generados por las descargas efectuadas por los usuarios (normalmen-
te 70% para el titular de la App y 30% para el distribuidor).

ELEMENTOS DE LA APP

Asi como cualquier producto que se comercializa dispone de una libertad total para su venta a través de los
canales habituales (siempre que cumpla con la ley) y podemos encontrarnos en los supermercados cajas de
cereales de distintos tamafios y en los automadviles disefos y funcionalidades distintas, en el mundo de la divul-
gacion de las aplicaciones mdviles, todo desarrollador tiene necesariamente que adecuar su App a una serie de
parametros comunes en las plataformas de distribucion.

Esto se hace por dos motivos fundamentales. Por un lado para poder ubicar con un minimo de coherencia a la
aplicacién dentro de los miles y miles de aplicaciones disponibles, y evitar por lo tanto que el acceso a las mis-
mas Y su catalogacion sea un caos, sobre todo teniendo en cuenta que estamos ante un mercado global y que
el acceso se efectua a través de dispositivos de lectura muy pequerios.

Pero también se utilizan estos parametros necesarios para ofrecer a los potenciales usuarios unas informacio-
nes legales que pueden tener importantes repercusiones de tipo juridico, como por ejemplo la edad a la que se
puede acceder a la aplicacion, si se van a tener servicios de pago, la compatibilidad con el dispositivo que ma-
nejamos, etc.

Por todo esto el desarrollador, a la hora de concebir la App, ya tendra que tener en mente todos estos aspec-
tos, para que no se encuentre con la aplicacion terminada y lista para su lanzamiento y descubra que hay un
impedimento grave que puede dificultar toda la operacion.

Las Apps se suelen ubicar por las llamadas “Categorias”, aunque una vez que han sido lanzadas también se las
puede encontrar por las “Principales aplicaciones”, pestafia reservada a las que tienen mas éxito, tanto de pago
como gratuitas, o “Destacados”, “Colecciones”, etc.

Las categorias principales son:
v’ Catdlogos
v" Comida y bebida
v' Compras
v' Deportes
v Economia y empresa

v" Educacion



ASPECTOS JURIDICOS DE LAS APLICACIONES MOVILES (APPS)

v

v

Ademas, dentro de la propia aplicacion, hay una serie de datos que necesariamente se han de ofrecer al poten-
cial usuario de la misma, y que es donde se mencionan sus principales caracteristicas, no solo de utilidades,
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Destacado

sino también legales, porque incluso suelen tener un enlace a los términos de uso.

El desarrollador también ha de tener en cuenta esta informacién en la fase germinal de la aplicacién, para, co-

mo hemos dicho antes, evitarse problemas de dificil solucién a ultima hora.

Las menciones principales que han de aparecer en la pagina de inicio de la aplicacion a la que accedemos a

través de Google Play, App Store o la Tienda de Microsoft son las siguientes:

v" Nombre, que suele estar acompafiado del icono de la aplicacion.

v Informacion basica, en la que constan los siguientes datos:

o Desarrollador, en donde se informa del titular de la aplicacion, detallandose el domicilio de

contacto y un acceso a su pagina web.
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o Categoria (por ejemplo Salud y forma fisica).
o Fecha de la ultima actualizacion.

o Version (por ejemplo 7.0.3).

o Tamafio que ocupa.

o Clasificacion de edad o contenido (por ejemplo 4+) El parametro utilizado es para describir
el nivel de madurez minimo que deben tener los usuarios del contenido de las aplicaciones,
pero no indican si una aplicacion esta disefiada para usuarios de una edad determinada y
suelen basarse en una serie de factores, entre los que se incluyen la presencia de conteni-
do sexual, violencia, drogas, juegos de azar y lenguaje vulgar. Las Stores ponen especial
cuidado en avisar de los distintos sistemas de control parental, que con unos pocos clicks
pueden evitar situaciones comprometidas. Aunque por lo general los padres son un poco
descuidados con este control parental, lo cierto es que siempre conviene conocer como
funciona, ya que cuando un nifio navega libremente por internet lo menos malo que le
puede suceder no es que gaste unos euros de su padre en la descarga de una aplicacion.

o Posibilidad de ejecutarlo “En familia”.
o Compatibilidad con el sistema operativo de dispositivo mévil (P.Ej. iOS 8.0)
o Idiomas

v Historial de actualizaciones.

v’ Sitio web del desarrollador.

v Politica de privacidad.

v" Otras Apps del desarrollador.

v Opiniones, con valoracion sobre 5 estrellas.

v' Informar (marcar como Inapropiado).

Productos de compra en la aplicacion. Se refiere a aquellos casos en los que dentro de las funcionalidades de la
App se encuentra la posibilidad de efectuar compras (tanto sea una App gratuita o de pago). Como es logico en
primer lugar el usuario ha tenido que descargarse la aplicacion pero luego determinadas funcionalidades o me-
joras de la aplicacién solo son accesibles mediante pago. A veces las compras se refieren a la posibilidad de
mejora mediante la eliminacién de publicidad, como sucede con Spotify. Otras veces, dentro de un juego, se
pueden afadir personajes, velocidad de vehiculos, etc., y en otras ocasiones el pago se efectlia para renovar
suscripciones con condiciones especiales.

En estos casos es muy importante que para cada vez que se tenga que hacer una compra se tengan que intro-
ducir de nuevo todas las contrasefas requeridas. Puede parecer una pérdida de tiempo, pero hay dos motivos
de peso para optar por esta posibilidad. Por un lado se encuentra el hecho de tener un control sobre medios de
pago por si el teléfono o tableta nos fuese sustraido. En segundo lugar se encuentra impedir que los mas pe-
queios de la familia, auténticos artistas en el manejo de las Apps, pero desconocedores del valor del dinero y
de los riesgos de aceptar pagos sin pensar, puedan efectuar compras sin la autorizacién y conocimiento de sus
padres (normalmente el teléfono sera propiedad de sus padres).



v' Descargas efectuadas.
v' Permisos.

v Personalizacion, que significa que efectda recomendaciones al titular del teléfono moévil o tableta en
funcion de las descargas, compras, actividades, etc., que ya se hayan efectuado en dicho dispositi-
vo 0 en otro dispositivo con la misma cuenta. Por supuesto esto implica que se accedan a determi-
nados datos de actividad, ubicacion y utilizacion del dispositivo.

v" Novedades de la ultima version.

Las Stores dan una especial prioridad a las aplicaciones creadas por la misma empresa. Es légico ya que los
beneficios se concentran en la misma y, ademas, ofrecen a los usuarios la garantia de que esta aplicacién ha
sido especificamente disenada por los desarrolladores de la empresa para ser utilizada en los dispositivos com-
patibles (por ejemplo el iPhone i el iPad). Como se puede leer en la App Store de Apple, “Las apps de Apple del
App Store estan disefiadas por las mismas personas que crearon el iPhone. Por eso te dan la funcionalidad y la
versatilidad para llevarte mas lejos de lo que jamas hayas sonado. Dondequiera que estés”

Entre dichas aplicaciones se encuentran las populares iMovie, GarageBand, Apple TV o iTunes U.

CONDICIONES PARA USUARIOS

Las condiciones para los usuarios finales son aquellas que quien se descarga la App acepta como paso previo
para que dicha aplicacion sea operativa en su dispositivo movil.

Su redaccién es una de las cuestiones mas complejas de todo el proceso de desarrollo y comercializacion y
normalmente deberia estar redactado por asesores legales especializados en estos temas, desaconsejando
completamente el cortar y pegar las condiciones de otras aplicaciones.

Como es ldgico, y esa es una cuestion que habra de haberse previsto desde la idea original de la App, las ca-
racteristicas y requisitos de la licencia final a usuario estaran en funcion del tipo de usuario final.



No es lo mismo una aplicacidén desarrollada para uso interno de una empresa o institucion (B2B o Business to
Business) que una aplicacion para uso comercial o mercantil o una aplicacién para uso libre por parte de los
consumidores (B2C o Business to Consumer).

También habra que tener en cuenta si esa App va a ser usada por sectores de riesgo o sensibles, como los me-
nores de edad, o en ella se van a recabar datos concernientes a la privacidad de las personas, como las funcio-
nes de geolocalizacion, acceso a contactos o camara de fotos, etc. Por Ultimo estarian, como mas complejas,
aquellas en las que los datos que se van a recabar del usuario afectan a su salud, como todas aquellas aplica-
ciones que miden pulsaciones, mediciones de niveles de azlcar, tensién arterial, etc., ya que no hemos de olvi-
dar que estos datos pueden terminar siendo conocidos por alguien que no nos interese (por ejemplo una ase-
guradora), y ni que decir tiene de aquellas aplicaciones que comportan pasarelas de pago usando tecnologia
NFC (aunque sean las aparentemente inocentes aplicaciones para pagar los servicios de estacionamiento de
vehiculos regulados de los ayuntamientos, pues estas aplicaciones en concreto no son “oficiales” de los consis-
torios, sino que son Apps privadas).

De todos modos, para el caso de que la App vaya a ser distribuida en Google Play, App Store, etc., estas gran-
des empresas (Google, Apple...) han de proteger sus derechos y por lo tanto, con toda ldgica, han de poner
todos los medios necesarios para que la divulgacion de una aplicacion bajo su amparo no pueda terminar con
una demanda millonaria. Por ello exigen a los titulares de la App que dentro de sus licencias finales incluyan
determinados elementos, como por ejemplo:

v" Que no exista un conflicto entre la licencia entre el desarrollador y el titular de las plantillas y la li-
cencia con los usuarios finales.

v" Que el mantenimiento de la App corresponde al titular de la misma o del desarrollador.
v" No transferibilidad de la propia licencia a un tercero.

v Exencion de garantias por parte de la plataforma.

v Exencién de responsabilidad por reclamaciones por el uso de la App.

v Exencién por reclamacion de violaciones de derechos de autor que hubieran infringido los titulares
de la App.

v Limitaciones de uso en paises sujetos a embargos internacionales o por sanciones por terrorismo.

v Identificacion del desarrollador/titular para que se vea claramente quien es el responsable de la
App.

v" Medios de contacto con el desarrollador/titular.

v Posibilidad de intermediacion por parte del distribuidor entre el titular de la App y los usuarios fina-
les en el caso de algun problema entre ellos.

La licencia final habra de redactarse de la manera mas clara y sencilla posible (Hay que tener en cuenta que es
posible que sea un nifio quien se la descargue) ya que en caso de conflicto los jueces siempre daran la razon a
la parte mas débil, es decir, el consumidor final.

También tendran que avisar de modo expreso y claro al usuario final de que ha de leerse las condiciones de la
licencia (aunque en realidad casi nadie, por no decir nadie, se las lee) e informar de que la aceptacion de dicha
licencia puede afectar a derechos relacionados con la intimidad y privacidad.



Como es posible que en el uso de la aplicacion intervengan terceros (entidades de pago, administraciones,
etc.), se ha de avisar de que estos terceros recibiran informacion.

La licencia tendra que expresar como minimo los siguientes puntos:

v

v

Nombre de la aplicacion.

Identificacion del titulares decir todos sus datos personales tanto si es una persona fisica como
juridica, incluyendo domicilios fisicos y digitales de contacto.

Salvaguarda de los derechos de propiedad intelectual e industrial de la App (nombre, logos, el pro-
pio programa...).

Mencion al usuario de que con caracter previo a la instalacién ha de efectuarse un registro por su
parte (en su caso) y que los datos han de ser veraces. Esto es especialmente importante en el caso
de menores de edad.

Duracién de la licencia (normalmente indefinida).

Derechos de propiedad sobre los contenidos “subidos” por los usuarios.

Garantia de uso personal de la cuenta del usuario.

Aceptacion de las licencias genéricas y condiciones generales de iTunes o de Android.

Como efectuar denuncias si se detecta alguna infraccién (por ejemplo si ven que una imagen es de
un tercero sin su permiso).

Advertencia de que esas condiciones podran ser modificadas por parte del titular de la App y si es
necesario notificar dichas modificaciones y el medio de notificacion y aceptacion (normalmente
aceptacion tacita por el uso).

Asuncion de la prohibicion de efectuar operaciones de ingenieria inversa, introduccion de virus, etc.

Exenciones de responsabilidad por el uso de la App (por ejemplo va a un restaurante que le apare-
ce como abierto pero esta cerrado).

Dejar muy claro si se trata de una App gratuita o de pago, o con partes gratuitas y partes de pago.
Medios de pago (en su caso).

Privacidad y proteccion de datos de caracter personal (sobre todo en lo que se refiere al acceso a
los contactos del usuario).

Politica de cookies.
Legislacion aplicable en el uso de la App.

En caso de conflicto que llegue a los tribunales, cual es el foro, es decir en qué lugar van a estar
los tribunales competentes.

En el caso de aplicaciones desarrolladas para empleados de una organizacion se suelen incluir clau-
sulas de confidencialidad (el empleado no puede ceder el uso de la App a un tercero), lo que se re-
fuerza con claves especiales y encriptaciones.



En el caso de que la web tenga una claro contenido comercial, es decir ser una App de compras sera muy im-
portante que el usuario acepte la posibilidad de recibir publicidad por parte de la empresa. En este caso ha de
dar una autorizacién expresa para ello siendo de aplicacién los principios de proteccidon de datos de informacion
y de consentimiento. Ademas cuando se efectlian compras, como es légico, se tiene que pagar, por lo que
habra de articularse un amplio abanico de medios de pago, que incluyen desde las tarjetas prepago, los siste-
mas tipo Paypal o directamente el abono mediante tarjeta de crédito.

Cuando se activan compras a través de Internet se aplican disposiciones como las leyes de defensa de los con-
sumidores y usuarios, asi como la Ley de Servicios de la Sociedad de la Informacién (LSSI), cuyo articulo 21
sefiala lo siguiente:

1. Queda prohibido el envio de comunicaciones publicitarias o promocionales por correo
electronico u otro medio de comunicacion electronica equivalente que previamente no hubie-
ran sido solicitadas o expresamente autorizadas por los destinatarios de las mismas.

2. Lo dispuesto en el apartado anterior no sera de aplicacion cuando exista una relacion con-
tractual previa, siempre que el prestador hubiera obtenido de forma licita los datos de contac-
to del destinatario y los empleara para el envio de comunicaciones comerciales referentes a
productos o servicios de su propia empresa que sean similares a los que inicialmente fueron
objeto de contratacion con el cliente.

En todo caso, €l prestador deberd ofrecer al destinatario la posibilidad de oponerse al trata-
miento de sus datos con fines promocionales mediante un procedimiento sencillo y gratuito,
tanto en el momento de recogida de los datos como en cada una de las comunicaciones co-
merciales que le dirija.

Cuando las comunicaciones hubieran sido remitidas por correo electronico, dicho medio de-
bera consistir necesariamente en la inclusion de una direccion de correo electronico u otra di-
reccion electronica valida donde pueda ejercitarse este derecho, quedando prohibido el envio
de comunicaciones que no incluyan dicha direccion.

6. QUE DEBE SABER UN USUARIO DE APP

Vamos a analizar ahora consideraciones importantes que deben conocer los usuarios de APP y que tienen que
ver con las condiciones que se aceptan para poder ejecutarlas.

¢APPS GRATUITAS O DE PAGO? QUE PASA CUENDO PINCHAMOS EN “ACEPTO”

El proceso de descarga de una App puede durar unos pocos segundos. Como hemos sefialado si se trata de
una App libre la via de acceso a la misma suele venir de las plataformas correspondientes de los sistemas ope-
rativos de nuestros dispositivos moviles, es decir si usamos el sistema Windows (usado en los teléfonos y table-
tas de Microsoft en habra que ir a la correspondiente pestafia de “Tienda”, en el sistema iOS (iPhone, iPad,
iPod...de Apple) a Apple Store, o en sistema Android (Modelos de Samsung...) a la Google Play.

Las paginas de inicio normalmente estan estructuradas de modo muy pedagdgico, y asi se permite que con un
disefio idéntico, futuros usuarios de cualquier parte del mundo, con cualquier edad o nivel cultural puedan na-
vegar desde su dispositivo entre las ofertas de Apps, sin ningun tipo de problema.



Las Apps suelen estar distribuidas por temas como “Principales aplicaciones”, “Principales juegos”, “Destaca-
dos”, “Colecciones” y dentro de estos a su vez se subdividen por areas de interés (deportes, salud, noticias...)
para facilitar su identificacion. A veces incluso vemos que identifican nuestros gustos por otras aplicaciones que
nos hemos descargado o por la navegacion en la red, por lo que suele haber un apartado que se llama “Suge-
rencias para ti”, lo cual nos indica que estos navegadores ya saben algo sobre nosotros.

Pero la principal diferencia es la que se corresponde con aquellas aplicaciones gratuitas y las de pago.

A veces se trata de la misma aplicacidn, pero la gratuita ofrece unas utilidades mas basicas, mientras que las
de pago incrementan mucho las mismas.

Existen distintos sistemas de pago para las aplicaciones no gratuitas como su domiciliacién, al disponer ya de
una cuenta, mediante el pago por tarjeta de crédito o también con el pago inmediato al haber adquirido una
tarjeta que dispone de un crédito en euros (por ejemplo las tarjeras de iTunes de 15, 25 o 50 euros) y en don-
de el dinero que no se gaste se mantiene en tu cuenta para poder ser usado en otra ocasion, de modo que en
cualquier momento puedes saber de que dinero dispones. Como es ldgico para que esto sea posible lo primero
que te piden desde el dispositivo es una verificacion de la identidad del usuario, para lo cual se habra de intro-
ducir la clave correspondiente del dispositivo mavil o incluso del correo electrdnico.

Pero ademas, el hecho de efectuar un pago, activa una serie de leyes sobre comercio electronico, defensa de
los consumidores y usuarios, etc. La contratacién por via electronica se encuentra regulada en Espaiia por la
Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Informacion y Comercio Electrénico (LSSI), aunque
también le serian de aplicacion la Ley General de Defensa de los Consumidores y Usuarios, la Ley de Ordena-
cion del Comercio Minorista y otras disposiciones de caracter administrativo.

La LSSI se aplica a todos los servicios por via electrénica que se ofrecen a cambio de un precio o contrapresta-
cion. Sin embargo, el caracter gratuito de un servicio no determina por si mismo que no esté sujeto a la Ley.
Existen multitud de servicios gratuitos ofrecidos a través de Internet que representan una actividad econdmica
para su prestador (publicidad, ingresos de patrocinadores, etc.) y, por lo tanto, estarian incluidos dentro de su
ambito de aplicacion. Ejemplos de estos servicios serian los habituales buscadores, o servicios de enlaces y di-
rectorios de paginas web, asi como paginas financiadas con publicidad o el envio de comunicaciones comercia-
les.



Aunque no se tengan conocimientos de Derecho todos sabemos lo que es un contrato de compraventa, lo
hacemos todos los dias al comprar el pan en una panaderia, un coche en un concesionario o incluso una vi-
vienda, sin embargo cuando se trata de descargarnos una App o de comprar cualquier producto a través de
Internet siempre se despiertan nuestras sospechas ésera el vendedor quien dice ser? éel producto que compro
es lo que realmente quiero? éme daran “gato por liebre"? ésera seguro el pago electrénico sin que me roben los
datos de la cuenta?...

Pese a que cada vez nos vamos acostumbrando a la compra online, y ya usamos este procedimiento para la
adquisicion de cualquier tipo de producto (véase Amazon), no esta de mas que tengamos claros algunos con-
ceptos juridicos aplicables a la compra en Internet y, por supuesto, a la adquisicion de las licencias de uso de
las Apps.

La LSSI define al "Contrato celebrado por via electronica” o “"contrato electronico”: como:

h) Todo contrato en el que la oferta y la aceptacion se transmiten por medio de equipos elec-
tronicos de tratamiento y almacenamiento de datos, conectados a una red de telecomunicacio-
nes.

Y senala en su articulo 23:

Los contratos celebrados por via electronica produciran todos los efectos previstos por el orde-
namiento juridico, cuando concurran el consentimiento y los demds requisitos necesarios para
su validez.

Desde un punto de vista practico el articulo 1254 del Cédigo Civil sefiala:

El contrato existe desde que una o varias personas consienten en obligarse, respecto de otra u
otras, a dar alguna cosa o prestar algun servicio.

Por su parte, el articulo 1258 del mismo cuerpo legal afirma:

Los contratos se perfeccionan por el mero consentimiento, y desde entonces obligan, no solo al
cumplimiento de lo expresamente pactado, sino también a todas las consecuencias que, segun
su naturaleza, sean conformes a la buena fe, al uso y a la ley.

Finalmente el articulo 1262 del Cédigo Civil, adaptado a la normativa de contratacion electrénica, sefiala lo si-
guiente en referencia a la validez del consentimiento otorgado por via electronica:

El consentimiento se manifiesta por el concurso de la oferta y de la aceptacion sobre la cosa y
la causa que han de constituir el contrato.

Hallandose en lugares distintos el que hizo la oferta y el que la aceptd, hay consentimiento des-
de gue el oferente conoce la aceptacion o desde que, habiéndosela remitido el aceptante, no
pueda ignoraria sin faltar a la buena fe. El contrato, en tal caso, se presume celebrado en el lu-
gar en que se hizo la oferta.

En los contratos celebrados mediante dispositivos autométicos hay consentimiento
desde que se manifiesta la aceptacion.

Es decir que cuando nos vamos a descargar una App y apretamos con nuestro dedo la parte de la pantalla del
dispositivo donde dice “Acepto” estamos dando un consentimiento legal, equivalente al que damos en la pana-
deria al adquirir la barra de pan, al que efectuamos al firmar el contrato de compraventa de un vehiculo en un



concesionario o al que firmamos en una notaria al comprarnos una vivienda. Desde entonces produce todos sus
efectos.

Una situacion especial pero comin se produce cuando el usuario de la App es un menor, extremo que cualquier
padre de familia habra tenido que experimentar a través de las tabletas que usan los nifios o por los teléfonos
que utilizan (ya sean suyos o los de sus padres).

Ademas la Agencia Espaiiola de Proteccion de Datos, sefiala que el tratamiento de datos de menores de 14
afos que quieran darse de alta en una web precisa el consentimiento paterno y sin ese consentimiento se pro-
duce una infraccion grave, con lo que el titular de la App, como responsable de ese fichero ha de comprobar
dicho consentimiento.

Esto es especialmente peligroso en determinados juegos en los que existe el llamado dinero virtual, que se
usan para comprar objetos dentro del juego, avanzar en dificultades, etc. En ocasiones todo es ficticio, como si
jugaramos al Monopoly, pero a veces es necesario el empleo de dinero real, incluso para pagar a terceros para
que suban de nivel de dificultad” y esta diferencia, si ya es dificil de discernir para los adultos, no digamos para
los nifos, poco familiarizados al trato con dinero.

Otra cuestion que se puede plantear con respecto a la descarga de aplicaciones de pago es el tema de las de-
voluciones, es decir el derecho que como consumidor tenemos a devolver un producto.

Imaginemos que hemos pagado la descarga pinchando en “acepto” y luego descubrimos que esa no era la apli-
cacion gue creiamos, o no se adapta bien al teléfono, o la queremos rechazar por cualquier motivo.

En este sentido el Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto refundi-
do de la Ley General para la Defensa de los Consumidores y Usuarios sefiala que el derecho de desistimiento
de un contrato es la facultad del consumidor y usuario de dejar sin efecto el contrato celebrado, notificandoselo
asi a la otra parte contratante en el plazo establecido para el ejercicio de ese derecho, sin necesidad de justifi-
car su decision y sin penalizacion de ninguna clase.

Para ello el consumidor dispondra de un plazo minimo de catorce dias naturales para ejercer tal derecho com-
putandose desde la recepcion del bien objeto del contrato o desde la celebracion de éste si el objeto del contra-
to fuera la prestacion de servicios.

Lo que sucede es que cuando nos descargamos una App realmente no estamos comprandola, sino que lo que
adquirimos es una licencia de uso sobre la misma, por ello, independientemente de los sistemas que tiene las
distribuidoras de Apps para cancelar la compra.

Por eso la Ley General para la Defensa de los Consumidores y Usuarios, en el Titulo dedicado a los contratos
celebrados a distancia y contratos celebrados fuera del establecimiento mercantil sefiala:

Articulo 103. Excepciones al derecho de desistimiento.
El derecho de desistimiento no sera aplicable a los contratos que se refieran a.
m) El suministro de contenido digital que no se preste en un soporte material cuando la eje-

cucion haya comenzado con el previo consentimiento expreso del consumidor y usuario con el
conocimiento por su parte de que en consecuencia pierde su derecho de desistimiento.

7 No es extrafio el actual éxito y fama de los “Youtubers” y “Gamers”
y y



Y asi Google Play sefiala®:
7. Cancelacion del derecho de desistimiento

De acuerdo con la normativa aplicable tienes un derecho automatico de desistimiento para
compras de contenido digital, lo que incluye la compra de Contenido en Google Play (salvo
compras de articulos Unicos de periodicos o revistas del Kiosko). Sin embargo, cuando haces
una compra de Contenido en Google Play, aceptas que el Contenido serd puesto a tu disposi-
cion de manera inmediata, y entiendes que como consecuencia de ello renuncias a tu derecho
de desistimiento.

Google te ofrece derechos de reembolso adicionales para distintos tipos de Contenido en Goo-

gle Play, que se establecen en estas Condiciones.

QUE DERECHOS Y DATOS PERSONALES CEDEMOS: GEOLOCALIZACION, ACCESO A AGENDA DE
CONTACTOS, ETC.)

El punto mas controvertido de las Apps no es la aplicacion en si misma, ni sus utilidades o su coste, sino el uso
gue de nuestros datos hacen las empresas propietarias de dichas aplicaciones o incluso las plataformas de dis-
tribucién o la posibilidad de que accedan a estos datos las llamadas “aplicaciones maliciosas”.

¢Somos realmente conscientes de los datos que cedemos a desconocidos al descargarnos una sencilla App? La
respuesta es sin duda que no, empezando por el hecho de que ante cualquier reclamacién normalmente ten-
dremos que irnos fuera de Espafia, y ésta es una clausula valida que hemos aceptado sin rechistar y segun el
Director de la Agencia de Proteccion de datos Artemi Rallo, el problema es que "mientras el norteamericano
puede ejercer sus derechos ante estos servicios, el extranjero los tiene extraordinariamente limitados. Si quiere

plantar cara a uno de ellos tiene que pleitear alli. En la practica es casi imposible reaccionar judicialmente“9

Durante el afio 2014, la Agencia Espafiola de Proteccién de Datos participd en un analisis comparativo a nivel
internacional de mas de 1.200 aplicaciones mdviles de todo tipo organizado por la Red Global de Control de la
Privacidad (GPEN). Los resultados descubrieron que mas del 31% de las Apps solicitaban permisos excesivos
respecto al uso de la propia App, solo un 15% informaban al usuario de cémo iban a ser recopilados, utilizados
y divulgados sus datos personales. Afortunadamente eran las Apps mas utilizadas, normalmente propiedad de
grandes empresas, las que mejor cumplian con la normativa.

También la diferencia entre el sistema operativo del teléfono puede hacer que los permisos se vean de manera
distinta, asi los teléfonos bajo sistema Android (Samsung, Sony, Huawei...) al instalar aplicaciones desde Goo-
gle Play han de aceptar el blogue las condiciones de acceso a elementos del dispositivo (que no tienen por qué
ser a todos los elementos) Si resulta que como consecuencia de una actualizacion de la aplicacion se tiene que
incluir nuevos accesos a los datos del mdvil entonces se pedira permiso otra vez, pero para el acceso en con-
creto.

Apple (i0S) utiliza un sistema distinto, mediante el cual el usuario tiene acceso a utilidades de movil y las puede
activar o desactivar (por ejemplo acceso a GPS) aunque, como es logico, la App pueda funcionar parcialmente
como consecuencia de esa inhabilitacion.

8 https://play.google.com/intl/es es/about/play-terms.html

° http://elpais.com/diario/2011/01/13/sociedad/1294873201 850215.html




Pese a todo no hemos de olvidar que en todo caso, esté en el lugar donde esté la empresa que comercialice la
App siempre sera de aplicacion la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Ca-
racter Personal, y su normativa de desarrollo, en especial, en lo que se refiere a la obtencién de datos persona-
les, la informacion a los interesados y la creacion y mantenimiento de ficheros de datos personales.

Los datos personales, no obstante, no significan nada en si sin el funcionamiento de los dispositivos que existen
en nuestro teléfono mavil o tableta. Es decir en el teléfono aparecen ciertos datos y claves, pero no una foto-
copia del DNI, por ello vamos a estudiar los diferentes puntos polémicos con los que tenemos que tener espe-
cial cuidado.

La geolocalizacion

Significa que mediante una monitorizacion constante a través de nuestro teléfono moévil determinados progra-
mas informaticos (detras de los cuales hay personas) pueden acceder de modo permanente a nuestra ubicacion
fisica.

Desde luego esta geolocalizacion pude tener efectos y utilidades muy positivas y practicas, como por ejemplo
no tener que usar un podometro o un cuenta kildmetros en una bicicleta, ya que el teléfono te informara pun-
tualmente de la ruta seguida y la distancia recorrida. También ha “jubilado” los tradicionales mapas que utiliza-
bamos cuando se iba de turismo a una ciudad desconocida, ahora, con mirar al mévil nos dice exactamente
nuestra ubicacién (también ha jubilado en buena medida a los costosos navegadores que se tenian que pegar
al parabrisas de los vehiculos y que luego se sustraian con mucha facilidad al dejarlos alli olvidados), y qué de-
cir de la localizacién de una persona que se ha extraviado o incluso de un delincuente al seguir sus pasos de un
modo permanente.

Pero todas estas ventajas también pueden convertirse en peligrosos inconvenientes, ya que aceptamos que la
aplicacién sepa en cualquier momento donde nos encontramos. Imaginemos una inocente aplicacion de nuestra
empresa que nos facilita el lugar exacto donde podemos encontrar una plaza libre en el parking del lugar donde
trabajamos. Para ello se tiene que saber por donde circulamos. Esto nos permite efectuar esa funcion de mane-
ra mas eficaz, pero también permite al empresario saber donde se encuentran los empleados dia y noche, to-
dos los dias de la semana. Si se trata de una aplicacién de la empresa donde trabajamos podria ser usado en
nuestra contra a la hora de tener un problema laboral.

En realidad las empresas propietarias de las aplicaciones genéricas, es decir aquellas que nos descargamos li-
bremente en el teléfono mdvil, no estan muy interesada en saber a donde vamos o de donde venimos o los
lugares que visitamos ya que el negocio de la geolocalizacién consiste en fijar patrones de conducta con efectos
estadisticos. Sin embargo al tratarse de datos personales estas empresas han de cumplir con una serie de re-
quisitos legales que impidan que, por ejemplo, un ladrén acceda a nuestra ubicacion y entre en nuestra vivien-
da aprovechando que sabe que estamos de vacaciones a muchos kildmetros de nuestro domicilio, o que un
maltratador con una orden de alejamiento sepa la ubicacion exacta de la persona de la que, por orden judicial,
ha de mantenerse alejado.

Las autoridades europeas de proteccion de datos de caracter personal aconsejan mantener de un modo prede-
terminado apagados los servicios de geolocalizacion de los teléfonos moviles ya que esta funcion puede crear
un perfil nuestro que quizas no queramos, como “/as Vvisitas a los hospitales y los lugares de culto, la presencia
en las manifestaciones politicas o de presencia en otros lugares especificos que revela datos sobre la vida
sexual’, por ello la Agencia de Proteccion de Datos sefala en una nota informativa que “e/ consentimiento no
se puede obtener a traves de la aceptacion obligatoria de los términos y condiciones generales, y que los usua-
rios deben ser capaces de retirar su consentimiento de una manera facil, sin ningun tipo de consecuencias ne-
gativas para el uso de su dispositivo”.

La desactivacion de la geolocalizacion es especialmente importante cuando permitimos la posibilidad de “Com-
partir ubicacién” ya que ello posibilita que alguien de tus contactos en el teléfono o en una red social sepa don-



de te encuentras o cual es el lugar exacto en el que has sacado una fotografia, y ello puede ser muy divertido
en Facebook, pero quizas entre tus “amigos” de esa red social pueda estar un “ex” maltratador, o cualquier
persona que precisamente no deseas que sepa tu ubicacion.

Acceso a nuestros contactos

Implica el acceso a los contactos que tenemos en el propio teléfono y en redes sociales y monitorizarlo, es decir
ver cada vez que llamas a alguien, frecuencia de las llamadas, etc.

Este acceso es especialmente preocupante en el caso de aplicaciones relacionadas con el correo electrénico o la
mensajeria instantanea ya que puede dar lugar a que un software malicioso mande correos a nuestros contac-
tos bajo la apariencia de que somos nosotros quienes lo enviamos incluso adjuntando archivos o enlaces con
determinados virus informaticos.

Acceso a calendarios y recordatorios

Supone un peligro real, al poder ver cuales son los planes del usuario, citas, comentarios, etc., asi como a la
identidad de otras personas que figuren en el calendario, ubicaciones, etc. También podran cambiar las horas y
los dias y crear un auténtico caos para quienes tienen su agenda de modo electrénico.

La solucion es, una vez mas, tener distintas contrasefas para el acceso a los dispositivos y, de ser posible, no
dar esta opcion a la App a menos que sea necesario.

Acceso a camara de fotos y a las fotos guardadas en el dispositivo

Pueden ser muy Utiles ya que hay aplicaciones que en el caso de pérdida del teléfono cuando quien lo encuen-
tra (o roba) intenta meter tres veces la contrasefia y no acierta en la misma, el teléfono saca una fotografia con
la cdmara frontal y la envia a un correo electronico predeterminado, sefialando ademas la ubicacion del propio
teléfono.

Pero también puede sacarnos fotografias en las situaciones mas comprometidas siempre que estemos mirando
el teléfono. La empresa SnoopWall ha examinado los permisos que se otorgan en 10 Apps de linternas de An-
droid y TODAS toman el control de la camara vy el teléfono.

Como a veces es imposible eliminar esta opcion al descargarse una App, los informaticos, que se conocen bien
todas estas opciones, resuelven la situacion por la via rapida, colocando un papel celo en la cdmara frontal (ese
es el motivo por el que muchos informaticos llevan tapada la camara de los moéviles y de los propios ordenado-
res portatiles y actualizan cada poco tiempo las contrasefas).

Acceso a WIFI y compartir Bluetooth

El WIFI es muy Util para ahorrar el gasto de datos moviles y el Gnico medio de acceso a Internet para la mayor
parte de las tabletas y otros dispositivos distintos de los teléfonos. Lo que sucede es que en la mayoria de los
casos en que el wifi se comparte deja de ser enteramente seguro, sobre todo si ese wifi es de caracter publico
como el de los bares, autobuses, bibliotecas, hoteles, etc.

En cuanto al Bluetooth también es muy Util, por ejemplo para algo tan sencillo como que nuestro teléfono se
conecte al manos libres del coche, o para transmitir un archivo entre dispositivos conectados, pero también es
cierto que el Bluetooth facilita nuestra ubicacion exacta, con una diferencia de pocos centimetros, lo cual estan
aprovechando determinados supermercados para balizar sus pasillos y saber cuales son las rutas que los con-
sumidores siguen por el establecimiento. Esto solo se puede hacer accediendo a nuestro teléfono, quizas sin
gue nos hayamos dado cuenta, porque tales datos han terminado en el lugar menos adecuado via una aplica-
cion que nos descargamos para una utilidad muy distinta pero en la que otorgamos la autorizaciéon de acceso al
Bluetooth.



Por todo ello no esta justificado ese acceso abierto al Wifi o al Bluetooth para la instalacion de aplicaciones que
no lo necesiten expresamente. Afortunadamente en ambos son de facil desactivacion en todos los dispositivos
moviles.

Permisos sobre envios de publicidad

Aparentemente el envio de publicidad se suele justificar por parte de las Apps para recibir notificaciones relati-
vas a la propia App o de las empresas que la desarrollan, pero es precisamente el mundo de la publicidad el
gue en realidad mueve el mundo de Internet y permite que las aplicaciones moviles sean gratuitas o se paguen
precios muy bajos por su uso.

También es donde las agencias de proteccion de datos y organismos de defensa de los consumidores han inci-
dido mas, por el tradicional acoso al que es sometido en muchos casos el consumidor, sobre todo cuando se
recibe publicidad sobre bienes o servicios que poco tiene que ver con nuestros gustos o necesidades.

Acceso a las cuentas del usuario

Posibilita que se acceda directamente a determinados programas o funcionalidades del teléfono sin el engorro-
so acto de tener que poner la contrasefia cada vez que procedamos al efecto. Esto es muy comodo y nos evita
tener que estar metiendo datos en una pantalla tactil, confundiéndonos constantemente al combinar letras en
mayuscula y en minlscula con nimeros. Pero también supone dar las claves de acceso a un tercero, con la
tremenda peligrosidad que implica.

Mientras su justificacion puede estar asumida en determinados programas o aplicaciones de prestigio (las prin-
cipales cuentas de correo electrénico, algunas redes sociales o servicios de mensajeria) que tiene sus estrictos
controles de seguridad, otras veces nos tenemos que plantear si, por ejemplo, para instalar una App para con-
vertir el flash del dispositivo mévil en una linterna es necesario ceder estos accesos a cuentas.

De gran ayuda para poder cribar los permisos en aplicaciones es el Instituto Nacional de Ciberseguridad de Es-
pafa (INCIBE)10 que es una sociedad andnima estatal adscrita a la Secretaria de Estado de Telecomunicacio-
nes y para la Sociedad de la Informacion. Dentro del INCIBE se encuentra la Oficina de Seguridad del Internau-
ta (OSI) dedicada a proporcionar la informacion y el soporte necesarios para evitar y resolver los problemas de
seguridad que pueden existir al navegar por Internet, incluyéndose los teléfonos moviles y su problematica.

$incibe
INSTITUTO NACIONAL DE CIBERSEGURIDAD

Alli podemos encontrar la aplicacion CONAN mobile (solo esta disponible para dispositivos con sistema operati-
vo Android) que si bien no es un antivirus, es una aplicacion gratuita que indica se tiene instalada alguna apli-
cacion maliciosa, verifica las aplicaciones correctamente actualizadas y comprueba si la configuracién del dispo-
sitivo es correcta.

10 https://www.incibe.es



7. CUADRO LEGAL DE LAS PRINCIPALES APPS

En este apartado vamos a analizar alguna de las aplicaciones moviles mas utilizadas en la actualidad.

Aungue son millones las que estan disponibles para los usuarios, vamos a estudiar las mas habitualmente usa-
das por todos nosotros, de modo que sepamos qué es lo que hemos firmado y sus consecuencias.

Para hacer mas sistematico el estudio veremos Unicamente los puntos mas importantes o polémicos dentro de
sus avisos legales, normas de privacidad y licencias que los usuarios necesariamente aceptan (aunque casi
nunca se lean) con caracter previo a la instalacién de la aplicacion, por lo que nos centraremos en los siguien-
tes puntos, que a veces se uniran a la hora de describir las condiciones de cada aplicacion:

v Pagina web donde se puede encontrar la informacion.

v Informacion de contacto que se facilita sobre la empresa.

v" Requisitos de registro del usuario final.

v" Alcance de la licencia.

v" Uso que hace la app de nuestros datos personales facilitados.
v' Uso del material que compartimos o incluimos.

v Monitorizacion de nuestra actividad ajena a la aplicacion (por ejemplo seguimiento del lugar donde
nos encontramos)

v Acceso a contactos.

v Acceso a datos del teléfono (imagenes, direcciones...).

v' Cesion de datos a terceros.

v" Propiedad intelectual.

v' Disputa de conflictos entre el titular de la App y el usuario.
v' Ley aplicable y tribunales competentes en caso de conflicto.

En la mayor parte de los casos reproduciremos tal cual los términos de uso.

WHATSAPP

Es el modelo de las apps de mensajeria, y segun se publicé en el ya lejano afio 2014 por parte de la Agencia
EFE, el 96,4 % de los ciudadanos espaioles usaban Whatsapp y es “culpable” de que podamos mantener de
modo permanente el contacto con nuestros conocidos, aunque también genera multitud de confusiones, divor-
cios, ruptura de amistades, etc., derivadas de una simple equivocacién al enviar un mensaje al chat equivoca-
do.

La web donde se encuentran las condiciones de acceso al servicio es:

https://www.whatsapp.com/legal/?|=es#terms-of-service
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Informacién sobre la empresa

WhatsApp Inc.

Privacy Policy

1601 Willow Road

Menlo Park, California 94025
Estados Unidos de América

Registro del usuario

WhatsApp sefiala que el usuario ha de registrarse para usar los Servicios con datos correctos, proporcionar el
numero de teléfono actual y, si se cambia, actualizarlo mediante la funcion "Cambiar nimero". Se acepta recibir
mensajes de texto y llamadas telefénicas (por parte de la App o proveedores externos) con cddigos para regis-
trarse para usar sus Servicios.

Para registrarse y poder utilizarlo se ha de tener por lo menos 13 afios de edad (o la edad minima requerida en
cada pais para tener autorizacion sin aprobacion de los padres).

Alcance de la licencia

Otorga una licencia limitada, revocable, no exclusiva, que no puede sublicenciarse ni transferirse para usar los
servicios, sujeta a sus términos y conforme a ellas. Esta licencia se otorga con el Unico propdsito de permitir
usar los servicios, en la manera estipulada en los términos. No se otorgaran licencias o derechos de manera
implicita ni de ninguna otra manera, excepto por las licencias y los derechos expresamente otorgados al usua-
rio.

Uso que hace la App de nuestros datos personales facilitados

Se sefiala “no recopilamos los mensajes de nuestros usuarios en el curso normal de la prestacién de nuestros
servicios. Nosotros, sin embargo, mantenemos la informacién de la cuenta de nuestros usuarios, incluyendo la
foto de perfil de nuestros usuarios, nombre de perfil, 0 mensaje de su estado, si deciden incluirlo como parte
de su informacién de su cuenta”.

Sobre el material qgue subimos 0 compartimos

(Reproducimos texto). No conservamos tus mensajes durante la prestacion normal de nuestros Servicios. Una
vez que se entregan tus mensajes (incluidos tus chats, fotos, videos, mensajes de voz, documentos e informa-
cion de tu ubicacion), se eliminan de nuestros servidores. Tus mensajes se almacenan en tu propio dispositivo.
Si un mensaje no puede entregarse de inmediato (por ejemplo, si estas desconectado), podemos guardarlo en
nuestros servidores por hasta 30 dias mientras intentamos entregarlo. Si un mensaje no se ha entregado des-
pués de 30 dias, lo borramos. Para mejorar el rendimiento y entregar mensajes de multimedia de manera mas
eficaz, como cuando muchas personas comparten una foto o un video popular, podemos conservar dicho con-
tenido en nuestros servidores durante un periodo mas prolongado. También ofrecemos cifrado de extremo a
extremo de manera automatica para nuestros Servicios cuando las personas a quienes le envias mensajes usan
una version de nuestra aplicacién lanzada después del 12 de abril de 2016. El cifrado de extremo a extremo
significa que tus mensajes estan cifrados para salvaguardarlos y que ni nosotros ni terceros los puedan leer.

Nada de lo que compartes en WhatsApp --incluyendo tus mensajes, fotos, e informacién de perfil-- serd com-
partido en Facebook, o en alguna de las aplicaciones que pertenecen a la familia de Facebook, para que otros
los vean. De la misma manera, lo que tu publiques en esas aplicaciones no sera compartido en WhatsApp para
que otros lo vean.



Monitorizacidon de nuestra actividad

Recopilamos informacion especifica de tu dispositivo cuando instalas, accedes o usas nuestros Servicios. Esto
incluye informacion como el modelo de hardware, la informacion del sistema operativo, informacion sobre el
navegador, la direccion IP e informacién de la red mdvil, incluido el nimero de teléfono y los identificadores del
dispositivo. Recopilamos informacion sobre la ubicacidon de tu dispositivo si usas nuestras funciones de ubica-
cion, asi como cuando eliges compartir tu ubicacion con tus contactos, ver lugares cercanos o aquellas que
otros hayan compartido contigo y similares para fines de diagndstico y solucién de problemas, por ejemplo, si
tienes dificultades con la funcidn de nuestra aplicacion para compartir tu ubicacién.

Acceso a datos del teléfono (imagenes, direcciones...)

La propia pagina de inicio de la aplicacion sefnala que tiene permiso para recabar regularmente los nimeros de
teléfono de los usuarios de WhatsApp y los demas contactos que tiene el usuario en la libreta de direcciones de
tu teléfono movil. Y como curiosidad se dice que el usuario confirma que esta autorizado a proporcionar dichos
numeros para permitir proveer los servicios de la App.

Cesidn de datos a terceros

Trabajamos con proveedores externos que nos ayudan a operar, proveer, mejorar, entender, personalizar y
comercializar nuestros Servicios, asi como ofrecer servicios de ayuda para nuestros Servicios. Cuando compar-
timos informacion con proveedores externos, les exigimos que usen tu informacion en conformidad con nues-
tras instrucciones y términos o con tu permiso expreso.

Propiedad intelectual

Para reportar una infraccion a los derechos de autor y solicitar que WhatsApp elimine cualquier contenido que
mantiene (tal como la foto de perfil de un usuario de WhatsApp, nombre de perfil, 0 mensaje de estado), por
favor envia una notificacion de infraccion a la siguiente direccion electrénica: ip@whatsapp.com (incluyendo
toda la informacion que se indica a continuacion). También puedes enviar una notificacion de infraccion por
correo a nuestro agente de derechos de autor:

WhatsApp Inc.

Attn: WhatsApp Copyright Agent



1601 Willow Road

Menlo Park, California 94025
Estados Unidos de América
ip@whatsapp.com

Antes de reportar una infraccion a los derechos de autor, podrias considerar enviar un mensaje al usuario de
WhatsApp que crees que puede estar infringiendo tus derechos de autor. Es posible que soluciones este asunto
sin la necesidad de contactar a WhatsApp.

Disputa de resoluciones

Se acepta que resolveras cualquier Reclamo que tengas con nosotros relacionado, derivado o conectado de
alglin modo con nuestros Términos, nosotros o nuestros Servicios (denominados, de forma individual, "Conflic-
to" y, en conjunto, "Conflictos") exclusivamente en el Tribunal de Distrito de los Estados Unidos para el Distrito
Norte de California o un tribunal estatal ubicado en el condado de San Mateo en California, y aceptas someterte
a la jurisdiccion personal de dichos tribunales con el propdsito de litigar dichos Conflictos.

Ley y foro aplicables

Legislacion vigente. Las leyes del estado de California rigen nuestros Términos, asi como cualquier Conflicto, ya
sea en un tribunal o arbitraje, que pudiera surgir entre ti y WhatsApp, independientemente de las disposicio-
nes sobre conflictos de leyes.

SPOTIFY

En el afo 2008, con el incremento de los teléfonos inteligentes con acceso a Internet salié al mercado una no-
vedosa forma de escuchar musica cuyo sistema ha ido desplazando poco a poco a la compra de los tradiciona-
les CDs e incluso a la adquisicion de musica cancidon a cancién mediante su descarga en un dispositivo tipo
iTunes. Espafia, junto a los paises escandinavos, Francia y el Reino Unido, fueron los lugares de lanzamiento
mundial de la empresa.

La idea partié de dos suecos a los que se les ocurrid la posibilidad de escuchar musica online en streaming, es
decir si necesidad de descarga, gratuito para todos los usuarios a cambio de publicidad y de pago para los
usuarios de la llamada version Premium, con una calidad superior y a quienes también se les permite la posibi-
lidad de escuchar la musica sin ser necesario el acceso a la red, algo muy interesante para las tabletas.

Con un intuitivo sistema de busqueda los usuarios pueden hacerse sus propias listas de musica preferida e in-
cluso “navegar” por el programa encontrando grupos musicales de similares caracteristicas, saber mas sobre la
historia de un tipo de estilo musical, etc.

Desde un principio, cosa que nos interesa a los autores, existid una cierta polémica sobre la adquisicion de los
derechos para hacer accesible al publico millones de composiciones musicales que, como es logico, tenian
derechos cedidos a productoras, editoriales, etc. Esto ha provocado que Spotity no esté disponible en todo el
mundo, aunque si que lo esta en la mayor parte de los paises (en Estados Unidos solo desde 2011).

Lo realmente importante de Spotify es que por un lado marco el camino para la comercializacion de obras por
el sistema de streaming y por otro lado, cosa que nos interesa mucho de cara a este estudio, también ha abier-
to a los dispositivos maviles la posibilidad de el acceso a obras con un doble sistema, el gratuito y el Premium,
con las correspondientes compensaciones a los titulares de derechos de propiedad intelectual.



El mundo del libro y el audiovisual también ha seguido esta senda, y cada vez los sistemas “tipo Spotify” se van
imponiendo en el mercado, aunque de cara a los repartos de derechos todavia despierta bastantes recelos (jus-
tificados, por otro lado) de los autores, quienes no se terminan de fiar de estos sistemas un poco opacos de
liquidaciones de derechos acostumbrados a cobrar un porcentaje sobre el precio de venta tradicional de la
obra. De hecho Spotify ha tenido algunos problemas con titulares de derechos de propiedad intelectual.

Las paginas Web donde se encuentran las condiciones de acceso al servicio son:

https://www.spotify.com/es/legal/copyright-policy/

https://www.spotify.com/es/legal/privacy-policy/

https://www.spotify.com/es/legal/end-user-agreement/

Informacién sobre la empresa

Spotify AB
Birger Jarlsgatan 61, 113 56 Stockholm
Sweden

Registro del usuario

Spotify es especialmente cuidadoso con que el usuario conozca sus derechos, esto es un claro ejemplo de que
se trata de una empresa de la Union Europea (Sueca) que aplica sus restrictivas leyes, asi sefiala en la licencia:

“Lea los Contratos detenidamente. Incluyen informacion importante sobre los servicios Spotify que le propor-
cionamos, asi como informacion sobre cargos, impuestos y tarifas que le cobraremos. Los Contratos incluyen
informacién sobre futuros cambios en los Contratos, controles de exportacidn, renovaciones automaticas, limi-
tacion de la responsabilidad, informacion privada, una renuncia de demanda colectiva y una resolucién de dis-
puta mediante arbitraje en vez de en un tribunal.”

También en materia de menores de edad se sefiala que para Espana es necesario ser mayor de 14 afios para
usar el Servicio gratuito. Para inscribirse en una suscripcion pagada, debe ser mayor de 18 afos, o mayor de 14
afos y tener el consentimiento del padre o tutor (el padre/tutor suscribe el contrato en su nombre).



Como curiosidad, Spotify sefala que “Usted asegura no (1) encontrarse en Cuba, Iran, Corea del Norte, Sudan
ni Siria, y (2) no ser una parte rechazada, segun lo especificado en las regulaciones antes mencionadas”

En cualquier caso no hay que olvidar que en la seccidon de términos de privacidad se sefiala: al inscribirse en el
Servicio, le podemos solicitar informacién como, por ejemplo, nombre de usuario, contrasefia, direccion de co-
rreo electronico, fecha de nacimiento, género, direccion, cddigo postal y pais. Si utiliza el Servicio con las cre-
denciales de aplicaciones de terceros (segun se define en la seccion Términos y condiciones de uso) (p. €j.,
Facebook), nos autoriza a recopilar su informacion de autenticacién, como su nombre de usuario y las creden-
ciales de acceso cifradas. También podemos recopilar otro tipo de informacién que esté disponible en su cuenta
de aplicaciones de terceros, o a través de esta como, por ejemplo, su nombre, foto de perfil, pais, ciudad de
residencia, direccion de correo electrénico, fecha de nacimiento, y los nombres y fotos de perfil de amigos y
redes.

También puede incluir voluntariamente en su perfil otras informaciones como su nimero de teléfono movil y
proveedor de servicios de teléfono movil.

Alcance de la licencia

Usted le otorga a Spotify una licencia no exclusiva, transferible, sublicenciable, sin regalias, indefinida (o en
aquellas jurisdicciones que no lo permiten, durante un periodo de igual duracién que estos Contratos, mas vein-
te (20) anos), irrevocable, totalmente pagada y universal para usar, reproducir, poner a disposicion del publico
(p. €j., crear o mostrar), publicar, traducir, modificar, crear trabajos derivados y distribuir cualquier Contenido
de usuario relacionado con el Servicio a través de cualquier medio, ya sea solo o combinado con otros conteni-
dos o material, de cualquier modo y por cualquier medio, método o tecnologia, ya sea que existan actualmente
o que se creen en un futuro. Ademas de los derechos especificamente otorgados por el presente, usted conser-
va la titularidad de todos los derechos, que incluye los derechos de propiedad, del Contenido de usuario. Si co-
rresponde v la ley vigente lo permite, usted también acepta renunciar a cualquier “derecho moral” (o a su equi-
valente segun la ley vigente), como su derecho a que lo identifiquen como el autor del Contenido de usuario,
que incluye Comentarios, y su derecho a objetar el trato despectivo de dicho Contenido de usuario.

Al crear una Cuenta de soporte Spotify, usted confirma que toda la informacién de inscripcién que proporcione
a Spotify es veraz, precisa y completa, y que la actualizara segin sea oportuno. Esta terminantemente prohibi-
do incluir informacion en el perfil que indique que usted es empleado o moderador de Spotify, o hacerse pasar
como tal a un empleado o moderador al usar la comunidad de soporte de Spotify. Usted reconoce y acepta que
Spotify puede eliminar o reclamar su nombre de usuario en cualquier momento si Spotify considera, a su entera
discrecion, que es apropiado hacerlo.

Uso gue hace la App de nuestros datos personales facilitados y sobre el material que subimos 0 compartimos

Si aporta comentarios, ideas o sugerencias a Spotify relacionadas con el servicio Spotify o su Contenido (“Co-
mentarios”), acepta que los Comentarios no son confidenciales, y autoriza a Spotify a usarlos sin restricciones y
sin solicitar un pago. Los Comentarios son un tipo de Contenido de usuario.

Monitorizacidon de nuestra actividad

Segun los derechos que le hemos otorgado a usted en virtud de los Contratos, usted nos otorga los siguientes
derechos: (1) permitir que el Servicio Spotify use el procesador, el ancho de banda y el hardware de almace-
namiento de su dispositivo para facilitar el funcionamiento del Servicio, (2) ofrecerle a usted publicidad y otro
tipo de informacidn, y (3) permitir que nuestros socios comerciales realicen lo mismo. En cualquier parte del
servicio Spotify, el Contenido que vea, incluso en esta seleccién y ubicacidn, puede verse afectado por cuestio-
nes comerciales, que incluyen contratos con terceros.

En materia de geolocalizacion se sefiala: Nosotros no recopilaremos ni utilizaremos informacion especifica sobre
la localizacién de su dispositivo movil (utilizando, por ejemplo, GPS o Bluetooth) sin obtener primero su autori-



zacion expresa. Y si usted elige compartir informacion sobre su localizacién pero mas tarde cambia de idea,
siempre tendra la capacidad de dejar de compartir. Note que esto no incluye direccién de IP. Seguiremos utili-
zando su direccidn de IP tal y como se describe anteriormente en la Seccidn 3.2 a fin de determinar, por ejem-
plo, en qué pais esta usted y cumplir con nuestros acuerdos de licencia.

Acceso a datos del teléfono (Imagenes, direcciones...)

Fotos y camara: Nosotros no accederemos a sus fotos ni a su camara sin obtener primero su consentimiento
expreso, y nunca escanearemos ni importaremos su galeria ni su carrete de fotos. Si usted nos concede permi-
so para acceder a fotos 0 a su camara, solo usaremos las imagenes que usted decida especificamente compar-
tir con nosotros. (Usted puede utilizar nuestra aplicacion para seleccionar la foto o fotos que quiere compartir,
pero nosotros nunca importaremos las fotos que usted revise excepto aquellas que comparta expresamente.)

Voz: No accederemos a su micréfono sin primero obtener su consentimiento expreso. Usted siempre podra
desactivar el acceso al micréfono.

Contactos: No escanearemos ni importaremos sus contactos almacenados en su teléfono sin primero obtener
su permiso expreso. Solo usaremos la informacion de contacto para ayudarle a encontrar amigos o contactos
que utilizan Spotify si usted lo elige. Y no utilizaremos informacion de contacto para ningln otro fin sin primero
obtener su permiso expreso por separado. Es posible que las leyes locales exijan que usted solicite el consenti-
miento de sus contactos para proporcionar su informacion personal a Spotify, que puede usar dicha informa-
cion para los fines estipulados en esta Politica de privacidad.

Cesidn de datos a terceros

Spotify transmite, procesa y almacena informacion de los usuarios a través de los servidores ubicados en dife-
rentes paises. Por lo tanto, Spotify puede compartir su informacion con otras empresas del grupo Spotify a fin
de llevar a cabo las actividades especificadas en esta Politica de privacidad. Spotify puede, ademas, subcontra-
tar el procesamiento de la informacién o compartirla con terceros que se encuentren en otros paises que no
sean su pais de residencia. Por lo tanto, su informacidn personal puede estar sujeta a leyes de privacidad dife-
rentes a las de su pais de residencia. Los terceros antes identificados podran transmitir y procesar la informa-
cion recopilada en el Espacio Econdmico Europeo (European Economic Area, “EEA”) y en Suiza; estos terceros
pueden estar en un pais fuera del EEA y Suiza, donde es posible que usted tenga menos derechos legales res-
pecto de su informacion. El grupo Spotify procesara su informacion segun lo dispuesto en esta Politica de priva-
cidad.

Su nombre o nombre de usuario, la foto de perfil, a quién sigue, quién lo sigue a usted y su perfil de usuario
Spotify siempre estaran disponibles al publico.

Las listas de reproduccién que cred o sigue, su actividad en el Servicio (p. €j., qué musica escucha o comparte),
los artistas que escuchd recientemente, sus canciones y artistas preferidos, y el contenido de usuario que publi-
ca, carga o aporta al Servicio estaran disponibles al publico de manera predeterminada. Su actividad en el Ser-
vicio (p. €j., qué musica escucha o comparte) aparecera automaticamente en el Servicio y la podran ver, por
ejemplo, todos los usuarios que le siguen a usted o ven su perfil Spotify. Si crea una lista de reproduccion, se
publicard de manera predeterminada, es decir, aparecera en los resultados de los motores de blsqueda de ter-
ceros y puede aparecer junto con otra informacion de perfil publico, como su foto, nombre o nombre de usua-
rio. Aunque esta informacion se establezca como publica de manera predeterminada, en la seccion Sus prefe-
rencias, que sigue a continuacion, describimos las opciones que puede usar, junto con otros ajustes relevantes
asociados a su cuenta Spotify, para limitar la informacién compartida.

Propiedad intelectual

Las aplicaciones de software de Spotify y todo el Contenido se le otorgan mediante licencia, no se venden, y
Spotify y sus licenciantes conservan la titularidad de todas las copias de las aplicaciones de software de Spotify



y su Contenido, incluso después de instalarlas en su ordenador personal, dispositivo mdvil, tableta y cualquier
otro dispositivo similar (“Dispositivos”).

Todas las marcas registradas de Spotify, las marcas de servicio, los nombres comerciales, los logotipos, los
nombres de dominio y cualquier otra caracteristica de la marca Spotify (“Caracteristicas de la marca Spotify”)
son propiedad exclusiva de Spotify y sus licenciantes. Los Contratos no le otorgan ningun derecho para usar las
Caracteristicas de la marca Spotify para fines comerciales o no comerciales.

Ley y foro aplicables

La Ley aplicable es la espafiola y la licencia esta sujeta a los tribunales del domicilio actual de residencia del
consumidor en Espafia, aunque también sefiala que ante cualquier disputa, reclamacion o controversia en rela-
cion con la relacién con Spotify como usuario del Servicio (ya sea en virtud de un contrato, acuerdo extracon-
tractual, estatuto, fraude, declaracion falsa o cualquier otro marco legal, y si las reclamaciones surgieran duran-
te o después de la cancelacién de los Contratos) se solucionara mediante un arbitraje vinculante obligatorio,
aunque la direccién de Spotify para el Aviso es la siguiente: Spotify, Attn: General Counsel, 45 W. 18th Street,
7th Floor, New York, New York 10011, USA.

AMAZON KINDLE

La empresa norteamericana fundada por el descendiente de espafioles Jeff Bezos se crea en el lejano 1994
como empresa de venta de productos a través de Internet, siendo su origen la libreria cadabra.com, es decir
que desde el principio se pudo constatar su “querencia” sobre el mundo del libro.

En el afio 2007 saca al mercado su famoso Kindle, lector de libros electrénicos con la tecnologia novedosa de la
tinta electrénica que con sus sucesivos modelos ha vendido millones de ejemplares.

Como los libros electrénicos los tenia Amazon al haber recabado las correspondientes licencias de distribucion,
era cuestion de tiempo que el acceso a estos libros se pudiera hacer a través de cualquier dispositivo movil.

En la actualidad hay disponibles para los lectores mas de 3 millones de libros y audiolibros, con la gran ventaja
de que Amazon dispone del mas eficaz sistema de auto publicacion de libros a través del Kindle Direct Publis-
hing que permite a los autores comercializar sus libros en la mayor tienda a nivel mundial, teniendo mas de
750.000 titulos exclusivos de Kindle.

Una primera cosa que notamos es que si accedemos a las condiciones del servicio a través de la Marketplace
de iOS o de Google Play las condiciones estan en inglés, siendo necesario salir de la pagina y acudir a la propia
de Amazon Espaia para encontrar en espaiol las condiciones y términos de uso.

Estas condiciones de uso y privacidad no estan especificamente redactadas para la App, con lo que deriva a
otras webs de la empresa Amazon, ademas en un intento de hacerlas mas comprensibles a los usuarios evita
poner como pagina principal la de la licencia, con lo que, al final, se hace mas complicado acceder a dichas
condiciones.



La Web donde se encuentran las condiciones de acceso al servicio es:

https://www.amazon.com/gp/help/customer/display.html?nodeld=468496

Informacién sobre la empresa

Amazon EU SARL, Société a responsabilité limitée, 5 Rue Plaetis, L2338 Luxemburgo

Sucursal registrada localmente:
Amazon EU SARL, sucursal en Espaiia, Via de las Dos Castillas n® 33, Edificio Atica 2, 28224 Pozuelo de Alarcon

(Madrid), Espaia



Registro del usuario

Pese a que no se mencionan especiales condiciones, si que se sefiala, respecto a los menores de edad lo si-
guiente:

No vendemos productos a menores de edad. Los productos para nifios que vendemos deben ser comprados
por adultos. Los menores de 18 afios solo podran utilizar Amazon.es bajo la supervisién de un padre o un tutor.

Alcance de la licencia

Sujeto al cumplimiento por Ud. de estas Condiciones de Uso y las Condiciones Generales de los Servicios apli-
cables asi como al pago del precio aplicable, en su caso, Amazon o sus proveedores de contenidos le conceden
una licencia limitada no exclusiva, no transferible y no sublicenciable, de acceso y utilizacion, a los Servicios de
Amazon para fines personales no comerciales.

Uso gue hace la App de nuestros datos personales facilitados.

Utilizamos la informacion para gestionar pedidos, entregar productos y ofrecer servicios, procesar pagos, po-
nernos en contacto con usted en relacion con pedidos, productos, servicios y ofertas promocionales, actualizar
nuestros registros, realizar el mantenimiento de su cuenta en Amazon, mostrar contenidos como las listas de
deseos y opiniones de los clientes y para recomendar productos y servicios que pudieran serle de interés. Tam-
bién hacemos uso de esta informacion para mejorar nuestra tienda y nuestra plataforma, asi como para preve-
nir o detectar fraudes o abusos en nuestro sitio web, y para permitir a terceras partes llevar a cabo soporte
técnico, logistico u otras funciones en nuestro nombre.

Monitorizacion de nuestra actividad

Movil: Cuando usted descarga o usa aplicaciones (apps) creadas por Amazon o sus filiales y solicita o consiente
servicios de localizacion, cuando corresponda, podremos recibir informacion sobre su localizacion y sobre su
dispositivo mévil, incluyendo un identificador Gnico del mismo. Podremos utilizar dicha informacion para propor-
cionarle servicios basados en su localizacién como, por ejemplo, resultados de busqueda y otro contenido per-
sonalizado. La mayoria de dispositivos moviles le permiten desactivar dichos servicios de localizacion. Haga clic
aqui para obtener mas informacién sobre cémo hacerlo.

Acceso a datos del teléfono (Imagenes, direcciones...)

No constan.

Cesidn de datos a terceros

La informacion relativa a nuestros clientes es una parte fundamental de nuestro negocio y no participamos en
el negocio de la venta de la misma a terceros. Amazon.es comparte la informacién de sus clientes solo del mo-
do descrito a continuacidon, con Amazon.com, Inc. y con filiales bajo el control de Amazon.com, Inc., las cuales
o bien estan sujetas al presente Aviso de Privacidad o siguen unas practicas al menos tan protectoras como las
descritas en el presente Aviso de Privacidad.

En el caso de empresas afiliadas como en el de los vendedores Marketplace, estas sociedades operan sus pro-
pias tiendas en la pagina web de Amazon.es, u ofrecen sus productos al cliente a través de Amazon.es. En
otros casos, es Amazon.es quien opera las tiendas, ofrece servicios o vende lineas de producto conjuntamente
0 en nombre de esas empresas. El cliente siempre sabra cuando una tercera parte esta implicada en sus tran-
sacciones. Amazon.es comparte con dicha tercera parte los datos personales del cliente necesarios para la tran-
saccion.



Por lo que respecta a terceros proveedores de servicios contratados para realizar ciertas funciones en nuestro
nombre. Algunas de las funciones que realizan pueden ser: ejecutar pedidos, enviar paquetes, enviar correos
postales y electronicos, eliminar informacion repetida de las listas de clientes, realizar analisis de datos, ofrecer
asistencia de marketing, ofrecer resultados de busquedas y enlaces (incluidos enlaces y listados de pago), pro-
cesar pagos de tarjetas de crédito y ofrecer servicio de atencion al cliente. Tendran acceso a la informacion
personal necesaria para realizar sus funciones, pero no podran utilizarla para otros fines. Ademas, deberan tra-
tar la informacién personal de conformidad con el presente Aviso de Privacidad y la legislacion aplicable en ma-
teria de proteccion de datos.

Ofertas promocionales: En ciertos casos enviaremos ofertas en nombre de otras empresas a algunos clientes
seleccionados de Amazon.es. En estos casos, no facilitaremos su nombre ni su direccién a dichas empresas. Si
no desea recibir dichas ofertas, le rogamos que ajuste sus suscripciones de e-mail y preferencias de notificacion
accediendo a Mi cuenta.

Con su consentimiento: Aparte de lo establecido anteriormente, se le informara en el caso de que cualquier
informacion sobre usted se ponga en conocimiento de terceras partes, al objeto de que tenga la oportunidad de
decidir que no se comparta su informacion.

Propiedad intelectual

Amazon se identifica como titular de derechos de propiedad intelectual (Kindle App software © 2010-2013
Amazon.com, Inc. or its affiliates. All rights reserved).

Ademas, sefala: Amazon respeta la propiedad intelectual de terceros. Si considera que sus derechos de propie-
dad intelectual han podido ser infringidos, le rogamos que haga uso de nuestra Politica y Procedimiento de Re-
clamaciones por Infraccion.

Disputa de resoluciones

La Comision Europea ofrece una plataforma para la resolucion alternativa de conflictos, a la cual puedes acce-
der aqui: http://ec.europa.eu/consumers/odr/

Ley vy foro aplicables

Las presentes condiciones se regiran e interpretaran de conformidad con las leyes del Gran Ducado de Luxem-
burgo, excluyéndose expresamente la aplicacién de la Convencion de las Naciones Unidas sobre los Contratos
de Compraventa Internacional de Mercaderias. Ambas partes acordamos someternos a la jurisdiccién no exclu-
siva de los tribunales de distrito de la ciudad de Luxemburgo, lo que significa que usted podra reclamar sus
derechos como consumidor en relacion con las presentes Condiciones de Venta tanto en Luxemburgo como en
su Estado Miembro de residencia de la Unién Europea.

Amazon es muy respetuosa con la legislacion europea relativa al el derecho de devolucion de productos a los
consumidores, como no podia ser de otro modo en una empresa de distribucion, y asi sefiala:

Usted podra desistir de su pedido sin motivo alguno dentro de los 14 dias naturales desde el dia en que usted o
un tercero que haya indicado (distinto del transportista)s reciba los articulos comprados (o desde el Ultimo arti-
culo, componente o pieza en caso de entrega de un bien compuesto por multiples componentes o piezas), o
desde el dia de la conclusion del contrato en el caso de servicios o entrega de contenido digital no prestado en
soporte material (es decir, no contenidos en soportes como CD o DVD).

No obstante hay que matizar como excepcion a los derechos de devolucién el contenido digital (incluyendo
apps, software digital e-books, MP3, etc.) que no hubiera sido entregado en un soporte material (es decir, no
contenidos en soportes como CD o DVD).



ASPECTOS JURIDICOS DE LAS APLICACIONES MOVILES (APPS)

8. ALGUNOS CONSEJOS PRACTICOS PARA DESARROLLADORES Y USUARIOS

Terminamos este informe ofreciendo unos consejos practicos importantes, tanto para desarrolladores como
para usuarios de APP.

CONSEJOS PARA DESARROLLADORES

19) Antes de iniciarse en una actividad mercantil como desarrollador hay que tener estudiados determinados
aspectos empresariales (alta como auténomo, creacion sociedad mercantil, facturacion, etc.). Una App puede
generar mucho dinero y hay que estar preparado para ello.

20) Proteger las Apps y sus partes como propiedad intelectual y propiedad industrial.

30) Todas las creaciones que se hagan con terceras personas han de ser estipuladas en un contrato de colabo-
racion o de encargo de obra.

49) Especializarse en un determinado lenguaje de programacion.
59) Vigilar el uso de materiales de terceros susceptibles de ser protegidos por propiedad intelectual o industrial.

69) Tener claro el las fases y procesos de creacidén de una App y aquellas personas con las que hemos de rela-
cionarnos.
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79) Cuidar mucho las condiciones legales y econdmicas tanto si nos encargan una App, como si se la vamos a
vender o licenciar a un tercero.

89) Ser cuidadoso con las condiciones legales, sistemas de pago, proteccion de los consumidores y de los me-
nores en las aplicaciones.

90) Tener en cuenta las continuas actualizaciones y cambios en las condiciones de servicio de las Apps y de los
Marketplaces.

100) Mas vale consultar a un experto en temas legales y gastarse una cantidad econdémica al principio que lue-
go lamentarse de no haber hecho bien las cosas demasiado tarde.

CONSEJOS PARA USUARIOS

10) Tener mucho cuidado con el origen de las Apps que nos descargamos. Las tiendas oficiales de Apple, Goo-
gle o Amazon ofrecen mas garantias al establecer filtros para incorporar estas aplicaciones a sus Marketplaces.
Leerse las condiciones de servicio de las Apps y los términos de privacidad.

20) Cambiar cada cierto tiempo los cddigos patrones o contrasefias de nuestros dispositivos moviles, evitando
que coincidan las claves (es decir, el nimero clave de desblogueo no ha de coincidir con el de nuestra tarjeta
de crédito y con el de acceso a una App).

39) No permitir que las claves sean memorizadas por el dispositivo. Aunque es algo muy practico que nos aho-
rra tiempo también facilita que un tercero que se hace con el dispositivo acceda a sus servicios o que se nos
olvide la clave al recordarla solo el teléfono. Si tenemos que escribir también la clave cada vez que accedamos
al moévil o a una App también sera la mejor manera de no olvidarla.

49) El bloqueo de pantalla es fundamental puesto que si alguien se hace con nuestro teléfono movil podra ac-
ceder a nuestras aplicaciones. Imaginemos el dafio que puede hacer que esta persona empiece a enviar men-
sajes perniciosos a nuestros contactos o chats, podria crearnos cuando menos algun problema o perder una
amistad.

59) Leer las condiciones de cada aplicacion, sobre todo en lo referente al acceso a datos y funcionalidades del
teléfono (ubicacion, agenda de contactos...) En muchas ocasiones por el tipo de aplicacion sera necesario o Util
este acceso, por ejemplo en WhatsApp el acceso a la agenda de contactos, o en el caso de una aplicacion que
monitorice la actividad deportiva el acceso al GPS, sin embargo épor qué WhatsApp ha de acceder a nuestra
ubicacion o la App deportiva a nuestra agenda de contactos?

6°) Aunque su uso es muy minoritario en comparacion con los ordenadores portatiles, también hay antivirus
para los teléfonos mdviles y tabletas, puede ser interesante su instalacion.

79) Conviene leerse los comentarios y reputacion de una App antes de descargarsela.
80) Desactivar el WIFI, GPS y el Bluetooth a menos que sea necesario.

99) Mucho cuidado con los archivos (sobre todo fotos y videos) que nos mandan, abrimos y reenviamos, sobre
todos aquellos de determinadas Apps de mensajeria instantanea e imagenes. Si tienen un contenido ilegal po-
demos cometer nosotros un delito al reenviarlas.

10°) No dejar que nuestros hijos o nietos utilicen sin control nuestras aplicaciones o se descarguen otras nue-
vas en nuestros dispositivos. Recordemos que ellos saben mucho mas de su manejo que nosotros, pero en la
mayor parte de las ocasiones son ajenos a los peligros que entrafan.



