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CEHO CHCEME DOSAHNOUT

Nemd smysl zde vysvétlovat, jaky potencidl kryptomény maiji a jak mohou
zménit svét. Pokud Ctete tyto Fadky, pravdépodobné jiz kryptomeény viastnite
a Vvefrite, Ze jste soucdsti technologické a finanéni revoluce.

Alfou i omegou kryptomén je, Ze je mlzete mit plné pod kontrolou. Drzite-li
privatni klice k vasi kryptoméné, nepotrebujete souhlas jokékoliv tfeti osoby
k jejimu pfevodu a nikdo vadm ji bez vasi sou€innosti hevezme. Svoboda
a nezdvislost jsou vSak pouze jednou stranou mince. Jeji stinnou stranou
je odpovédnost za vliastni chyby, kterd s sebou Casto nese kruté a nevratné
ndsledky.

Mnoho z nds pfi sprdavé viastnich kryptomén nedodrzuje zdkladni
bezpec&nostni doporuceni, chybuje pfi vytvareni zdloh nebo vynalézd pasti
na utocniky, do kterych se pak sami chyti. Stejné tak mdme tendenci
neprfemyslet nad tim, co bude, az sami nebudeme, a jestli se nékdo k nasim
kryptoméndm dostane, pokud by se ndm néco stalo. Z novin se pak
dozviddme kuriézni pribéhy o prohleddvdni skiddek, kde se na vyhozenych
harddiscich povaluji miliony dolard v bitcoinech, o terapii hypnézou, kterd
ma vyvolat zapomenuty PIN &i o likvidaci kryptoménovych zdloh manzelkou
pFi Uklidu.

Tento e-book je uréentémz vds, ktefi jste v oblasti kryptomén novi

a chcete k nim pristupovat obezretné. Stejné tak je urcen vém,

ktefi uz se v oblasti pohybujete delsi dobu, ale zatim jste rizika
nakldddni s kryptoménami prili§ nefesili anebo jen hleddte

inspiraci pro vylepSeni vaseho systému ulozeni a zdloh. Ostatné

ruku na srdce, kdo s ohledem na middi téchto technologii neni

v oboru novdackem. E-book je nadto uréen vSem, kterym neni
Ihostejné, co se stane s jejich kryptobohatstvim po smrti.
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E-book zac¢ind kapitolou ,Tipy a triky® obsahujici doporuceni,
jak s kryptoménami  naklddat. Jednotlivd doporuceni jsou rozdélena
doriznych kategorii, atoodobecnych az po ty, které se dotykaji
specifickych technologii. Mnoho z doporuceni se netykd pouze kryptomeén,
ale obecné& bezpeéného pohybu v online prostfedi. Uselem prvni kapitoly
je poskytnout prehled o specifikdch viastnictvi kryptomeén, moznych rizicich
a souvisejicich feSenich. Nékterd z doporuceni jsou zdroven pro ilustraci
doplnéna odkazy na redlné pribéhy téch méné Stastnych, ktefi
se doporucenimi nefidili.

Praktickou aplikaci uvedenych doporuceni si pak predstavime v dalsi
kapitole ,Jak na to". V této €dsti se dozvite, jak krok za krokem postupovat
pritvorbé viastnihno systému Uschovy a zdlohovdni kryptomén,
tak aby vyhovoval vasim individudinim potfebdm.

Treti ¢asti e-booku je kapitola ,Pro pripad smrti’. Dozvite se,
co se s kryptoménami stane v pripadé vasi smrti a jaké kroky
jesté za zivota podniknout, aby s vasimi kryptoménami bylo
nalozeno tak, jak si prejete.

Pro zjednodus$eni v pfirucce pracujeme s pojmem kryptomen.
Témito mdme nicméné na mysli veskerd kryptoaktiva v Sir§im
slova smyslu, tedy nejen virtudlini mény, ale rovnéz nejrizné;si
typy digitdlnich tokend.
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TIPY A TRIKY

1. Obecnd doporuéeni

JAK SE POHYBOVAT V PROSTREDI INTERNETU

Velkd Cdst z ndsledujicich doporuceni se netykd pouze kryptomeén,
ale obecné pohybu v prostfedi na internetu. Pfestoze se vdm mohou jevit
jako samozfejmé, je dobré si je pfipomenout. Pro prdci s kryptoménami jsou
totiz nize uvedend doporuceni Uplnym zdkladem, bez kterého rozumné
drovné bezpecnosti nikdy nedosdhnete.
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https://www.theguardian.com/uk-news/2018/jan/28/cryptocurrency-trader-forced-at-gunpoint-to-make-bitcoin-transfer
https://www.ccn.com/leningrad-bitcoin-blogger-who-boasted-of-his-wealth-gets-robbed-and-beaten/
https://www.theguardian.com/uk-news/2018/jan/28/cryptocurrency-trader-forced-at-gunpoint-to-make-bitcoin-transfer

TIPY A TRIKY - Obecnd doporucéeni

NECHVASTEJTE SE

Na vefejnosti neuvadéjte, kolik a jakych kryptomén viastnite,
anijakmoc jste na nich vydélali (& prodélali). Zejména
nic takového nepiste na socidlni siteé.

Nikdy nevite, jok s takovou informaci naloZi ostatni. V lepSim pripadé
se vystavujete riziku zdvisti a v horSim, Ze se stanete obéti trestného ¢inu
(loupez, vydirani, inos apod.).




TIPY A TRIKY - Obecnd doporucéeni

CITLIVE INFORMACE NEUKLADEJTE ONLINE

Chcete-li, aby se k danym informacim nedostaly nezadouci
osoby, nikdy tyto informace neuklddejte v online prostredi.
Online prostfedim je pfitom kazdé prostredi, v ramci kterého
dochazi k pFipojeni kinternetu (sluzby jako je vas e-mailovy
Gcet, Ulozisté typu dropbox, ale i harddisk poéitace pfipojeného
k internetu).

Neexistuje 100% zabezpeceni, které by v prostfedi internetu zabrdnilo utoku
tfeti strany a ziskdni informaci. Neni-li proto nezbytné nutné uchovdvat
informace online, je takovy postup zbyte€nym zvysSenim rizika hackerského
dtoku. Oby¢&ejny papir je v fadé pFipadu stdle bezpecnégjsi fesSeni!
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TIPY A TRIKY - Obecnd doporucéeni

POUZIVEJTE SPRAVCE HESEL

Pro registrace ke vSem online sluzbdm pouzivejte nova
a dostatecné silna hesla, ktera si ukladejte do nékterého
z manazeru hesel.

Opakovdni stejnych hesel nebo pouzivani jednoduchych hesel, kterd
se ndm skvéle pamatuji, je ¢astym dlvodem nabourdni bezpecnosti
a odcizeni kryptomén (typicky z U&td na kryptomé&novych burzéch).
Vzhledem k tomu, Ze nikdo z nds si nedokdze zapamatovat velké mnozstvi
silnych hesel, je vhodné pouzivat tzv. sprdvce hesel, joko jsou napf. Trezor
password manager, LastPass, Keeper, 1Password, apod. Nechcete-li
spoléhat na sluzby poskytovatell - tfetich osob, vyuzijte softwarovych
feSeni, které pouzivaiji Sifrovani a Ize je uloZit na vlastni poc&itac.




TIPY A TRIKY - Obecnd doporucéeni

POUZIVEJTE 2FA

Kromé hesla zabezpecéte své online GUéty i s pomoci 2FA, jako
je Google Authenticator nebo Authy.

Two-factor authentication (2FA) je zplsob jak viastni Géty a pristup
kinformacim dodate¢né zabezpegit. Pouzivani 2FA zdsadnim zpUsobem
zvySuje vasi bezpecnost, nebot Utoénik musi kromé primdrniho hesla
prekonat i druhou prekdzku, a sice ziskdni krdtkodobé platného
sekunddrniho autentiza¢niho kédu. Tento kéd se periodicky generuje
napriklad pomoci jedné z uvedenych aplikaci ve vasem mobilnim telefonu.

Pokud muzete, je vhodné se vyhnout vyuzivéni 2FA prostiednictvim SMS,
atosohledem na pfipadné moznosti krddeze identity prostfednictvim
operatora.

VSECHNO _
TE| STARMM,
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https://www.forbes.com/sites/laurashin/2016/12/20/hackers-have-stolen-millions-of-dollars-in-bitcoin-using-only-phone-numbers/#5657626538ba

TIPY A TRIKY - Obecnd doporucéeni

UCHOVAVEJTE ZALOHY 2FA

PFi nastaveni 2FA je vhodné si offline uchovat zalohy pro pfipad
obnoveni (napf. vytisténim QR kédu nebo opisem textové
podoby zdlohy).

Nastavenim 2FA obvykle svdzete ziskdni autentifikacniho kédu s vasim
konkrétnim zafizenim (telefonem). V piipadé, ze telefon ztratite nebo dojde
k jeho zni¢eni, neni mozné kéd ziskat jinym zplsobem nez prostiednictvim
zdlohy. Nemdte-li ji, je nutnd zpravidla pomérné slozitd a zdlouhavd
komunikace s provozovatelem predmeétné sluzby, ktery by mél Fddné ovérit,
7e o obnoveni pristupu z&dd skutedné vase osoba (a nikoliv pripadny
Gtoénik).

& Two-Factor Authentication Setup

Step 1. Download the Google Authenticator App. See more details.

Step 2. Scan the presented barcode with the App and enter in the corresponding
generated code.

i
Factor Authentication Setup is Complete!

Key Verified Successfully!
Code:

Your Backup Code is:

-----------------------------------------------

Text ct

Write this down on paper and keep it safe.
™ it will be needed if you ever lose your 2nd factor device or it is unavailable to you.
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TIPY A TRIKY - Obecnd doporucéeni

UVEDOMTE SI, ZE TRANSAKCE NELZE VRATIT

Bud'te obezfetnéjsi nez pfi obvyklych finanénich transakcich.
Ddavejte pozor, komu a co odesilate. Pouzivate-li danou sluzbu
poprvé, vénujte alesponn nékolik minut hleddni informaci
osluzbé a zkusenosti jinych zdkazniki dostupnych
na internetu.

Odhaduje se, Ze 27 az 3,8 mil. bitcoind je nevratné ztraceno. Jakmile
provedete kryptoménovou transakci na cizi adresu, nevratné ztrdcite
kontrolu nad danymi prostredky. Neexistuje zaddnd treti osoba, kterd by vam
v pfipadé problémd pomohla transakci zvrdtit. Vyplati se tedy vzdy porddné
zvazit komu, kam a pro¢ kryptoménu odesildte. U kryptomén jednoznacné
plati dvakrdt mér a jednou fez!



http://fortune.com/2017/11/25/lost-bitcoins
https://www.coindesk.com/dumb-mistakes-costly-bitcoin-losses

TIPY A TRIKY

2. Penézenky a zpusoby ulozeni

JAK UCHOVAVAT KRYPTOMENY

Ndsledujici  doporuc¢eni se tykaji nakldddni s  vasimi
kryptoménami, tj.vybéru a pouzivani tzv. kryptoménovych
penézenek.

Kryptoménové penézenky spravuji udaje, které jsou nezbytné
pro zajisténi pFistupu ke kryptoméndm a jejich prevodim. Jednd

se zejména o tzv. soukromé a verejné klice.




TIPY A TRIKY — PenéZenky a zpUsoby uloZeni

ZVOLTE VHODNOU PENEZENKU

RGzné typy penéZenek s sebou nesou odlisné klady a zapory.
Je vhodné zvolit takovou penézenku, kterd vyhovuje vasim
konkrétnim potfebdm a zplisobu vyuziti.

Hardwarovd, softwarovd i papirovd penéZzenka maiji odlisné vlastnosti
z hlediska bezpecnostii zplsobU vyuziti. Pro rozdilné Gc¢ely a objemy je proto
vhodné vyuzivat jiné typy penézenek.

Vyhodou hardwarové penézenky je zejména offline sprdva soukromych
klich v zafizeni. Na rozdil od pocitace ¢ mobilniho telefonu je zafizeni
od poc¢dtku navrzeno tak, aby vase soukromé klice chrdnilo nejen pred
hackerskym Gtokem, ale i fyzickou ztrdtou. Hardwarové penézenky jsou
pro béZzného uzivatele jednoznacné nejbezpecnégjSim FeSenim. Soucasné
sofistikované hardwarové penézenky nabizi celou fadu funkci, od téch
pro zac¢inajici uzivatele po ty pokrocilejsi.

Softwarové penézenky Ize rozdélit na mobilni a desktopové. Oba druhy jsou
sohledem na uchovdni privatnich kli¢d v online prostfedi nevhodné
pro uloZzeni vétSich ¢dastek. Mobilni penézenky se skvéle hodi pro méné
hodnotné platby, joko napf.zakdvu v Paralelni Polis. Lze je vnimat
jako obdobu vasi skute€né penézenky. Nenosite v ni své Uspory na penzi,
ale mate v ni vzdy hotovost na maly ndkup a néjaky ten drink. Desktopové
penézenky na pocitacich pripojenych k internetu jsou na tom podobné jako
mobilni. Desktopovd penézenka pro vds nicméné muze byt atraktivni, pokud
se chcete ve vétSim detailu sezndmit s technickym fungovdnim zvolené
kryptomé&ny. Rada desktopovych penézenek vam umozni stéhnout
si do poéitade cely blockchain (full node) nebo sina viastni riziko hrdt
v pfikazovém Fadku.

Papirové penézenky mohou mit mnoho vyuzZiti a zdroven i vysoky
bezpe€nostni standard. Pro vétsinu lidi je vSak slozité dosdhnout jejich

bezpecnostniho potencidlu, a proto jsou vhodné zplsoby pouZiti pomérné
omezené (blize viz na str.18).
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TIPY A TRIKY - PenéZenky a zpUsoby uloZeni

POUZIVEJTE OVERENA A SVOBODNA RESENI

Pro spolehlivou Gschovu kryptomén pouzivejte vzdy feseni,
kterd jsou jiz ndlezité otestovand a svobodnd (napt. penézenky,
které jsou na trhu delsi dobu).

Nové produkty a spole€nosti mohou slibovat vylepSené funkcionality

a pohodInéjsi feSeni. Volba vhodné penézenky je vSak predevSim otdzkou
bezpecnosti a ,Casovy” test je Casto tim hlavnim vypovidajicim faktorem.

Svobodny software obvykle umoznuje uZivatellm pouzivat program
pro jakykoli ic¢el, ddle jej distribuovat a také studovat a meénit software diky
otevienému zdrojovému kédu. Pravé pristup ke zdrojovému kédu (prvek
,open-source® ddvd ostatnim programdtorim mozZnost nezdvisle ovéfit,
co program skute€¢né provddi, najit mozné nedostatky v jeho kédu
a pfipadné vydat viastni vylepSené verze.

PENEZENKY PORIZUJTE OD DUVERYHODNEHO ZDROJE

Jelikoz penézenka spravuje vase kryptomény, musite véfit
tomu, kdo vam penézenku, at jiz softwarovou éi hardwarovou
poskytl. Utoénik mGze penézenku sdm upravit (hacknout)
nebo vdm rovnou poskytnout zcela faleSnou penézenku,
a to pfedevsim za Géelem kradeze vasich kryptomén.

Hardwarové penézenky jsou zpravidla zabaleny v zapeceténém obalu,
aby bylo mozné ovéfit jejich autenticitu, tj. Ze pochdzi pfimo od vyrobce
anebylo s nimi pfed jejich doddnim manipulovdno. Sou¢asné je vhodné
tyto penézenky pofizovat pfimo pfes e-shop vyrobce, pfipadné pres jiného
vysoce dlvéryhodného dodavatele. Pofizeni hardwarové penézenky
zdruhé ruky za ucelem bezpeCného uchovdni kryptomén neni vhodné.
Softwarové penézenky je obdobné nutné stahovat z divéryhodnych zdroju.
Podobné muzete pfijit o své kryptomeény pfi generovdni papirové penézenky
pomoci faleSného ¢i pozménéného programu.

tolen from hardware

s life savings Sby a reseller

:Ma o
2018: M9 Vallet supplied
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https://www.ccn.com/bitcoin-gold-wallet-scam-nets-fraudsters-3-2-million-after-stealing-users-private-keys/
https://news.bitcoin.com/mans-life-savings-stolen-from-hardware-wallet-supplied-by-a-reseller

TIPY A TRIKY - PenéZenky a zpUsoby uloZeni

BUDTE OPATRNI PRI VYUZiVANI PROSTREDNIKU

Ulozeni kryptomén u prostiednika (napt. kryptoménové burzy)
s sebou nese vyhody i nevyhody. Vydate-li se touto cestou,
dobfe zvaite mozné dUsledky a zejména jakou édst svého
portfolia chcete timto zdsadnim zplsobem vystavit riziku.

S vlastni kontrolou nad kryptoménami se poji fada rizik. Neni proto
nic pfekvapivého, ze fada lidi své kryptomény uklddd u tfetich osob, jako
jsou kryptoménové burzy. Vtakovém pfipadé se vSak prakticky zcela
spoléhdte na poctivost azejména solventnost takového sprdvce. PripadU
vykradenych kryptoménovych burz, at jiz Clovekem zevnitf nebo zvendci,
je nespocet. Nadto se mohou burzy ocitnout v problémech ainsolvenci
i z celé fady jinych ddvodu. Rovnéz pokud mdte strach z vSudypfitomného
prondsledovdni ze strany NSA, CIA, FBI nebo jen ¢&eskych exekutory,
dlouhodobé ulozit své kryptomény na burze, kde se v dnesni dobé zpravidla
musite vcelku dusledné identifikovat, neni nejmoudrejsi.

vvvvvv

Jok Fikd jeden znejpfesvédgivéjsich obhdjcl Bitcoinu, Andreas
Antonopoulos: ,Not your keys? Not your bitcoin.”. Pokud se vam tato pozice
zdd jako prehnand, uvédomte si, ze i z prdvniho pohledu prevodem
kryptomény naburzu obvykle prestdvate byt viastnikem konkrétni
kryptomény a vznikd vdm pouhd pohleddvka za burzou na vyddni
odpovidajici hodnoty. Pokud nadto pfipustime, Zze plvodnim zdmérem
Bitcoinu bylo vytvofit peer-to-peer platebni systém, ktery lze vyuZivat
bez nutnosti  prostfednika, pak nechdvat jokoukoliv podstatnéjsi
kryptoCdstku na burze je do jisté miry poprenim samotného smyslu
existence kryptomeén.

16


https://cointelegraph.com/news/crypto-exchange-hacks-in-review-proactive-steps-and-expert-advice
https://www.theverge.com/2017/7/29/16060344/btce-bitcoin-exchange-takedown-mt-gox-theft-law-enforcement

TIPY A TRIKY - PenéZenky a zpUsoby uloZeni

POUZIVEJTE DOSTATECNE BEZPECNY PIN

Umoznuje-li penézenka nastaveni PINu, vyuzijte této moznosti.
Nepouzivejte pfitom jednoduché PINy, jako jsou napf. sekvence
(1234) nebo opakovand é&isla (3333). V idedInim pFipadé
pouzivejte alespon Sestimistny PIN s riznymi Gisly.

Pouzitim jednoduchého PINu se vyrazné snizuje
bezpe€nost v pfipadé fyzického ziskdni daného
zafizeni.  ZkouSi-li  Gtoénik  PINy  metodou
Jorute-force’, obvykle zacind témi nejjednodussimi.

NESPOLEHEJTE NA JEDINOU TECHNOLOGII

Nesdzejte vSechno na jednu kartu a nevéfte jen jedné
technologii. Diverzifikujte mezi riznymi druhy penézenek.

Byt se mUze urcitd penéZenka jevit joko nejlepsi a nejbezpecnéjsi Feseni,
u kazdé existuje riziko zneuziti, chyby apod. Chcete-li minimalizovat riziko
rozsdhlé ztraty, rozdélte své prostfedky mezi rGzné druhy a vyrobce
penézenek!



TIPY A TRIKY - PenéZenky a zpUsoby uloZeni

BUDTE OPATRNI S PAPIROVYMI PENEZENKAMI

Nejste-li bezpecnostnimi experty s potfebnymi technickymi
dovednostmi, vyhnéte se pouzivdni papirové penézenky pro
Gschovu vétsich ¢dastek.

EU31XO0AWI LXBANAY IMANXEXEIN

Papirové penézenky (,paper wallet?) jsou historicky populdrnim Fesenim,
ato nejen pro nizké ndklady na jejich vyrobu. Mnohdy jsou dokonce
povazované za ,nejbezpecnéjsi formu uschovy kryptomeény. Jejich problém
je v8ak ve splnéni predpokladl pro dosazeni maximdini irovné bezpe&nosti,
a sice zejména vytvoreni privatnich klich v bezpeéném prostredi
(napt. davéryhodny software, dedikovany offline poéitaé, zabezpedend
tiskdrna atp.). Bezpe&né vytvoreni papirové penézenky tedy rozhodné neni
trividlni, a proto jsou tyto penézenky u vétsich ¢dstek pro bézného uzivatele
nevhodné. Naopak se vSak mohou dobre hodit pro darovdni mensich
obnosu vasim blizkym.

21ZNIgI4DINASYSDYOIA000(1ypI8WA9L
$S2IpPY UIONIG

MEJTE HARDWARE PENEZENKY POD DOHLEDEM

Pouzivate-li hardwarové penézenky, snazte se je mit pod
dohledem a bez pfistupu tfetich osob.

| kdyZz jsou hardwarové penézenky vytvofeny k bezpeEnému drzeni
kryptomén a obvykle jsou chrdnény PINem, nelze vyloucit, Ze chrdnénd
tajemstvi Ize ze zafizeni i pfesto ziskat, a to zejména ziskd-li Utocnik fyzicky
pristup k penézence. Ostatné takova zranitelnost byla jiz nékolikrat zjisténa.
Vyrobci ndsledné, je-li to mozné, reaguji na zranitelnost vyddnim nového
firmware.
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https://cryptonews.com/news/this-team-just-showed-weak-spots-of-ledger-and-trezor-wallet-3127.htm

TIPY A TRIKY

3. Zélohy penézenek

JAK PRACOVAT SE ZALOHAMI

V poslednich letech doslo k vyznamnému posunu z hlediska bezpecnosti
spravy privatnich klicd, a to predevSim diky dostupné nabidce stdle
sofistikovanéjSich a soucasné uzivatelsky pfivétivejSich hardwarovych
penézenek. Penézenky nejen stdle umoznuji nové a nové funkce, ale rovnéz
snizuji riziko lidské chyby. | tak je u vétSiny hardwarovych penézenek pfijejich

prvotnim nastaveni nutné vytvori zdlohu.

Vygenerovanou zdlohu (onglicky tzv. recovery seed Ci seed phrose) tvori
obvykle 12 nebo 24 anglickych slov. Tato slova jsou nesmirné dulezitd. S jejich
znalosti, nejsou-li soucasné vyuzity dalsi nadstandardni bezpecnostni
opatfeni typu heslové fraze (viz ddle), je mozné obsah penézenky obnovit
a ziskat tim pfistup k veskerym v ni ulozenym prostifedkdm. Nakonec tak celd
bezpecnost nastaveného feseni muze byt zavisld na zplsobu uchovdni této
zdlohy. Nejen, Ze nechcete zdlohu ztratit, ale sou¢asné k ni nesmi ziskat
pfistup zZaddnd nepovoland osoba. Pravé proto je Uschové zdloh nutné

vénovat ndlezitou pozornost.
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TIPY A TRIKY - Zdlohy penéZenek

ZALOHU ZAZNAMENAVEJTE OFFLINE

Zdalohy zaznamendvejte a ukladejte mimo prostredi internetu,
zejména ne v e-mailu, dropboxu apod.

UlozZite-li zaznamenand slova v elektronické podobé online, vystavujete
se zcela zbyte€nému riziku, Ze k nim ziskd pfistup neoprdvnénd osoba
(o 8emz se navic obvykle ani nedozvite). Neopomijejte, ze online prostiedi
tvofi i harddisk ve vasem pocitaci, ktery vyuzivate byt i jen pfilezitostné
k prohlizeni internetu. Idedini zpUsob pro zaznamendni zdlohy tak muze
byt propiska a papir, jok popisujeme na dalsi strdince.

DAVEJTE POZOR PRI VYTVARENI ZALOHY

Pofizujte zdlohu, jen jste-li sami a v uzavieném prostoru
bez kamer. Slova zdlohy pf¥i zapisovdni nevyslovujte nahlas.

Uvédomte si, Ze stény maji doslova usi i oci
Ve vefejném prostoru je mnoho kamer a vSude
kolem nds jsou zafizeni zaznamendvaijici zvuk.
Okamzik zapisovdni zdlohy jesdm o sobé
bezpecnosti riziko, vénujte mu tedy ndlezitou
pozornost. OkamZité po pofizeni zdlohy ji ulozte tak,
aby k ni nemely pristup jiné osoby.

WATCHING YOU
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TIPY A TRIKY - Zdlohy penéZenek

ZALOHU UCHOVAVEJTE VE VHODNE PODOBE

Slova zdlohy zaznamenejte na papir nebo jesté Iépe na jiné
materidly, které nepodiéhaji zkdze (typicky vyrazeni slov
do kovovych destiéek).

Zdloha slouzi pfedevsim pro vds, a to pro pripad, Ze se s penézenkou cokoliv
stane (ztrdta, vymazani pfi aktualizaci firmwaru, fyzickd destrukce, odcizeni
apod.). V takovém pfipadé budete rddi za to, e mdte zdlohu bezpe&né
uschovanou a v ¢itelné podobé. Pro zaijisténi pouzitelnosti i po delsi dobé
je vhodné pouzivat prostfedky, které neni moziné jednoduSe smazat
(napt. propiska na misto oby&ejné tuzky). Za idedini Ize povazovat produkty,
které chrdni zdlohu i pred vng&jsimi viivy (ohen, voda apod.),
jako je napf. Cryptosteel a dalsi.

fol SE ZLOBY
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TIPY A TRIKY - Zdlohy penéZenek

POUZIVEJTE BEZPECNOSTNI OBALKY

Pro uchovdni zdloh pouzivejte tzv. bezpecnostni obalky,
a to idedlné ty, které obsahuiji unikatni identifikacni éislo.

Dostane-li se jind osoba k vasi zdloze, mUze ziskat pfistup k predmétnym
kryptoméndm. Staci pfitom, aby si zdlohu vyfotilo, opsala nebo
zapamatovala. MUzZe se tak jednodus$e stdt, Ze pfi ndsledné kontrole
existence zdlohy vlbec nepozndte, Ze nékdo s vasi zdlohou v mezidobi
manipuloval. Proto je vhodné vyuzivat tzv.bezpecnostni obdlky, které
obvykle slouzi k zasildni cennych a tajnych zdsilek ajsou navrzeny tak,
aby bylo mozné vidy ovéfit, zda (ne)doslo k neoprdvnéné manipulaci.
Tyto obdlky jsou neprihledné a zalepené tak, Zze je nutné je pfi otevieni
nevratné porusit.

Unikdtni identifikétor bezpe&nostni obdlky (viz napk. nize na obrdzku &islo
703737100) si pfi ulozeni zdlohy poznameneijte. Béhem ndsledné kontroly
muZete jeho porovndnim ovéfit, zda nedoslo k otevieni a vyméné obdlky
za jinou. Obdlku je ze stejného divodu vhodné podepsat.
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TIPY A TRIKY - Zdlohy penéZenek

PRAVIDELNE ZALOHY KONTROLUJTE

Stanovte si terminy, ve kterych zkontrolujete existenci vasich
zdloh askutecnost, Ze s nimi v mezidobi nemanipulovala
neoprdvnénd osoba.

Pfi jokkoliv bezpe€ném nastaveni systému uloZeni zdloh muzZe nastat
situace, kterou jste nepredvidali. Z&dlohu napfiklad mUze nékdo odcizit, mize
dojit k jejimu poskozeni nebo ztraté. Abyste snizili riziko ztraty uschovanych
prostfedkl, je dobré jednou za €as existenci zdloh zkontrolovat, tedy
minimalné ovérit, Ze je naddle Citelnd a nikdo k ni neziskal v mezidobi pristup.

ZALOHY UCHOVAVEJTE NA BEZPECNEM MISTE

Vyberte vhodné umisténi pro ulozeni zdloh, a to takové,
ke kterému existuje omezeny pfistup.

Mezi pfijatelnd umisténi patfi zejména trezory, uzamykatelné skFfinky,

bezpecnostni schranky pro uloZenizbrang, depozitni schrdnky v bance nebo
dschova u davéryhodného notdre ¢i advokdta.
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TIPY A TRIKY - Zdlohy penéZenek

NEVYMYSLEJTE VLASTNI BEZPECNOSTNI VYLEPSENI

Zustante u ovéfenych feSeni a kombinujte pouze standardni
bezpeénostni opatfeni. Nesnazte se za pomoci viastni invence
FeSeni délat slozitéjsi.

Lidova tvofivost €asto neznd hranic a lidé se ndsledné chytaji do vliastnich
pasti. Typickym pfipadem jsou imysiné prehdzend slova zdlohy, skryti slov
zdlohy vsouvislém textu apod. V okamziku, kdy ,vylepseni vymysilite,
zdd se vSe perfektni, samozfejmé a funkéni. Az budete ale zdlohu chtit
vy nebo vasi pozUstali vyuzit, na feSeni si bud’ nevzpomenete nebo na néj
nikdo nepfijde.

shared a post to the group: Bitcoinova komunita see
CZ & SK.
2hrs-§

Dnes sa mi stala taka "mensia" neprijemnost a chcem sa o to s vami
podelit aby ste neurobili rovnaku chybu.

Trezor web mi oznamil, ze chce zmazat obsah Trezoru a aktualizovat
firmware. Z nejakeho dovodu som si neskontroloval ci mam v Cryptosteel
validny backup seedu.

Aktualizoval som Trezor a zistil som, ze nie.

Nad seedom som si kedysi davno spravil este jednu "security" vrstvu a
slova seedu som si poprehadzoval podla nejakeho algoritmu.

Ktory som samozrejme zabudol a teda moje BTC nedokazem obnovit,
kedze som z Trezoru zmazal privatne kluce.

Takmer 85% majetku v prdeli behom minuty. Tomu sa hovori rychly
bankrot & (smiech cez slzy)

Ostalo mi cca 0.1 BTC, ktore som mal na mobile, na PC a v Lightningu.
Prisiel som aj o LTC a ETH (nastastie len do $10 000), ktore boli na
Trezore.

Ponaucenie:

1) VZDY si pred kazdou aktualizaciou skontrolujte ci mate platny seed
(https://blog.trezor.io/test-your-seed-backup-dry-run-recove...). Ak nie,
poslite si najskor coiny na iny wallet (idealne na iny Trezor) a az potom
aktualizujte!

2) Nevymyslajte ziadnu security-by-obscurity so svojim seedom. Zapiste
si ho na papier presne tak, ako ho zobrazuje zariadenie.




TIPY A TRIKY - Zdlohy penéZenek

NEROZDELUJTE ZALOHU NA VICE CASTI

5

Nedélte svou zdlohu na nékolik ¢asti, které ndésledné ulozite
na odliSnd mista.

Mnoho lidi svou zdlohu rozdéluje na nékolik &dsti (napt. dvé &dsti po 6 nebo
12 slovech), které ndsledn& ulozi na odlisnd mista. Predpoklidadaiji, Ze timto
postupem zvysuji bezpecnost provedené zdlohy. Rozdéleni klicd vsak
bezpec€nost ve skute€nosti snizuje. S polovinou danych slov jiz za pouZiti dnes
dostupnych technologii totiz lze ziskat pfistup k danym prostfedkim,
bytje to obtizné a Casové ndro¢né. Rozdélenim zdlohy tak vystavujete
zdlohu dvojndsobnému riziku zneuziti (zdloha je na dvou mistech). Vyuzijte
proto jinych opatfeni, kterymi mizete dosdhnout zamysleného cile. Vhodné
jsou napriklad heslové fraze nebo multisignature adresy, jak uvadime ddle.

NESPOLEHEJTE NA JEDNO UMISTENI

Nenechdaveijte zalohy ke vSem svym kryptoméndm na jednom
misté nebo u jedné osoby. Vyuzijte vice lokaci nebo osob.

Nasli jste skvélé misto nebo osobu pro uloZeni svych zdloh? Vyborné.
A ted zkuste vzit v Gvahu, Ze se stane néco, co jste nebyli schopni predvidat
a dané misto nebo osoba byly kompromitovdny. V takovém pripadé budete
radi, Ze jste zdlohy k ¢dsti vasich kryptomén meéli uloZeny jinde. To, co plati
u diverzifikace penézenek, platii u diverzifikace mist, na kterych jsou uloZzeny
zdlohy, resp. osob, u kterych jsou ulozeny (a to i v pfipadé, ze se jednd
o banku, notéfe nebo advokdta).
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TIPY A TRIKY

4. Pokrogilejsi postupy

JAK DALE ZVYSIT BEZPECNOST

Citite-li se technicky zdatni nebo mdte sohledem na rozsah vaseho
kryptomajetku  zdjem na  sofistikovangjSich  feSenich?  Inspirujte
se ndsledujicimi doporu¢enimi a zvyste tak bezpecnost vaseho zdkladniho

reseni.

LEVEL UP! £
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POUZIVEJTE HESLOVE FRAZE

Doplnte vase feSeni o tzv. ,passphrase”, resp. ¢esky ,heslovou
frazi'.

Bezpeénost penézenky lze zdsadnim zpUsobem zvysit za pouZiti heslové
fraze. Heslova fraze hraje roli pfi vytvoreni vasich kli¢d, pric¢emz k obsahu
penézenky se dostanete pouze pfi jeji znalosti. Znéni heslové frdze si mizete
nastavit sami, atoobvykle v pokro¢ilém nastaveni nékterych
hardwarovych penézenek. Pro heslovou frdzi se doporucuje pouzit nékolik
spolu nesouvisejicich slov.

PFi pouziti heslové frdze samotnd znalost zdlohy nestaci k ziskani pFistupu
kdanym kryptoméndm. Pouzivdni heslové frdze vede k mozZnosti
dodatec¢ného zabezpeceni, a to napf. tak, Ze na jedno misto ulozZite znéni
zdlohy a na jiné misto znéni heslové fraze. Ziskd-li uto€nik pristup k jedné
z téchto lokaci, nebude schopen predmétné kryptomeény odcizit. Na druhou
stranu je nutné si uvédomit, Ze bez znalosti heslové frdze se ke kryptoméndm
nedostanete ani vy sami. Zapomenuti nebo nesprdvné nastaveni frdze
(zadménou znakd apod.) tak mdze mit fatdini dasledky!

Do you really want to
enable passphrase
encryption?
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TIPY A TRIKY — Pokrocilejsi postupy

POUZIVEJTE MULTISIGNATURE ADRESY

Uchovdavejte kryptomény na multisignature adresdch.

Dalsi moznosti, jak diverzifikovat riziko koncentrace tajemstvi na jedné lokaci,
resp. U jedné osoby, je vyuZiti tzv. multisignature adres. Tyto adresy umoznuij,
aby k nakladani s prostfedky bylo vyuzito vice privétnich klicu.

U multisignature adres Ize nastavit, kolik podpisovych oprévnéni (privétnich
kligt) k nim ndlez a kolik z nich je nezbytnych k provedeni transakce.
Pfikladem muUze byt nastaveni multisignature penézenky, ke které existuji
celkem 4 podpisovéd oprdavnéni (ti 4 samostatné penézenky
se samostatnou zdlohou a pFipadné i heslovou frézi), z nichz k provedeni
transakce je nezbytnd autorizace minimdliné 2 z nich. V praxi
pak pfi provddéni transakce jeden drzitel podpisového oprdvnéni vytvori
a podepise transakci a ndsledné ji posle k autorizaci ostatnim oprdvnénym.
Transakce mUze byt pfitom provedena pouze tehdy, pokud dojde
k autorizaci minimdlné od kterychkoliv 2 drZiteldl podpisovych oprdavnéni.
Drziteli vice privatnich klidt (oprdvnéni) pFitom samoziejmé mize
byt istejnd osoba. VyuZiti multisignature adres umoznuje jak diverzifikaci
lokaci k uloZeni zdloh, tak idiverzifikaci osob, které disponuji podpisovym
oprdvnénim.

Aktudiné bohuzel neexistuje mnoho uzivatelsky privétivych feseni, kterd by
umoznila nastaveni multisignature penéZzenky s vyuzZitim hardware
penézenek. Lze tak nicméné ucinit napfiklad pomoci softwarové penézenky
,Electrum Bitcoin Wallet®, kterou Ize nalézt na webové adrese electrum.org.

Wallet name: multisig
Wallet type: 20f4
Script type: p2wsh

Master Public Keys

) cosigner 1
cosigner 2
cosigner 3
cosigner 4
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TIPY A TRIKY — Pokrocilejsi postupy

ULOZTE ZALOHU NA VICE MISTECH

Nebojte se byt paranoidni, a ukladejte zalohy v kopiich na vice
lokacich.

Osveédcené 3-2-1 pravidlo pro tvorbu zdloh fikd, Ze byste méli mit vzdy
alespon tfi kopie“. Tyto kopie by mély byt alespor na dvou rdznych typech
médii a alespon jedna kopie by méla byt ulozena na samostatném misté
(offsite). Mdte-li tedy privatni klise napiiklad v hardwarové penézence
(1. kopie), k hardwarové penézence jste zapsali zélohu na papir (2. kopie),
druhou papirovou zdlohu (tj. 3. kopii) byste méli ulozit na separdtni lokaci.

UloZeni zdlohy na ur€itou lokaci s sebou nese nepredvidatelné riziko jeji
ztraty nebo zniceni. Vytvorenim a uloZzenim kopie zdlohy na jiné misto je toto
riziko snizeno. Na druhou stranu je nutné si uvédomit, Zze se timto zdroven
zvysuje riziko zneuziti ze strany tfetich osob, protoze nyni mdte své tajemstvi
ulozeno na dvou mistech (resp. u dvou osob).

ULOZTE HESLOVE FRAZE NA JINE MISTO

Ulozte znéni heslové frGze na jiné misto nez s ni souvisejici
penézenku (ve fyzické podobé) nebo zdlohu.

Bezpecénost penézenky &i zdlohy Ize zdsadnim zplsobem zvysit za pouZiti
heslové fraze. Tuto vyssi bezpecnost byste vSak zcela nevyuzili, pokud byste
heslovou frdzi uchovdvali na stejném misté joko souvisejici penézenku
¢i zdlohu. Vyhodou pouziti heslové frdaze je pravé skutecnost, Ze ji mizete
uloZit na jiném misté. Ten, kdo ziskd pristup k penézence ¢i jeji zdloze, totiz
bez znalosti heslové frdze nemUze predmétné prostiedky nijak zneuZit.
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TIPY A TRIKY — Pokrocilejsi postupy

VYHNETE SE ,DEAD MAN'’S SWITCH"

Vzhledem k soucasnému stavu technologii a nékterych
problematickych a nepredvidatelnych dusledkl je lepsi
se pro Gcely automatického prevodu kryptomén konceptu
dead man’s switch vyhnout.

,Dead man's switch® je pojistkou pro pfipad smrti i napf. dlouhodobého bezvédomi.
V online svété tato opatreni zpravidla funguji tak, Ze vdm ve zvoleném intervalu,
napr. jednou za meésic chodi e-mail s odkazem, ktery pokud po delsi dobu
neprokliknete (nenavstivite), aktivuje automatické Ckony, jako je napf. odesldni
predem pripravené zprdvy ¢i primo kryptomeény na zvolené adresy.

Vyuziti automatizovanych mechanism0 pro prevody kryptomén v pfipadech,
jako je smrt, jsou ldkavym postupem. Bohuzel vSak v soucasnosti tyto postupy
s sebou nesou fadu rizik, které je obtizné nebo které vlbec nelze eliminovat. V prvé
fadé muze dojit ke spusténi automatizovanych procesU, aniz byste to zamyslel
(napt. stdle Zijete, ale nemdte faktickou schopnost provést pravidelné ukony, které
zaijistuji, Ze automatizované procesy se nezahdji). Pfipadné, vyuzijete-li externi osoby
¢i mechanismy jako zdroje vstupni informace, tzv. ,oracles’, ty v klic¢ovy okamzik
mohou poskytnout nepravdivé informace.

Automatizované mechanismy pro samotny pfevod kryptomén rovnéz
predpoklddaiji, Ze vasi blizei maiji svoji adresu na vsechny druhy kryptomeén, které jim
chcete odkdzat, umi s kryptoménami sami naklddat a v neposledni fadg, Zze budou
drzet a mit dobre zdlohované privatni klice ke vS§em takto poskytnutym adresdm.
Nadto byste museli mechanizmus nezfidka aktualizovat s ohledem na zmény
ve vasem kryptoménovém portfoliu. Vyuziti ,dead man's switch® a jeho
implementace pomoci véeslibujich chytrych kontraktd (smart contracts) tedy
prozatim radéji dejte k ledu.

,Dead man's switch® v§ak muze byt naopak vhodny pro preddni informaci vasim
pozustalym o tom, co a jak maiji délat v pFipadé vasi smrti, tedy pro preddni ndvodu,
tak jak jej popisujeme ddle nebo informace o misté uloZzeni ndvodu. Informace
poskytnuté prostfednictvim ,dead man's switch® by nicméné nemeély byt vysoce
citlivé a v zddném pripadé by nemély obsahovat vase tajemstvi (zdlohy, hesla, PINy
atp.). Snadné Fedeni pro vytvoreni automatického mechanizmu Ize nalézt napfiklad
zde https://www.deadmansswitch.net/, pfipadné Ize obdobné vyuZit nékteré
sprdvce hesel.
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NEPREZENTE TO SE SLOZITOSTI

Vlastni feSeni nastavte s ohledem na hodnotu ulozenych
kryptomén a existujicich rizik. Méjte rovnéz na paméti,
Ze dokonalé zabezpeéeni neexistuje.

Kdyz to s komplikovanosti svého feSeni prezenete, mize se vam stdt, Zze bude
tak ,bezpecné®, ze se k vasim prostfedkdm jednou nedostanete ani vy sami.
Vidy tedy zvazte, zda stoji za to pfidat dalsi prvek, ktery feSeni déld
slozZitéjSim. Ne vzdy je nejkomplikovangjsi feSeni tim nejbezpecné&jSim.
Obecné plati, Ze pro vétsinu lidi jsou vhodnd standardni a jednoduchd
feSeni, u nichz je nejlepsi pomér uzivatelské privétivosti a bezpecnosti nebo
chcete-li feSeni zvolend na zdkladé ndkladové-vynosové (cost-benefit)

analyzy.
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5. Knédvodu

PRO SEBE | PRO OSTATNI

Dokument, ktery nazyvédme ,ndvodem®, je duleZitou soucdsti kazdého

slozitéjSiho FeSeni. O tom, pro¢ byste méli ndvod pouZit, se dozvite vice

v dalsi kapitole s ndzvem ,Jak na to".
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TIPY A TRIKY — K nadvodu

NAVOD ULOZTE TAM, KDE BUDE S JISTOTOU NALEZEN

Ndavod ulozte u osoby nebo na misto, kde se v pfipadé vasi
smrti véas najde.

Ndavod je zcela zbytecny, pokud jej po vasi smrti nikdo nenajde. Veskeré vase
usili by v takovém pfipadé bylo k nic¢emu. Proto k ndvodu nelze pfistupovat
stejné jako k zdlohdm penézenek, tedy jako k extrémné zabezpeCenému
tajemstvi!

Vhodné je uvazovat o Uschoveé u lidi, ktefi se o vasi smrti dozvi joko prvni,
tj. vasich blizkych, kamarddech apod., pfipadné u osob, které hraji roli
v rdmci procesu vypordddni dédictvi (napf. notdF). Co se tykd mista, mizete
ndvod zanechat napfiklod u sebe doma nebo u blizké osoby,
kde predpokidddte, Zejejvasi blizci nepochybné objevi. Technictéjsi
alternativou pak je pro distribuci ndvodu vyuzit shora popsany
mechanismus ,dead man's switch".

Ndvod zejména neschovdvejte do trezoru nebo bezpecnostni schrdnky
vbance, nebot k témto mistdm se mohou vasi blizei dostat
az pfi vypordaddni dédictvi. | pfestoze je vétSina dédickych fizeni skon¢ena
do jednoho roku, ve svété kryptomén se jednd o relativhé dlouhou dobu.
Nadto neni vylou€eno, Ze prave vase dédické fizeni se protdhne na nékolik
let.

PORIZUJTE NAVOD OFFLINE

Pro zvysSeni bezpecnosti sepiSte ndvod pomoci béznych
psacich prostfedkt, tedy nikoliv na pocéitaéi pfipojeném
k internetu.

lundvodu plati, Ze chcete-li zvysit pravdépodobnost, Ze se o obsahu ndvodu
nikdo pfedem nedovi, vypliujte jej offline za pouZiti psacich prostredkd.
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VZDELAVEJTE SVE BLiZKE V OBLASTI KRYPTOMEN

Pokuste se své blizké alespon obecné seznamit s fungovéanim
kryptomeén a jejich riziky.

Vzpomindte si na prvni zdsadu, ,Nechvdstejte se”. Tato zdsada do jisté miry
plati i ve vztahu k vasim blizkym. Nicméné zcela zatajit existenci jokéhokoliv
kryptomajektu rovnéz nemusi byt nejlepsim FeSenim. Vasi blizci by méli mit
minimalné tuseni, Ze jste mohl néco zanechat a Ze je dobré pdatrani
po ndvodu vibec zapodit. Rovnéz se bude hodit, pokud si nebudou mysiet,
Ze Bitcoin, potazmo kryptomeény, jsou dobré tak leda pro drogové dealery
¢i hackery.

Pokud mdte ve vase blizké dlveéru, rovnéz zvazte, zda s nimi ndvod krok
po kroku neprojit. MUzZe se ukdzat, ze nékteré ¢dsti ndvodu nejsou tak nad
slunce jasné, jak jste se sami domnivali a stejné tak mUzete zjistit, Ze jste
na nékterou podstatnou informaci v ndvodé zapomnéli. Pro tyto Ucely
Ize rovnéz zvazit pouziti ndvodu, ktery nebude obsahovat konkrétni klicové
informace orozsahu kryptomajetku ¢€i o misté uloZzeni jednotlivych
tajemstvi.

NAVOD NEUKLADEJTE NA STEJNEM MISTE JAKO ZALOHY o=

Ndavod neuklddejte spolu se zdlohami nebo penézenkami
na stejnd mista, resp. u stejnych osob.

Uroven zabezpedeni u zdloh, penézenek a jinych tajemstvi (heslové frdze,
master heslo k manazeru hesel apod.) je zdsadné odlisnd od Urovné
zabezpeceni uloZzeni ndvodu. Ndvod by vasi blizei méli byt schopni naijit
ivpfipade, Zenetusi, o co je jednd. Oproti tomu pfristup k ostatnim
tajemstvim mad byt vyrazné slozitéjsi.
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TIPY A TRIKY — K nadvodu

Uschovejte ndvod na vice mistech, resp. u vice osob.

Nalezeni ndvodu je zcela klicové pro Uspéch vaseho pldnu. Doporucujeme
proto ndvod pofidit dvakrat, idediné trikrat. Vzdy se mUze stat, Ze se zdroven
s vdmi stane néco i dané osobé nebo lokaci.
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Jaknato

Z TEORIE DO PRAXE

Nyni jiz znate zdkladni doporuceni, kterymi se Ize Fidit pfi zabezpeceni vasich
kryptomén. S touto znalosti mUzeme pfistoupit k dalsi ¢asti, a sice, jak tato
bezpe€nostni opatfeni skutecné uvést do praxe. Dalsi postup jsme
pro prehlednost rozdélili do tfi fazi: pfiprava, implementace a pribéznd

kontrola.

Implementace

PFiprava -
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JAK NA TO - Pfiprava

1. Pfiprava

CO JE TREBA S| ROZMYSLET

Jakou hodnotu maji mé kryptomény a jakou mohou mit v blizké
budoucnosti?

Pro kryptomeény v hodnoté stovek korun &i nékolika mdlo tisic nemusime
vymyslet feSeni s multisignature adresami a uloZzenim zdloh v depozitni
schrdnce v bance. Zcela jinok budu pravdépodobné pristupovat
k hodnotdm pohybujicim se v fddech miliond K& Nezapomente ale,
Ze hodnota vasich kryptomén se mUze v ¢ase dramaticky ménit. Abyste
nemuseli své feSeni neustdle upravovat, je vhodné pocitat s vySsi
nez aktudini hodnotou a nastavit FeSeni spiSe robustnéji.

Mezi kolik typl penéZenek chci své kryptomény diverzifikovat a jak?
PFipadné, chci vyuzit ulozeni u tfetich osob?

Rozmyslete si, kolik penéZzenek a jokého typu byste chtéli vyuzit. Z vaseho
rozhodnuti ndsledné vyplyne, kolik rlznych zdloh nebo zafizeni budete
muset bezpecné ulozit.

Jakda ddavéryhodnd mista, na které muizu ulozit zalohy nebo penézenky,
mam k dispozici?

Vhodné je zvolit alespon dvé na sobé& nezdvisld mista, abyste v pfipadé
Uspésného utoku neprisli o veskeré prostredky.

Které osobé mohu dlvéfovat, Ze poradi mym pozistalym, pokud

se mi néco stane?

Zvolte minimalné jednu divéryhodnou osobu, kterd se v oblasti kryptomén
orientuje a bude schopna a ochotna pomoci vasim pozlstalym ziskat
pristup k vasim kryptoméndm a rovnéz jim poradit ohledné jejich dalsiho

uchovdvdni nebo zpenézeni.

Na zdkladé vysSe uvedeného vytvorite zdkladni kostru FeSeniuchovdni vasich
kryptomén spocivajici v rozvrieni kryptomén ve vztahu k rdznym
technologiim a volbé zpUsobl a mist, na kterych budete uklddat vase
tajemstvi, joko jsou ndvod, zélohy, heslové frdize, nebo penézenky.
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2. Implementace

K VECI

V rdmci této féze byste méli vytvorit (pofidit) penézenky a zdlohy a ulozit
je na bezpe€nd mista. Ddle byste méli vytvofit dokumentaci sklddaijici
se z ndvodu a prehledu kryptomaijetku a ulozit je na vhodné misto.

VytvorFeni penézenek a zdloh

Ve vztahu ke kazdé penézence by méla byt vytvofena zdloha (je-li to u ni
mozné). Pro Gdely vytvofeni zdlohy mliZzete pouzit vzor, ktery naleznete
Vv pfiloze €.1této prirucky.

Nezapomernte k zdloze vzdy zapsat datum jejiho pofizeni, ndzev kryptomén,
kterych se tykd, a vyuzivany software (jedné-li se o pené&zenku na telefonu
nebo desktop zafizeni) nebo hardware (jedné-li se o hardwarovou
penézenku).

Do pozndmky muUzete napsat veskeré dalsi informace, které byste méli
vy nebo jind osoba ziskat spolu s danou zdlohou, pFipadné jakékoliv dalsi
informace, které uzndte za vhodné (napf. pokud vzor nebude zcela
vyhovovat). Mize se jednat napfiklad o informace k postupu pfi pouziti
zélohy, misté uloZeni penézZenky, pfistupovym Uudajim do telefonu
¢i pocitace nebo kde hledat heslovou frdzi.
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JAKNATO - Implementace

Vytvofeni ndvodu

Vytvofime-linddherné a funkénifeseni, ale nikde si jej v detailu nepopiseme,
riskujeme, Ze:

a) Zapomeneme, jaké feseni je (zvIaste, je-li slozitjsi povahy).
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b) N&co se ndm stane a nasi pozstali jej nebudou schopni rekonstruovat,

c) V lepsdim pfipadé extrémné zkomplikujeme situaci nasim blizkym

hleddnim pfistupd a trvajici nejistotou o rozsahu zanechaného
kryptoménového majetku.

V prvnich dvou pfipadech hrozi nevratnd ztrdta prostiedkd. Ve tretim
pfipadé si nasi blizei po smrti najmou Sherlocka Holmese vySkoleného
voboru kryptomén a ten s vynalozenim podstatného Usili Uspésné
vystopuje, co po vds zbylo a jak se k tomu bezpené dostat.

2~ 0

Uvedenym scéndrum snadno predejdete prostrednictvim pofizeni ndvodu,
tedy jakousi ,mapou pokladu®, kterou uloZite na vhodné, pfiméfené
dostupné, misto.

Jak by mohl takovy ndvod vypadat? Jako inspiraci pro vytvoreni vaseho
ndvodu jsme pripravili vzor, ktery je prfilohou &. 2 této prirucky. Ndavod

obsahuje nékolik sekci, a sice:

1) Kontaktni osoba

Ndavod vytvdrite primdrné pro své blizké pro pripad, Zze se vdim néco stane.
Proto ddvd smysl jako prvniinformaci, kterou si vasi blizei v ndvodé prectou,
uvést osobu, na kterou se mohou obrdtit s zddosti o pomoc.

Neuvedete-li davéryhodnou kontaktni osobu, hrozi, ze vasi blizci (nejsou-li
znali oblasti kryptomén) se obrdti na osoby, které jejich nevédomosti
a zranitelnosti snadno zneuziji ve svuj prospéch. Stejné tak mohou vasi blizci
zcela bezelstné nékteré citlivé informace uverejnit pfi snaze ziskat pomoc
v situaci, ve které si absolutné nevi rady. Lze napfiklad predpokiddat
uvefejnéni zalohy na online férech s dotazem, jak s uvedenymi slovy nalozit.

40



JAKNATO - Implementace

2) Pfehled majetku

Tato ¢dst ndvodu obsahuje informaci, kde Ize nalézt prehled vaseho
kryptomaijektu. Vzhledem k tomu, Ze prehled muze byt aktualizovdn castéji
nez ndvod, muzZe byt praktické jej ukladat na odlisnych mistech.

Prehled kryptomajetku, ktery je prabézné aktualizovany, mize zjednodusit
mnoho praktickych problémd pfi vypordddni kryptomajetku po vasi smrti.
Nejenze diky nému budete mit sami pribézny prehled o tom, co kde mdte,
ale zdéroven usnadnite prdci vasim blizkym pfi zjiStovdni, co po vas vliastné
zUstalo a po ¢em je dobré patrat. Diky sepsdni prehledu kryptomajetku
sirovnézZ overite, ze jste pfi vytvdreni zdloh a ndvodu na zZddné ,coiny”
nezapomnéli. V neposledni fadé vdm pak vedeni aktudiniho prehledu
zjednodusi zpUsob nakldddni s kryptomajetkem v rédmci tzv. pofizeni
pro pripad smrti‘, joko je predevsSim zdvét, pfipadné dedickd smlouva
&i doveétek (viz ddle).

Pokud i pres vySe uvedené prehled kryptomajetku nebudete chtit vyhotovit,
mUZete tuto ¢dst ndvodu zcela vypustit.

3) Hesla, PINy, 2FA

Pokud se fidite doporu¢enimi uvedenymi v Uvodni ¢dsti této prirucky,
je takrka jisté, Ze si nepamatujete vSechna svoje hesla a pouzivate manazer
hesel. Tato ¢€dst slouzi k tomu, aby vasi blizci ziskali moznost dispozice
s vasimi pfistupovymi Udaji a hesly a PINy, které mohou byt nezbytné
zejména k ziskdni pristupu na platformy tfetich osob.

Neni-li pouzivéni manazera hesel navdzdno na dalsi bezpeénostni opatrent
(napt. pouzivani hardware tokenu, funkce, ke které je mozné vyuzit také
tfeba hardwarovou penézenku Trezor), Ize doporugit uschovdni tzv. master
hesla stejné jako by se jednalo o zdlohu kryptoménové penézenky. Master
heslo je extrémné citlivé, nebot pokud se k nému dostane neoprdvnénd
osoba, muze ziskat pfistup k veskerym vasim heslum.

4) HW, papirové a SW penézenky

Cilem téchto sekci je uvést, na kterych mistech a pfipadné u kterych osob
jsou uschovdna tajemstvi, kterd se s nimi poiji (tj. zélohy, heslové fréze nebo
pfipadné penézenky ve fyzické podobé).
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5) Kryptoménové burzy

Tato &dst vysvétluje, jokym zpUsobem se blizci mohou dostat k pfistupu
navase Ucty u tretich osob, jako jsou zejména provozovatelé
kryptomé&novych burz &i jinych online Gétd (pokud takové Gty vyuzivdte).

6) Postup

Tato €dst je skuteCné projevem povahy ndvodu joko ,mapy k pokladu®.
Chcete-li to svym blizkym zjednodusit jesté vice, napiste jim zde krok
za krokem, jak maiji postupovat. Soucasné si tak ovéfite, Zze jste na zaddné

pfistupové udaje Cijiné podstatné informace ve svém ndvodu nezapomnéli.

2017: Tézce dosazitelné dédictvi. Virtualni majetek si Cesi
berou do hrobu

“V Fizeni o pozlstalosti notar nepdtrd po majetku, ktery
dédicové neoznaci, pripadné ktery neni evidovdn
ve vefejnych seznamech ¢&i rejstricich. Bude-li néktery

zdédicl tvrdit, ze zemrely vlastnil napr. kryptoménu,
pak za sou¢asného stavu je témér nemoZné ovérir
to bez znalosti pristupovych ddaju’.

viceprezident notdrské komory Pavel Bernard
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JAKNATO - Implementace

Vytvoreni prehledu kryptomaijetku

Co se tyCe prehledu kryptomajetku, tento by meél zachycovat vase
prostfedky na vSech penézenkdch a rovnéz mozné vklady u tfetich osob

-

(zejména prostiedky na kryptoménovych burzéch), a to k uréitému dni, ktery
v dokumentu uvedete.
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Mozny vzor naleznete v prfiloze €. 3 této prirucky. Navrh predpokladd sefazeni
pod dil&i kryptomeény, nicméné Ize to samozrejmeé udélat i tak, Ze jej sefadite

dle dané platformy ¢i zafizeni. Nezapomente vidy uvést dostatecnou
identifikaci (napf. jméno HW penézenky, pokud disponujete v&tsim poétem).

Vyborné! Jak ale pozndte, Ze zvolené nastaveni je to ,spravné™® Tézko.
Asi se totiz nebudete poustét do ostrého testovdni vliastnim dmrtim nebo
znicenim hardwarovych penézenek, ke kterym jste vytvdreli zdlohy. MUzete
nicméné vyzkouset alespon to, Ze si predstavite (vymyslite) nékolik variant

situaci, které se mohou stdt a pokusite se zahrdt si na osobu, kterd
by se k vasim prostfedkdim méla dostat, pfipadné na osobu, kterd by k vasim
prostfedkim neméla dostat, ale chtéla by. Vase opatfeni rovnéz muzete
v anonymizované podobé vyzkouset na vasich blizkych.
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3. Kontrola

SKORO BYCHOM ZAPOMNELI

Posledni fazi uvedeni vaseho feSeni do Zivota je jeho pribé&iné udrzovdni
a aktualizace. Za timto U¢elem je vhodné nastavit si pravidelné intervaly,
ve kterych budete kontrolovat, zejména, 7e: (1) Aktudini stav odpovidd
informacim v névodu (tedy predevsim zplisob ulozeni, mista a uréené
osoby); (2) zalohy jsou stdle pFistupné a &itelné a nebylo s nimi neoprdvnéné
manipulovéno; (3) Akoneckoncl i to, 7e vase kryptomény stdle lezi
na stejnych adresdch.
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PRO PRIPAD SMRTI

NEZIJEME VECNE

Pokud jste dosli az sem, gratulujeme. Uz tak jste udélali dost
apravdépodobné také vic nez velkd ¢&dst ostatnich
kryptomaijitel. Snizili jste riziko, Ze své kryptomény ztratite nebo
vam je nékdo ukradne a zdroven jste zaijistili, ze vase kryptomény
se jednou spoleéné s vdmi neodeberou do véénych lovist.
Mate-li zGjem rozsifit své feSeni jesté o jeden dalsi krok, kterym
je urceni, co konkrétniho se stane s kryptoménami po vasi smrti
a s tim souvisejici zjednodu$eni celého pozUstalostniho
(d&dického) Fizeni, pak prévé pro vds je tato kapitola.

U&elem této &dsti nicméné neni podrobné vds provést celym
procesem dédického Fizeni a vysvétlit vdm veskeré detaily
arizika s procesem spojend. To vdm mUze lépe a ve vztahu
k vaS§emu konkrétnimu pfipadu vysvétlit notdf nebo advokat,
bude-li vas to zajimat. My bychom vdm naopak rdadi nabidli
jednoduchou a nendro¢nou alternativu k tomu, Ze se na Uvahy
o vasi pozUstalosti a jeji pfipadnou Upravu zcela vykaslete.

Pro tyto Ucely jsme zvolili z rznych pofizeni pro pfipad smrti

nejbéznéjsi formu, tj. zavét. Tuto posledni vUlli navic muizete

vytvorit sami a s relativné minimem rizik.
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Co se stane, kdyz nic neudélédm?

Pokud neprovedete urcité zdkonem predpokliddané ukony, pak se o celé
dédictvi a souvisejici fizeni postard zdkonnd Uprava. Ta v prvé fadé stanovi,
kdo a v jakém rozsahu zdédi vasi pozlstalost véetné kryptomén a stane
se tak jejich novym vlastnikem. Zdkonnd Uprava sveri Ustfedni roli v celém
procesu notdr, ktery ¢dstecné plni roli soudu. V pfipadé sport mezi dédici
o tom, kdo, co a v jakém rozsahu dédi, se v§ak mUze cely proces protdhnout

i na fadu let.

Kdo tedy dédi, kdyz nikoho neurcite? Obcansky zdkonik stanovi tzv. zdkonnou
posloupnost, v rdmci které definuje preferované dédické tridy. Dédickych
tfid je celkem Sest a vidy se dédi a postupuje pouze podle jedné z nich.
Pro ilustraci se podivejme na prvni tfi z téchto tfid, podle kterych se obvykle

dédictvi rozdéluje:

1) Prvni tiida: D&di déti a manzel, a to kazdy stejnym dilem. Plati ale, e sém
manzel v radmci prvni tfidy dédit nemuze.
2) Druhd tfida: Dédi manzel, rodiée a tzv. osoby spoluzijici (typicky partner),

manzel minimdlné polovinu, ostatni stejnym dilem. Osoby spoluzijici
nicméné samy v rdmci druhé tfidy dédit nemohou.

e

3) Tretitfida: D&di sourozenci (stadi jeden spole&ny rodié) a osoby spoluzijici.

Podily pfechdzeji na déti sourozencu.
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Co je zavét a jaké ma formy:
Jedna z moznosti, jok nalozZit se svymi kryptoménami pro pfipad smrti
je pofizeni zavéti. Zdmerné se zde nevénujeme jinym moznostem, jako jsou

dédickd smlouva, darovdni pro pripad smrti nebo odkaz. Tyto slozitéjsi

At
b

koncepce, které nicméné mohou byt pro urcité pfipady vhodnéjsi,
Ize doporucit konzultaci s notdfrem nebo advokdtem.

VZOR- PRILOHA C. 4

Zavét je jedndni, kterym muzete uréit jednu nebo vice osob za své dédice,
tedy ty osoby, na které prejdou vase prdva a zévazky (majetek i diuhy), podil
na nich nebo konkrétni majetek pomoci tzv. odkazu. U&elem zavéti
je,Ze se svym jménim nalozite jinak, nez by za vds udélal zékon (tedy
ve smyslu shora uvedenych dédickych tfid). Zdroven plati, ze zdvét
nemusite porizovat ohledné veskerého svého majetku a lIze ji tedy
kombinovat s postupem dle zdkona. Neuplatni-li se k ¢dsti vaseho jméni
zavet, zpravidla se automaticky dédi dle zédkonné posloupnosti.

Zaveét Ize poridit zejména v ndsledujicich formadch:

1) NotdFsky zdpis: Nejbezpedngjsije jit za notdiem a pofidit zavét notdrskym

zdpisem. Vyhodou je nejen prdvni poradenstvi, kterého se vdm
pFi pofizeni notdrského zdpisu od notdfe dostane, ale rovnéz
zaznamendni informace o zdvéti do tzv. Evidence prdvnich jedndni
pro pfipad smrti, jak vysvétlujeme ddle. Komu se ale chce chodit k notdri,
ze?

2) Vlastni rukou: Alternativné mdzete napsat zavét viastni rukou. Celé znéni
zavéti vSak musi byt nejen podepsdno ale i sepsdno viastni rukou.

3) Pred svédky: Neni-li zavét napsand viastni rukou (napt. si ji vytisknete),
musite se vlastni rukou podepsat a pred dvéma svédky soucasné
pfitomnymi vyslovné prohldsit, Ze dand listina obsahuje vasi posledni vuli.
Pozor! Svédky nemohou byt dédicové, jejich osoby blizké (rodina, partner
apod.) ani vykonavatel zAavati.
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V pfiloze naleznete jednoduchy vzor zdvéti, ktery obsahuje dvé zdkladni
varianty, a sice:

1) Specifikaci konkrétnich véci (napk. kryptomén), které odkdzete konkrétnim
osobdm.

Tato varianta predpoklddd, Zze jméni neuvedené v zavéti se bude dédit
dle zakona.

2) Obecné rozdéleni vaseho jméni na podily, s tim, Ze kazdy dostane podil

ve stejném rozsahu.

Tato varianta predpoklddd, Zze vSechno vase jméni se dédi podle zdveéti.

Vykonavatel zaveéti:

Zavét zdaroven obsahuje ustanoveni o vykonavateli zavéti. Kdo to je a proc¢
jsme jej do vzoru zahrnuli? Vykonavatel zavéti je osoba, kterd dbd o fadné
splnéni posledni vile. Vrdmci své role mimo jiné spravuje pozlstalost
(do ukonéeni dédického Fizeni, neni-li ustanoven sprdvce dédictvi) nebo
udéluje pokyny sprdvci pozUstalosti potfebné k Fddné sprdveé pozUstalosti.

Zjednodu$ené feceno se tedy jednd o osobu, kterd by méla dohlizet nad
procesem rozdéleni dédictvi dle zavéti. V pripadé kryptomeén by tak méla
dohlizet zejména na to, Ze s kryptoménami je nakldddno tak, aby v prabéhu
nedoslo k jejich odcizeni nebo ztraté. Mé-li vykonavatel kfistdlovou kouli,
mUZe se i pokusit predejit znehodnoceni konkrétni kryptomény v souvislosti
s propadem jeji ceny.

Prakticky by vykonavatel zdvéti mél byt pfitomen diléim dkondm, jako
je ziskdni zdloh, rekonstrukce penézenek apod. Vykonavatel by pfi téchto

Ukonech mél dohlédnout, aby citlivé informace neunikly k neoprdvnénym
osobdm.

Vykonavatel zavéti je dobrovolnd funkce. Osoba, kterou v zavéti uréite, mize
z funkce kdykoliv odstoupit. Proto je vhodné pfedem urcit vykonavateli zavéti
i odmeénu, kterd mu pripadne za Fddny vykon jeho povinnosti.
Nepominutelni dédicové:

PFi pofizeni zavéti je zaroven nutné si ddt pozor na to, Zze zdkon pfi dédéni
zvyhodnuje  nékteré osoby nazvané nepominutelnymi  dédici.
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Nepominutelnymi dédici jsou vyhradné déti zlstavitele a pokud tyto nedédi,
tak jejich potomci.

Nepominutelni dédicové musi v rdmci dédictvi ziskat tzv. povinny dil, kterym
je u (i) nezletilého nepominutelného dédice % jeho zdkonného dédického
podilu (tedy toho, ktery by dostal, kdyby 7ddnd zdvét neexistovala)
a u (i) zletilého nepominutelného dédice % jeho zdkonného dédického
podilu. Vyhnout se témto omezenim Ize pouze prostrednictvim tzv. vydédeéni,

a to pouze v zdkonem vymezenych pfipadech.
UloZeni zavéti:

U zdvéti plati totéz, co u ndvodu. Zavet, kterd se po vasi smrti nenajde, jako
by nebyla.

V Uvahu, tak pfipadaji obdobnd mista joko u ndvodu. Pokud chcete mit
stoprocentni jistotu, pak je vhodné vyuZzit sluzeb notdre, ktery pfi prijeti zavéti
do Uschovy tuto zaeviduje shodné jako pfi pofizeni zavéti formou notdrského
zdpisu v Evidenci prdvnich jedndni pro pfipad smrti. Existence zdvéti
v této centrdini evidenci vedené notdrskou komorou bude vidy
kontrolovdna notdiem, ktery bude povérfen soudem k Ukondm v daném
dédickém Fizeni.
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Dané a jiné vydaje v rdmci dédického fizeni

| pokud nejste pfimo libertaridn ¢i anarchokapitalista, je pravdépodobné,
Ze nejste fanouskem danové povinnosti. MoZznd rovnou povazujete odvod
dané za krddez za bilého dne. Proto vds jisté potési, ze dédickd dan byla
jizvroce 2014 zruSena. Zanechdte-li tedy svlj kryptomajetek dédicim
(at jiz se jednd o fyzickou nebo prdvnickou osobu), Z2ddnou dan z ni tyto
osoby odvadét nebudoul.

V rdmci dédického fizeni se nicméné plati odména notdfi za vedeni
dédického Fizeni. Ta je stanovena dle vyhldsky Ministerstva spravedinosti
a odviji se od hodnoty dédictvi. Pro hrubou predstavu, pfi hodnoté 20 mil. K¢
se odména bude pohybovat v zdvislosti na dalSich okolnostech
(vysi néklad® spojenych s pfipravou podklad(i pro soud) kolem 50.000- K&.
U hodnoty odpovidajici 1 mil. KE se odmeéna notdre bude pohybovat kolem
14.000,- K&.
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PRILOHY - Vzor zélohy

Vzorové dokumenty

PRO TROCHU INSPIRACE A ABY VAM RUKA NEUPADLA

Na ndsledujicich strdnkdch naleznete vzorové dokumenty,
které by vdm mohly pfijit vhod pfi uvadéniinformaci uvedenych
v této pfirucce do praxe.

Prosim, méjte nicméné na paméti, Zze vzorové dokumenty slouzi
pouze pro inspiraci a pri jejich pfipadném vyplnovdni je vzdy
nutné zohlednit konkrétni okolnosti. Jinymi slovy, berte tyto vzory

S rezervou a pfi prdci s nimi zapojte selsky rozum!

Editovatelné verze viech dokumentl naleznete zde.
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PRILOHY - Vzor zélohy

Datum:

Kryptomeéna:

sw (HW):

Recovery seed:

1 9 17
2 10 18
3 T 19
4 12 20
5 13 2
6 14 22
7 15 23
8 16 24

Pozndmky:




PRILOHY - Vzor zélohy

Datum:
Kryptomeéna:

sw (HW):

Passphrase:

Datum:
Kryptomeéna:

sw (HW):

Passphrase:

Datum:
Kryptomeéna:

sw (HW):

Passphrase:




UKAZKA

TREZ0L— 1]

2.2 2oTx
o BT

Kryptomeén
W (HW):

£
2
&
o

Passphrase:

Larby Jba REhudpadila hon




PRILOHY - Vzor navodu
Posledni revize:

NAVOD KE KRYPTOMENAM

I Pokud si kteroukoliv &asti uvedenou v tomto ndvodu nejste jisti, vZdy se poradte
snékym, kdo problematice rozumi. Budte zdrovenn maximaliné obezretni
pri jakychkoliv operacich s kryptoménami. Zejména se snazte byt osobné pritomni
veskerym krokim a nechte si jejich vyznam vysvétlit. Pfi pochybeni nebo zneuZiti
hrozi nevratna ztrata kryptomén!!!

1 KONTAKTNIi OSOBA

V pfipadg, Ze si s timto ndvodem nebudete védét rady, kontaktujte ndsledujici
osobu, které dlveéruji a kterd md zkusenosti a znalosti v oblasti kryptomén:

Jméno:

E-maiil:

Telefon:

2. PREHLED MAJETKU (KRYPTOMENY)

V pfiloze tohoto ndvodu naleznete prehled mych kryptomén a zpusob jejich ulozZeni.

Alternativné:

Aktuaini prehled mych kryptomén a zpusob jejich uloZeni naleznete zde:

Umisténi:

Kontakt: tel: e-mail:

Obdlka:

3.  HESLA,PINy, 2FA

3.1 Hesla a PINy
Veskerd hesla, PINy a dalsi autentifikaéni Udaje, které vyuzivdm k pfistupu

do riznych sluzeb, jsou dostupnd

a to za poutziti pfihlaSovacich Udajd, které naleznete zde:

Umistént:

Kontakt: tel. e-mail:

Obadlka:
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3.2. 2FA

Zdlohy ke vSem 2FA jsou v papirové podobé uloZzeny v

4. HW PENEZENKY

Veskeré zdlohy k HW penéZenkdm jsou uchovdavdny dle ndsledujicino popisu. Je-li
uvedeno, Ze vyuzivdm passphrase, pak je k pouziti zdlohy nezbytnd i znalost
dodate¢ného ,hesla’.

41. Ndzev HW penézenky:
41). Recovery seed

Umistént:

Kontakt: tel. e-mail:

Obdlka:

412. Passphrase

Umistént:

Kontakt: tel: e-mail:

Obdlka:

5. PAPIROVE PENEZENKY

Veskeré papirové penézenky, které pouzivdm pro uloZeni kryptomén, jsou
uchovdvdany dle ndsledujiciho popisu.

5.. Ndzev kryptomény:

Umistént:

Kontakt: tel. e-mail:

Obdlka:

6. SW PENEZENKY

6.1 Nd&zev kryptomény: ; Typ penézenky: _
Recovery seed
Umistén:
Kontakt: tel: e-mail:

Obdlka:




PRILOHY - Vzor ndvodu

6.2. Ndzev kryptomeény: ; Typ penézenky: _
Recovery seed
Umistént: _
Kontakt: tel.: e-mail: —
Obadlka:

7. KRYPTOMENOVE BURZY

Informace o zlstatcich na kryptoménovych burzéch jsou uvedeny v dokumentu
s pfehledem mého kryptomajetku.

Identifika¢ni Udaje a dalsi informace nezbytné k pfistup k Gétim jsou uvedené
v bodu 3 tohoto ndvodu (hesla, PINy, 2FA).

8. POSTUP

Doporucéeny postup pro ziskdni kompletniho pfistupu k mému kryptomajetku:

1) Poz&ddni kontaktni osoby o pomoc (bod 1)

2)  Ziskdni pfihlasovacich udajd do password manageru (bod 31)

3)  Ziskdni a obnova zdloh 2FA (bod 3.2)

4)  Ziskdnizdlohy HW penézenek (bod 4.1.)

5)  Ziskani passphrase k HW penézence (bod 4.1.2)

6)  Ziskdni pfistupu k papirovym penézenkdm (bod 5)

7)  Ziskdnizdloh a obnova zbyvajicich penézenek (bod 6)

Podpis:




Postednt revize: 27 20t

NAVOD KE KRYPTOMENAM

1! Pokud si kteroukoliv ¢asti uvedenou v tomto navodu nejste jisti, vZdy se poradte s nékym,

”’
kdo problematice rozumi. Budte zaroveri maximainé obezietni pii jakychkoliv operacich
s kryptoménami. Zejména se snazte byt osobné piitomni veskerym krokdm a nechte si jejich

vyznam vysvétlit. Pii pochybeni nebo zneuZiti hrozi nevratna ztrata kryptomeén. I!!

1. KONTAKTNi OSOBA

V plipadg, Ze si s timto navodem nebudete v&d&t rady, kontaktujte nasledujici osobu, které
davetuji a ktera ma zkuenosti a znalosti v oblasti kryptomén:

Jméno: 277 200"
E-mail: &04{9Q?wﬁnm//wm
Telefon: 7420 123 Sy, 787

32, 2FA C /
i i Zalohy ke vsem 2FA jsou v papirové podobd ulozeny v amoliyy S /AaLss
2. PREHLED MAJETKU (KRYPTOMENY) 0s0bup! Lisin’ fo ulogaey v mmdn beidss v obyieel pobs [ V kirtrorvie
/ /7 z > 7 7

V pfiloze tohoto navodu naleznete pfehled mych kryptomén a zpa:

Alternativné: 4. HW PENEZENKY

Aktualni pfehled mych kryptomén a zptisob jejich uloZeni naleznei

[ /
Umisténi: D. SupLt’e b Srowy v PeatovmE Hishp & VeSkeré zalohy k HW pen&Zenkam jsou uchovavany die nasledujiciho popisu. Je-li uvedeno,
Ze vyuzivam passphrase, pak je k pouZiti zalohy nezbytna i znalost dodatetného _hesla®.

Kontakt: tel.: e-mail:
. . 200, —

Obalka: #R657729 41,  NazevHW pendZenky: /2E200 — FAMv¥

4.1.1. Recovery seed
3. HESLA, PINy, 2FA Umist&ni: M%OV&- Y noé/v?/ ( f7m1 “é//—, (/ %é"?, 72, 7 M‘lz )
31. HeslaaPINy Kontakt: tel: #4720 728 45b 7£9 e-mail- ,,o,/a@ ol C7
Ve&kera hesla, PINy a dal3i autentifikanf Gdaje, které vyuzivamk | ) I
jsou dostupna _V #PUact LASTPESS (fastpass.cwn) | atc Obalka: #123556 249

Gdaja, které naleznete zde:

! / / 4.1.2. Passphrase , ;
Umisteni: kp_o}::ﬁ:y;cfz:;éa /émua% /Z(:L-é UmistEn. ),lpo&,’/n, gpj,a{,é,_ /éoum}ar boirte Pt Z )
RO - 24 emait = Kontakt: tel- 7920 123 470 73F email ﬁM&@W@-C&
Obalka: AL 656789

Obalka: £72245» 359

5. PAPIROVE PENEZENKY

Veskeré papirové pen&Zenky, které pouzivam pro uloZeni kryptomén, jsou uchovavany dle
néasledujiciho popisu.

51. Nazev krvptomény: bireory [/3731) /
Depo vyt sudle [bumsvdn lorta —H2ta 7
6.2.  Nazev kryptomany: Ll7eop, /&2 - Typ pen&Zenky: /bl’!ﬁaéM/é/ ( e (6'4/ tel: 2420 U3 L5E 279 emair % %@ ﬁh/&?— e

6.21. Recoveryseed A3 4 52 23

Umisteni: b0 Vne — bj + ;

Kontakt: tel.: 7 e-mail: e

Obalka: 3956789 KY

Eny: 701& : Typ pen&Zenky: bl - D éﬁ?

7. KRYPTOMENOVE BURZY
Informace o zéstatcich na kryptom&novych burzach jsou uvedeny v dokumentu s pfehledem / — - /
mého kryptomajetku. : ”(’6401/4 & Méh l?qfl ”ﬂé {/ , Ul{éé }/(\/ 72 / BﬁLﬂ
Identifika&ni Gdaje a dali inf &K plistup k G&tam j edené v bodu 3 tohot !
navodu (n:m IJTNay, 2FA;T| ermace nezbyme K plstup R delhmsou tvedenéy ° tel: 1 920723476799 | emait "’°é'@ ”OA’ Lo

A723 9T02F3

8. POSTUP

Doporu¢eny postup pro ziskani kompletniho pristupu k mému kryptomajetku:
1) Pozadani kontakini osoby o pomoc (bod 1)

2) Ziskanf pfihlaSovacich Gdaji do password manageru (bod 3.1)

3) Ziskanf a obnova zaloh 2FA (bod 3.2)

4) Ziskani zalohy HW pen&Zenek (bod 4.1.1)

5) Ziskani passphrase k HW pen&Zence (bod 4.1.2)

6) Ziskani pfistupu k papirovym pen&Zenkam (bod 5)

7) Ziskani zaloh a obnova zbyvajicich pen&zenek (bod 6)

podpiszécﬂsﬁsdf—'ﬂ
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PREHLED KRYPTOMAJETKU

Platné ke dni:

Kryptoména

Platforma a jeji identifikace Pocet
Kryptoména

Platforma a jeji identifikace Pocet
Kryptoména

Platforma a jeji identifikace Pocet
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Platforma

Kryptomeéna PocCet
Platforma

Kryptomeéna PocCet
Platforma

Kryptomeéna PocCet
Platforma

Kryptomeéna PocCet




Patiorma | L/ 74/ L
Kryptoména
Z7ean/ ( pre)

hovcto (4¥¢) >
IS UKAZKA

Platforma Lé—p[pgz

Kryptoména

Frreod/ (Bre)
sieleat. (Xidy)
legsy (er) ’

PﬁEHLED KRYPTOMAJETKU
F - | Plamé ke dni: 7. 77. 20 7%

Kryptoména

Kryptoména | PITROIN /Z?E)
Platforma a jeji identifikace

rezon. — Jintr 7
L2200, — JHEYL 7~
LEPLET

OrENDIMT

(PHONE —Rread We(lLt
RINRVRE

kptomina | 1722011/ (L72)

Platforma a jeji identifikace

|PHONE —Cpit/OM 7
T2EL00. - ALY 7

Kyptoména | LTHELEUH (£
Platforma a jeji identifikace

Ko ETHERNBGT — 725700, — Gl A
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ZAVET

Jd, bude doplinéno, r. ¢.: bude doplnéno, v dobé sepsdni této zdvéti trvale bytem:
bude doplnéno,

pofizuji pro pfipad mé smrti védomé, bez ndtlaku, po zralé ivaze a svobodné tuto
svoji zaveét, kterd predstavuje a obsahuje moiji posledni vuli onledné mého majetku.

1. POVOLANIDEDICU

Svymi dédici povolavam:

1) bude dopinéno, nar.: bude doplnéno, bytem: bude dopinéno
2) bude dopinéno, nar.: bude doplnéno, bytem: bude dopinéno

3) bude dopinéno, nar.: bude doplnéno, bytem: bude dopinéno

2. PORIZENi PRO PRIPAD SMRTI

Dédice povoldvdm ndsledujicim zplsobem:

1) Dédicem bude doplnéno povoldvém bude doplnéno.

2) Dédicem bude doplnéno povoldvam bude doplnéno.

3) Dédicem bude doplnéno povoldvam bude doplnéno.

Ostatni svlj majetek ponechdvdm zdkonné dédické posloupnosti. Dédicové
se mohou dohodnout i na jiné vysi dédickych podild.

Alternativné: Kazdého z dédicti povolavam (a timto jim vymétuji podil
na pozistalosti) k jedné tietiné (1/3) mého veskerého jméni/Dédicem veskerého
svého jméni povoldvdam bude doplnéno.

3. VYKONAVATEL ZAVETI

Vykonavatelem této zaveéti povoldvadm bude doplnéno, nar.: bude doplnéno, bytem:
bude doplnéno.

Vykonavatel zajisti a dohlizi (zejména po technické strdnce), aby veskeré
kryptomény (napt. Bitcoin, Litecoin, Monero apod.), které jsou sougdsti pozlistalosti,
byly rozdéleny mezi dédice zplsobem stanovenym v této zdvét..

Vykonavateli této zdvéti ndlezi odména ve vysi bude doplnéno K&, a to za kazdy
zapocaty kalenddrni mésic vykonu funkce, az do pravomocného ukon&eni Fizeni
o pozustalosti po mé osobé.

Zastavitel: V bude dopinéno dne bude dopinéno

bude dopinéno
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4. SVEDECKA DOLOZKA

Potvrzujeme svym podpisem, Ze bude doplnéno pred ndmi souc¢asné pfitomnymi
svedky tuto zdavet vlastni rukou podepsal a vyslovné prohldsil, ze tato listina
obsahuje jeho posledni vuli.

V bude doplnéno dne bude doplnéno V bude doplnéno dne bude doplnéno

bude doplnéno bude doplnéno
nar.: bude doplnéno nar.: bude doplnéno
bytem: bude doplnéno bytem: bude doplnéno



ZAVET

Jé&, Janek Dohodlll, r. &.: 990103/5259, v dobé& sepsani této zavéti trvale bytem: U Satoshiho
42 Praha 1, 110 00,

pol‘izuji pro pﬂpad mé smrti védomeé, bez natlaku, po zralé avaze a svobodné tuto SVOji zavet‘,
ktera pfedstavuje a obsahuje moji posledni vali ohledné mého majetku.

1. POVOLANI DEDICU

Svymi dédici povolavam:

1) Janu Nevdanou, nar.: 25. 11. 1990, bytem: Nakamota Satoshiho 42, Praha 1, 110 00,

2) Martina Neviastniho, nar. 14. 6. 2010, bytem: Nakamota Satoshiho 42, Praha 1, 110 00, a
3) Frantiska Blotenku, nar.: 12. 3. 1998, bytem: Hala Finney 2014, Praha

2. PORIZENI PRO PRIPAD SMRTI

Dédice povolavam néasledujicim zpasobem:

1) Dédicem 2 bitcoina (BTC) povolavam Janu Nevdanou.

2) Dédicem 150 moner (XMR) povolavam Martina Neviastniho.

3) Dédicem veskerych zbyvajicich bitcona (BTC), moner (XMR), etheru (ETH), litecoina
(LTC) a pripadné jinych kryptomén, které budu mit ve svém viastnictvi k okamziku
mé smrti, povolavam Frantiska Blotenku.

Ostatnf svaj majetek ponechavam zakonné dédické posloupnosti.
Dédicové se mohou dohodnout i na jiné vysi dedickych podila.

WIZYIN

Alternativnée:

Kazdého z dédicti povolavam (a timto jim vymériuji podil na pozistalosti) k jedné tretiné (1/3)
mého veskerého jméni/Dédicem veskerého svého jméni povolavam Frantiska Blocenku.

3. VYKONAVATEL ZAVETI

Vykonavatelem této zavéti povolavam Petra Znalého, nar.: 2. 8. 1985, bytem: U Trezorky
123/1 Praha.

Vykonavatel zajisti a dohlizi (zejména po technické strance), aby vedkeré kryptomény
(napt. bitcoin, litecoin, monero apod.), které jsou soudasti pozastalosti, byly rozdéleny mezi
dédice zpasobem stanovenym v této zavéti.

Vykonavateli této zaveti nalezi odmeéna ve vysi 10.000,- KE, a to za kazdy zapocZaty kalendami
meéslic vykonu funkce, az do pravomocnéeho ukon&enl fizenl o pozastalosti po me osobé.

Zustavitel:
V Praze dne 3. 1. 2020

jz:,wﬂ. B,»Q; 4. SVEDECKA DOLOZKA

Janek Dohodlll Potvrzujeme svym podpisem, Ze Janek Dohodlil pfed nami soucasné pritomnymi svédky tuto
zavét viastni rukou podepsal a vyslovné prohlasil, Ze tato listina obsahuje jeho posledni vali.

V Praze dne 3. 1. 2020 V Praze dne 3. 1. 2020

Ondrej Vidél Marle Vidéla
nar.. 8. 6. 1986 nar.:. 15. 8. 1989
bytem: U Vidéla 12, Praha bytem: U Vidéla 12, Praha




O nds, autofi a licence

O nds, autofia licence

KDO JSME

Advokatni kanceldrf Blockchain Legal jsme zalozZili v roce 2017,
atosohledem na naSe nadSeni a zdjem o informacéni
technologie a kryptomeény i nedostatec¢nou nabidku
specializovanych prdvnich sluzeb v téchto oblastech.

NASE VIZE

Nasim cilem je rozvijet hodnoty osobni svobody,
ochrany soukromi a decentralizace v tésnem sepéti
s technologiemi.

Autory tohoto e-booku jsou Pavel Urbaczka a Tomds Elbert, '

advokdti  Blockchain Legal. Komiksové ilustrace vytvorila
Marie Butula Cichd.

Na toto dilo se vztahuje licence Creative Commons
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Ceské znéni této licence je dostupné online na adrese TRRREE
https://creativecommons.org/licenses/by/3.0/cz/legalc '. S
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