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Editorial

Desde a nossa ultima edicao, novas tendéncias surgiram, algumas se consolidaram e outras talvez tenham sido
apenas um momento de empolgacao passageiro. No entanto, o que permanece constante é a incessante busca
por Inteligéncia Artificial e todos os avancos tecnolégicos, discussdes éticas e mudancas no mercado de trabalho
que a acompanham. Diante desse contexto, gostariamos de apresentar o nosso mais recente relatério, no qual
aprofundamos ainda mais esse tema fascinante, trazendo as principais discussdes que ocorreram nos ultimos
trés meses e perspectivas para os proximos trimestres deste ano. Por muitos anos, nosso instituto tem discutido
o poder dos dados e, agora, mais do que nunca, podemos observar que esse poder esta se tornando cada vez
mais essencial, independentemente do setor, até mesmo além do ambito tecnolodgico.

Em nossajornada, destacaremos as descobertas mais recentes, que vieram a partir de entrevistas com especialistas
renomados, artigos de revistas cientificas e de testes realizados pelos proprios pesquisadores do Cappra Institute.
Examinaremos de perto oimpacto dalAnos negocios, suainfluéncianastomadas de decisdo, aléem de desvendarmos
as complexidades éticas que envolvem essa poderosa tecnologia. Esteja preparado para adentrar em um universo
de conhecimento e perspectivas que moldam o panorama atual e futuro. Acompanhe conosco os 10 textos que
foram mais relevantes para o instituto nesse periodo, no nosso Data Trends Review 2°T 2023.
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A influencia dos
dados em movimento
no funcionamento da
sociedade

No mundo atual, os dados estao em constante movimento, transformando arealidade
de maneira instantanea e continua. Ao contrario do passado, em que lidavamos com

dados estaticos, agora estamos vivenciando a era das analises em tempo real.

Esse avanco € impulsionado pelo rapido desenvolvimento do poder computacional,
técnicas avancadas de aprendizado de maquina e modelos de redes neurais, que
permitem abordagensinovadoras paralidarcom os dados em movimento. Essaevolugao
coloca os dados em um contexto de inteligéncia artificial, no qual a logica, bancos de
dados, regras e técnicas se unem para criar um ambiente complexo e em constante
mudanca. Essa mudanca afeta os acontecimentos em tempo real, influenciando as

decisdes tomadas no mundo dos negocios e na vida de maneira geral.
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“

Gilles Deleuze, filosofo francés conhecido por sua abordagem original e complexa,
desenvolveu uma filosofia do acontecimento, na qual o tempo é compreendido
como um campo de multiplicidades e diferencas, nao linear e antirrepresentacional.
Essa perspectiva reflete o momento atual em relacao aos dados, pois eles estao
em constante movimento, afetando a realidade de maneira continua e instantanea.
E importante reconhecer que essa realidade dos dados em movimento ja esta
profundamente integrada a sociedade, afetando as vidas das pessoas de maneiras

muitas vezes imperceptiveis.

O tema é complexo, mas esse artificio ja esta instalado e completamente ativo no
seu dia a dia, nesse exato momento vocé esta sendo afetado por esses dados em
movimento, a agao do cursor do seu mouse esta definindo a préoxima publicidade que
aparecera na sua tela. A inteligéncia artificial tem um papel central nesse contexto,
impactando todos os aspectos da vida e do trabalho, de forma direta ou indireta.
Portanto, ao discutirmos dados daqui parafrente, devemos compreender que estamos
lidando com implicagoes significativas para a vida das pessoas e o funcionamento

dos negocios e do Estado.

Por Ricardo Cappra

All Right Reserved

3/21



DATA TRENDS | Review 02 | 2023

Ol

A necessidade de
diretrizes para o uso de IA

02

Desinteligéncia
artificial?

03

Como preparar sua carreira
para o futuro das IAs?

04

Perigos da IA, alertas feitos por
Geoffrey Hinton, contribuinte para
o desenvolvimento da tecnologia

05

Como a cultura analitica é
pioneira em um novo formato
de gestao de clubes de futebol?

CAPPRA
INSTITUTE

*Cappra Institute -

10

Restricao do uso de IA:
empresas adotam medidas
para preservar a privacidade

09

Vazamento de dados do
ChatGPT, Brasil esta entre
0s paises mais afetados

©8

Inteligéncia artificial e
o futuro da humanidade

7

Uma camera para a era
da fotografia sem lentes

06

“Etica by design” é o formato
para evitar pesadelos com
tecnologias emergentes

All Right Reserved

4/21



DATA TRENDS | Review 02 | 2023 *Cappra Institute - All Right Reserved

o0 Por que é importante?

A medida que a IA se torna mais disseminada na sociedade, tem o potencial de

impactar significativamente a vida das pessoas de varias maneiras. No entanto,

A necessidade
de diretrize
I r rl z s disso, ha a necessidade de discussao e colaboracido continua entre diversos atores
d IA — lideres, pesquisadores, formuladores de politicas e especialistas em ética — para
para o u so e desenvolver e refinar essas diretrizes para o desenvolvimento e uso de IA.

#piometrics&Gethics #quantitativefutures
#traceability&society

existem preocupacdes sobre o potencial uso indevido da IA, como violagdes de
privacidade, discriminacao e preconceito. Portanto, ter diretrizes éticas pode ajudar

a garantir que a IA seja desenvolvida e usada de maneira responsavel e justa. Alem

O que é?

Muitas organizacdes tém apresentado diretrizes eticas para o uso da IA, geralmente
pautadas na transparéncia, responsabilidade e justica. No entanto, ha algumas
questdes que devem ser levantadas em relacao a elas: a falta de aplicabilidade, a
falta de foco na justica social e o desenvolvimento por um grupo restrito de pessoas,
sem considerar as diversas perspectivas e necessidades das diferentes comunidades.
Em muitos casos, essas diretrizes sao amplas e abertas a diversas interpretacdes,

podendo representar uma tentativa da industria de autorregular-se. Alem disso, ha

a possibilidade de serem usadas como um exercicio de “caixa de selecao”, dando a
A - . L ela mais
aparéncia de responsabilidade etica, sem realmente abordar os problemas.

CAPPRA
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Desinteligencia
artificial?

#minds&machines #biometrics&ethics
#traceability&society

O que é?

Durante este trimestre, ocorreram alguns casos de individuos brasileiros que
tentaram enganar o ChatGPT, solicitando informacdes sobre onde baixar filmes
piratas. A ferramenta nao forneceu essas informacdes ilegais. No entanto, eles
tentaram contornar a situacao pedindo que a IA listasse os sites que oferecem esse
tipo de conteudo para que eles pudessem evita-los, entdo, o chat lhes forneceu a
informacao. Surpreendidos ao ver isso na internet, decidimos testar a ferramenta na
pratica, fazendo pedidos ilegais ao ChatGPT e seguindo o mesmo protocolo de alegar
desconhecimento sobre a ilegalidade ou periculosidade de determinadas acdes e,
em seguida, pedir que a |IA nos fornecesse os nomes dos sites para que pudessemos

evita-los. Como era esperado, obtivemos os mesmos resultados. Veja a seguir:

CAPPRA
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Testamos, também, se era possivel que a ferramenta nos ensinasse a realizar tarefas e acessar sites
potencialmente ilegais. Entao, pedimos instrucdes sobre como entrar na deep web e fomos informados
pela IA de que isso nao € aconselhavel e € perigoso. Em seguida, pedimos para que ela nos ensinasse
como as pessoas geralmente fazem isso, assim eu nao o fariamos de forma acidental. Foi ai que a
ferramenta forneceu um passo a passo facil e intuitivo de como acessar a deep web. Houve, também,
algumas tentativas mal sucedidas em que essa tatica nao funcionou, mas provavelmente devido a

erros de servidor.

Por que é importante?

E impressionante o poder das ferramentas de inteligéncia artificial generativa. Porém, é preciso estar
ciente dos perigos que elas podem representar ao facilitar atividades ilegais. Os testes que realizamos
foram exclusivamente para fins educacionais e para vislumbrar os problemas éticos que acompanham
tecnologias tao poderosas. Houve casos, em outros paises, que o ChatGPT foi utilizado para a criacao
de malwares. Isso nos leva a afirmar que, embora possamos utilizar essas ferramentas para nos
auxiliar em diversas areas, como programacao, escrita, resumos e busca por conteddo e definicdes,
elas também podem ser utilizadas para praticas ilicitas e prejudiciais. Por fim, o objetivo desse texto
nao € depreciar as ferramentas de |A Generativas, muito menos prejudicar o ChatGPT, que, apesar
de ser um dos mais seguros na atualidade, ainda possui falhas significativas. A ideia aqui € abrirmos
nossos olhos e voltarmos a nossa atencao, como usuarios e amantes de tecnologias revolucionarias,

para que haja uma evolucao ética e segura nas IAs de modo geral.

Observacao:

As informacodes obtidas como resposta do Chat podem oferecer riscos ao seu computador e a sua

privacidade, logo, desaconselhamos sua utilizagao.

CAPPRA
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Como preparar
sua carreira para
o futuro das IAs?

#analyticalculture #traceability&society

O que é?

Durante muito tempo acreditamos que a solugao paranao ser afetado pelainteligéncia
artificial era desenvolver habilidades criativas e outras experiéncias humanas que, em
teoria, eram exclusivas. No entanto, anovaondade IAestademonstrando rapidamente
que € capaz de fazer muito mais do que processar dados e analisar numeros. Ela
tem a capacidade de criar obras de arte e design de qualidade profissional, como
o DALL-E e Midjourney, entre outras, além de produzir conteuddo autoral que pode

concorrer com muitos jornalistas e comerciantes.

Dessaforma, sera que ainda existem estrategias que os profissionais podem usar para
se destacar nesse mercado tao competitivo e com as IAs cada vez mais poderosas

e desenvolvidas?

INSTITUTE
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Hoje vamos citar algumas dessas estratégias para se destacar no mundo profissional

e nao perder espaco para ferramentas de inteligéncia artificial.

EVITE A PREVISIBILIDADE

Essas novas ferramentas geram conteudo a partir de um grande volume de
dados, sendo assim, elas siao capazes apenas de replicar aquilo que ja foi criado e
transmitir aquilo que a grande maioria acredita ser verdade, perdendo originalidade

e singularidade.

Buscar conteudos personalizados, que vao contra o senso comum e que trazem
insights que nunca foram levantados, € uma o0tima maneira de se destacar nesse

novo mercado.

VIVA NO “MUNDO REAL’

Por mais poderosas que sejam as ferramentas de IA, elas sao confinadas dentro
do mundo digital, dessa forma, nao sao capazes de interferir nas nossas relacdes
interpessoais, nas nossas experiéncias do dia a dia e nas interacdes com aquilo que

esta ao nosso redor.

Essas formas de conexdes analogicas podem te trazer experiéncias que (ainda) nao

estao online e, assim, ndao sao acessiveis aos modelos de IAs.

All Right Reserved
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DESENVOLVA SUA MARCA PESSOAL

Jasabemos que asferramentas de |Aestdaoalcancando qualidade de criacao suficiente
para dizimar as extremidades inferior e media do mercado em muitas profissoes,

entretanto, elas nao podem substituir a sua marca.

Da mesma forma que os compradores no mercado de arte estao dispostos a pagar
valores exorbitantes porumaobraoriginalde um artistafamoso,emvez de uma pintura
igualmente atraente feita por um artista desconhecido, € provavel que os lideres
empresariais continuem pagando para trabalhar com profissionais considerados “os

melhores em sua area”.

Por que é importante?

Muito se discute sobre a interferéncia das novas tecnologias no desenvolvimento do
mercado de trabalho e como devemos nos preparar para elas. A grande verdade é que
essas ferramentas ja sio uma realidade e sao capazes de exercer uma grande variedade

de funcdes que, antes, acreditavamos que fossem exclusivas dos seres humanos.

Saber se posicionar nessa nova situacao € essencial para nao perder espago no
mercado. Ser auténtico, valorizar as interacdes fora do mundo digital e desenvolver
sua marca pessoal sao algumas das estratégias que fazem um profissional se destacar

e ser mais bem visto frente a uma maquina generativa.

CAPPRA
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Perigos da IA, alertas
feitos por Geoffrey
Hinton, contribuinte
para o desenvolvimento
da tecnologia

#pbiometrics&Gethic #quantitativefutures
#traceability&society

O que é?

Geoffrey Hinton confirmou na segunda-feira (01/05/23) que deixou seu cargo no Google
apos uma decada concentrando seus esforgcos no desenvolvimento da IA. Segundo
Hinton, essa decisao surgiu da necessidade de abordar os riscos da tecnologia que ele

ajudou a desenvolver, apos alertas de grupos de defesa e especialistas em tecnologia.

INSTITUTE
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“Acredito que o rapido progresso da IA transformara a sociedade de maneiras que
ainda nao compreendemos completamente, e nem todos os efeitos serao positivos”,
disse Hinton antes de deixar o Google, alertando publicamente sobre o potencial da

|A tanto para o bem quanto para o mal.

Por que é importante?

Em entrevista ao New York Times, Geoffrey Hinton destacou sua preocupacao
com o potencial da IA para eliminar empregos e criar um mundo onde muitos
“nao serao mais capazes de discernir o que é verdade”. Ele também falou sobre
o ritmo impressionante de avanco da tecnologia, muito além do que ele e outros

haviam previsto.

Hinton afirmou na entrevista: “A
ideia de que essas coisas poderiam
realmente se tornar mais inteligentes
do que as pessoas - algumas pessoas
acreditaram nisso. Mas a maioria
achou que estava errada. Eu também
pensava que estava distante. Eu
pensava que seriaalgode 30a50 anos
ou até mais no futuro. Obviamente,

nao penso mais assim.”

Fonte Imagem: Linda Nylind/Eyevine Via Redux
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https://edition.cnn.com/2023/05/01/tech/geoffrey-hinton-leaves-google-ai-fears/index.html#:~:text=Geoffrey%20Hinton%2C%20who%20has%20been,Toronto%2C%20Canada%2C%20in%202019
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Como a cultura
analitica e pioneira
em um novo formato
de gestao de clubes

de futebol?

#minds&machines #decisionscience

O que é?

O futebol sempre foi considerado um jogo onde o acaso tem uma grande influéncia,
dificultando a definicao de qual time € melhor do que outro, ja que uma Unica partida
pode ser decidida por fatores externos, como uma lesao de um jogador ou um erro
de arbitragem.

INSTITUTE
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Matthew Benham, dono do time europeu Brentford, defende que sdao necessarias
pelo menos 35 partidas para definir o valor de um jogador. No entanto, a questao

que surge é: quantas partidas sdo necessarias para definir o valor de um time?

Considerando esses desafios, Benham optou por fazer da ciéncia de dados e do
tempo como seus principais aliados para levar o Brentford do quarto para o primeiro
escaldao do futebol inglés em doze anos. Para atingir esse objetivo, ele tomou
algumas decisOes que, embora tenham sido questionaveis, se mostraram eficazes,
como dar pouca importancia para derrotas e vitorias isoladas, reformular a equipe
com profissionais mais analiticos, como doutorandos em estatistica, e investir em

jogadores que haviam sido rejeitados por seus clubes anteriores.
Por que é importante?

As decisdes tomadas a longo prazo permitiram ao Brentford construir uma equipe
solida e consistente ao longo dos anos. Em vez de buscar resultados imediatos,
Benham preferiu focar na construcao de uma estratégia a longo prazo baseada em
dados e na valorizacao de jogadores subestimados pelo mercado. Isso permitiu ao
Brentford chegar a primeira divisdo e estabelecer-se como um time competitivo,
mesmo com recursos financeiros limitados em comparacao com outros clubes
mais tradicionais. O resultado disso foi uma valorizacao do clube em 300 milhdes,
indicando que toda area de negocios pode e esta se tornando uma area baseada em

dados, gerando resultados mais solidos e consistentes, mesmo que a longo prazo.

Em resumo, o caso do Brentford demonstra a efetividade da ciéncia de dados como
uma ferramenta poderosa para o sucesso em esportes e em outras areas, permitindo

que decisdes sejam tomadas com base em dados em vez de intuicao e experiéncia.
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Alem deste caso do Brentford,
existem outras formas sutis de
interagcao entre a ciéncia de dados
e o futebol, como exemplificado
pelos goleiros Tim Krul e Gabaski,
que utilizam informacoes de
batedores do time rival em suas
garrafinhas de agua durante as
partidas. Isso mostra que o uso de
dados nao necessariamente exige
grandes maquinas ou computadores
de ultima geracao, apenas interesse

pela coleta e uso de dados.

*Cappra Institute - All Right Reserve
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https://www.linkedin.com/pulse/usando-an%C3%A1lise-de-dados-clube-vai-da-4%C2%AA-para-premier-league-crystian/?originalSubdomain=pt
https://igamingbrazil.com/aposta-esportiva/2021/06/01/dono-do-brentford-matthew-benham-fez-historia-no-futebol-e-no-mundo-das-apostas/
https://www.uol.com.br/esporte/futebol/ultimas-noticias/2022/02/07/goleiro-egipcio-colou-da-garrafa-dagua-para-pegar-penalti-de-mane-veja.htm
https://ge.globo.com/futebol/futebol-internacional/futebol-ingles/noticia/heroi-em-2014-tim-krul-volta-a-brilhar-em-disputa-de-penaltis-e-exibe-garrafa-com-informacoes.ghtml
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“Etica by design”
e o formato para
evitar pesadelos com
tecnologias emergentes

#minds&machines #decisionscience

Fonte Imagem: Carolina Nifio
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O que é?

O artigo “How to Avoid the Ethical Nightmares of Emerging Technology” ressalta
a importancia de considerar as implicacdes eticas de novas tecnologias, em um
contexto em que avangos tecnoldgicos tém um impacto cada vez maior em nossas
vidas e na sociedade em geral. Essa questao se torna ainda mais relevante com o
surgimento de tecnologias emergentes, como a Inteligéncia Artificial Generativa, uma
tecnologia promissora, que pode ter uma série de aplicacdes em diferentes areas de
negocios, desde a producao de conteudo até o design e a codificacao.

Sendo assim, é crucialque as empresas envolvidas no desenvolvimento de tecnologias
emergentes considerem as implicagdes éticas desde o inicio do processo de
desenvolvimento. Isso significa garantir que a privacidade, seguranca e discriminacao
sejam levadas em consideracao desde a concepcao inicial e envolver todas as partes
interessadas, incluindo especialistas em ética. Em outras palavras, a ética deve ser
uma parte integrante do desenvolvimento de novas tecnologias, em vez de ser uma
reflexao tardia.

All Right Reserved
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Por que é importante?

Ler artigos como este abre espaco para possiveis discussdes sobre o assunto e, a
partir destas discussodes, poderemos perceber mudancas no modelo de producao

das tecnologias emergentes.

Considerar as implicacdOes éticas de novas tecnologias € um desafio tanto para
aqueles envolvidos no desenvolvimento quanto para os lideres empresariais que
tomam decisOes estratégicas, pois estes sO percebem o impacto negativo quando a
ferramenta é lancada com algum dilema moral que traz consigo uma ma visibilidade
para a marca/empresa. Além disso, a tecnologia esta evoluindo rapidamente, o que
significa que as questdes eticas também estdo em constante mudanca, logo, devemos

estar sempre nos atualizando quanto a isso.

/ 4
O S ll d e re S Portanto, a grande reflexdao que o texto nos tras € pensar em desenvolver novas
tecnologias que sejam “éticas by design”, ou seja, que ndo permitam que a ferramenta
t ° o d
na ferramenta em si, mas no banco de dados que foi utilizado para a sua elaboracao,
p O d e I I I te r l I I e d O que também ndo é construido pensando em possiveis transtornos morais, éticos

e legais. Logo, quando utilizamos o termo “ética by design”, estamos nos referindo

seja lancada e se torne um sucesso para, sO entido, perceber que ha problemas de

direitos autorais, de descriminacdo e viés. Muitas vezes, o problema pode nem estar

a dar muitos passos atras antes de construir algo novo, para que assim possamos

d d 1 { P t' 29
e I Z e r e I ca minimizar riscos e acabar com “os pesadelos eticos das tecnologias emergentes”.

CAPPRA
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o0 os limites tradicionais da fotografia. Com essa nova camera IA, os entusiastas da
fotografia tém a oportunidade de explorar o potencial criativo de uma tecnologia que

redefine completamente a forma como vemos e capturamos o mundo ao nosso redor.

Além disso, se até hoje a captura de imagens se baseava na reuniao de elementos

Uma camera para
a era da fotografia
sem lentes

#minds&machines #biometrics&Sethics

factuais como pessoas, condigcdes climaticas, horario e figurino, por exemplo, se

estamos fazendo um prompt darealidade, conseguimos editar varios desses aspectos

e, a imaginacao, na hora de editar o prompt, passa a ser a verdadeira experiéncia e

Nnao mais o registro em si.

O que é?

Essa camera disruptiva ndo depende de lentes fisicas para capturar imagens, em vez
disso, utiliza algoritmos de inteligéncia artificial avancados para analisar dados de
localizacao e reconstruir imagens com precisao impressionante. Com sua abordagem
inovadora, essa camera |IA elimina a necessidade de transportar multiplas lentes e

simplifica significativamente o design, tornando-a mais compacta e portatil.

Por que é importante?

Sua capacidade de capturar imagens com base em dados de localizacao permite que

os fotografos experimentem novas perspectivas e enquadramentos uUnicos, desafiando

CAPPRA
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Inteligencia artificiale o
futuro da humanidade

#minds&machines #biometrics&ethics #traceability&society

O que é?

Nos ultimos anos, temos nos preocupado com os possiveis impactos negativos
dos algoritmos que selecionam o conteudo mais adequado para cada individuo
na sociedade. Nas midias sociais, o foco sempre foi o engajamento e a captura da
atencao e esse conteudo sempre foi criado por seres humanos. Sao as pessoas que
tém a capacidade de criar emocodes e estabelecer conexdes com aqueles que as

veem e ouvem.

No entanto, agora temos algoritmos para inteligéncias artificiais (IAs) gerativas, que
estao dominando a linguagem. A cada interacao, essas |As aprendem mais sobre como
se comunicar e se adaptar ao nosso estilo individual, a ponto de criar intimidade
e conexao. Como resultado final, algo nao-humano aprendeu a fazer o que nos
torna tdo humanos: criar historias e narrativas envolventes, compartilhar emocdes

e comover os outros.
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Por que é importante?

No video, o historiador Yuval Harari, autor do livro “Sapiens”, destaca como a
historia € marcada pela comunicagcdo em massa. Sua principal preocupacao ¢
que, se as IAs generativas nao forem regulamentadas rapidamente, elas poderao
moldar o discurso de forma rapida, eficiente e em larga escala de toda uma
sociedade. A partir desse ponto, todas as nossas falhas, vieses e fraquezas podem
ser explorados em favor daqueles que dominarem melhor essa ferramenta. Se
antes havia preocupacao com a disseminacao de fake news, agora tambem surge

a preocupacao com a geracao delas.

Uma area de preocupacao para o mundo corporativo, conforme o conhecemos hoje,
é a publicidade. As IAs generativas ndo apenas direcionardo anuncios de forma mais

precisa, mas também nos dirao o que comprar, utilizando argumentacdes variadas.

E importante ressaltar que, se reguladas e compreendidas adequadamente, as |As
generativas podem nos ajudar para o bem, com grandes beneficios na area da saude,

potencialidades na esfera ambiental e também no ambito econdmico-social.
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Fonte Imagem: printscreen from Al and the future of humanity
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https://www.economist.com/by-invitation/2023/04/28/yuval-noah-harari-argues-that-ai-has-hacked-the-operating-system-of-human-civilisation
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H Embora nao tenha sido identificada uma falha de seguranca nos sistemas da OpenAl
ou do ChatGPT, € importante que os usuarios afetados troquem suas senhas nao
apenas no ChatGPT, mas também em outros servicos onde tenham utilizado as

mesmas credenciais. Recomenda-se realizar uma varredura completa nos dispositivos

Vazamento de dados
do ChatGPT, Brasil

esta entre os pai Ses mg gg}‘%E;i?§l116§t2°fei?Viiii’f:ifZTSSQZL‘ZC;’ o s o et
mais afetados

#pbiometrics&Gethics #minds&machines #analyticalculture

infectados e manter softwares de seguranca atualizados. Logo, os usuarios devem

estar atentos aos sites acessados, verificando sua legitimidade, e evitar fornecer

credenciais ou dados pessoais suspeitos. A ativacao da autenticacao em duas etapas

O que é?

Um vazamento de mais de 100 mil credenciais de acesso ao ChatGPT foi identificado na
dark web. O Brasil € o terceiro pais mais afetado, com aproximadamente 6.500 conjuntos
de nomes de usuarios e senhas comprometidos. A regido Asia-Pacifico possui a maior
concentracao de perfis expostos, com mais de 40 mil registros vazados. O vazamento
foi resultado de infeccdes de malware nos dispositivos dos usuarios, sendo o Raccoon o
principal virus responsavel por mais de 77% das contas expostas. Além das credenciais,

a exposicao das contas pode revelar conversas e informacdes sensiveis dos usuarios.
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Por que é importante?

’

E muito importante ficarmos atentos a noticias como essa, que mostram falhas
em sites incriveis que usam I|A, pois, apesar de serem super Uteis no nosso dia
a dia de trabalho, eles podem nos dar uma falsa sensacao de seguranca, o que
nos leva a compartilhar informacdes privadas, tanto sobre as empresas onde
trabalhamos quanto sobre nossas vidas pessoais. Os dados ja sdo valiosos no
mercado, e um ambiente como o ChatGPT , que recebe uma quantidade enorme
de dados todos os dias, acaba se tornando um alvo facil para os cibercriminosos.
Enfim, precisamos reforcar a seguranca cibernética das nossas contas, evitar
fornecer informacdes confidenciais e pressionar as empresas responsaveis pelos

nossos dados para que respeitem nossa privacidade e garantam a seguranca das

nossas informacdes pessoais.

— e -
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https://gizmodo.uol.com.br/brasil-e-um-dos-mais-afetados-em-vazamento-de-dados-do-chatgpt/
https://tiinside.com.br/21/06/2023/vazamento-do-chatgpt-afeta-mais-de-6-500-brasileiros-e-100-mil-no-mundo/?amp
https://mundoconectado.com.br/noticias/v/35398/dados-de-mais-de-100-mil-contas-do-chatgpt-sao-encontrados-na-deep-web
https://www.terra.com.br/byte/brasil-e-o-terceiro-pais-mais-atingido-em-vazamento-de-dados-do-chatgpt,c73820bc0c30f3e72e63c90dca2f0565mlo5pm7c.html
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o0 O que é?

Recentemente, varias empresas renomadas em escala global fizeram um importante

anuncio proibindo o uso de inteligéncias artificiais, em especial o chat GPT, por parte

de seus funcionarios. Essa decisdo foi motivada pela preocupacao crescente com a

@ ~N
Restricao do uso de
seguranca dos dados corporativos, devido a popularidade do chat GPT.
IA: e m p resas ad Otam As empresasjustificam suas agdesressaltando anecessidade de protegerinformacdes

confidenciais contra exposicao indesejada durante as interacdes com inteligéncias

med idas para prese rvar artificiais. Embora o chat GPT oferecgafacilidades comerciais valiosas, como interagdes
® ® rapidas e eficientes com clientes, ele requer o compartilhamento de dados daempresa
a privacidade

#minds&machines #traceability&society A revolucdo da IA nas corporacdes estd exigindo uma preocupacido cada vez maior

e a necessidade de conscientizacao por parte dos colaboradores. A medida que as

com o servidor que hospeda o banco de dados do sistema.

Por que é importante?

empresas adotam mais a inteligéncia artificial em suas operacdes diarias, € crucial
que os funcionarios compreendam a importancia de proteger dados sensiveis e

estejam cientes dos potenciais riscos associados a exposicao dessas informacdes.

Isso requer um esforco conjunto das empresas para fornecer treinamento adequado
aosfuncionarios,abordandoas melhores praticas de segurancade dados e enfatizando
a importancia de manter a confidencialidade das informacdes corporativas. Alem
disso, as empresas devem implementar politicas claras e diretrizes que ajudem

Leia mais > os colaboradores a entender suas responsabilidades no uso da IA e garantir que a

Fonte Imagem: Minha Operadora conscientizacao sobre essas questdes seja uma prioridade em toda a organizacao.
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https://www.metropoles.com/negocios/por-que-o-chatgpt-esta-sendo-proibido-em-grandes-empresas
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