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Litt om UiO

• Ca. 28000 studenter

• Ca. 7000 ansatte

• Ca. 65000 brukerkontoer

• Mange tilknyttede enheter og organisasjoner

• USIT – Universitetets senter for informasjonsteknologi

– Ca. 230 årsverk, sentral IT ved UiO.

– 50/50 leveranser til UiO og til resten av sektoren

• Lokal IT

– Lokal IT ved fakulteter og institutter



IT-sikkerhetsutfordringer ved UiO

• Kompleksitet

– 15000+ pcer med Windows ( Win10 / Win7 )

– 1000+ Linux klienter ( RHEL )

– 3000+ Linux servere ( RHEL )

– 1000 Windows servere

– 2000 Macer

– I tillegg ca. 18000 unike brukere på trådløst i uka…
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IT-sikkerhetsutfordringer ved UiO

• Sammensatt bruksmønster

– Fra skrivemaskin til partikkel-akseleratorer

– Mer enn 65000 forskjellige programpakker/linjer i SCCM

– Det som er unormalt andre steder – kan være helt normalt hos oss

• Åpenhet

– Alle maskiner ( nesten ) har offentlig ip-adresse

– En del sperrer, men ingen tradisjonell brannmur

– Utfordring å standardisere på alle områder
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Litt historikk ( før 2015 )

• Sentralisert logging

– Har ”alltid” hatt det på Linux/Unix

– Noe deteksjon i form av script og søk

– Lite og ikke formalisert på Windows

• Driftsopplegg ”daily” og ”daily2”

– Gammel perl-løsning som samlet inn en del data hver natt

– Fungerte bra for drift, men ikke så bra for sikkerhet

• Antivirus

• Lokale varianter

– Vi hadde mange lokale installasjonsopplegg for Windows
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Litt historikk

• Deteksjon

– Stort sett hendelsesstyrt – noen varslet om at ”noe” var rart

– Fanget misbruk i e-postsystemet

– Fanget noe med netflow

– Detektert i form av portscan med mer.

• Sentralisert logging for Windows

– Har vært planlagt lenge

– Gjorde tester med Splunk – ble for dyrt pga. store loggmengder

– Testet med WEF – skalerte ikke

– Søk og sammenstilling av Windows logger var veldig tidkrevende
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Noen milepæler

• Windows 7 utrulling – felles image for hele UiO, kun 64bit

• Rullet ut EMET på alle maskiner

• SCCM med Windows Defender

– Dekket noe logging

– Gir god oversikt over maskiner

– Men ikke ”realtime” - tid fra hendelse til innsamling > 24t

– Tungt å hente ut med API

• AppLocker på alle maskiner, men med få regler

– Logger, sperrer exe fra zip filer + noe mer.

09.09.2019 10



“I WAS BLIND BUT NOW I SEE!” 

ELK VED UIO
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Hva er ELK

• Elasticsearch

– Distribuert søkemotor / database

– Lagrer JSON dokumenter

– Aksesseres via. HTTP GET

– Veldig god skalerbarhet

• Logstash

– Mottak, prosessering og videresending av logger

– Sørger for at en ”host er en host på tvers av logger”

• Kibana

– Web-basert dashboard for å drille i data
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Logstash

• Mottak

– Fra filebeat, nxlog

• Tolking

– Hva brukernavn, hostnavn, ip-adresse med mer.

• Normalisering

– User, Username, name, TargetUsername osv. -> user

• Beriking

– Geoip, Alexa Top X, vlan osv.

– Samkjøring med andre lokale kilder, vlan, brukerdatabase med mer.

– Fjern data som ikke skal lagres, maskere mulig sensitive felter

• Send til Elastic
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Elastic

• Søkemotor basert på Lucene

• Realtime, skalerbar, multitenant

• Lagrer og søker i JSON dokumenter

• Aksesseres via HTTP basert REST-API
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Kibana

• Grafisk grensesnitt for å søke og «drille» i data

• Grafing, diagram, filtrering med mer.

• Effektivt for realtime analyse og for å ha oversikt

• Noen utfordringer

– Analyse i store datasett ( typisk noen 100 millioner )

– Eksport av data

– Automatisering og tilgang via API
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ELK ved UiO

• UiO-CERT hadde deteksjon på årsplanen for 2015 ( og før )

– Vi ble innhentet av et fellesprosjekt for logging :-)

• Vi har nå en stor løsning med selvbetjening

– Dekker både sikkerhet og drift

• Implementert egen løsning for tilgangsstyring basert på 

ngnix og LDAP

• Automatisert med Docker, Ansible, Consul med mer.

• Innført et eget begrep ”logowner”, en kibana instans pr. 

Logowner – brukes for tilgangstyring.
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Tilgangsstyring

• Valgte å ikke kjøpe

• Innførte et eget begrep «logowner»

• Logger tagges med en eller flere «logowner» 

tag’er

• Noen markeres som «felleslogger»

• Du kan kun søke i de logger du har tilgang til

• UiO-CERT kan søke på tvers av alle

• Fungerer også via API’et – mer om det senere
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Det «store bildet»™️
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ELK ved UiO – noen tall

• ES Logs/sec (last week):

• avg: ~10.000

• max: ~37.000

• min: ~7.500

• ES indexes: ~1.378

• ES-shards: ~5.500

• Total logs: ~52.000.000.000

• Total docs: ~104.000.000.000

• Total data: ~85-95TB

• 21 elasticsearch servers

• Version: 6.7.x Elasticsearch

09.09.2019 21



ELK - hardware

• SSD-raid: 11TB x 4 = 44TB netto

• HDD-raid5: 12,8 x 12 = 153TB netto

• SSD-node: 4 x 64GB = 256GB ram

• HHD-node: 8 x 128GB + 4 x 198GB =

• 1.816GB RAM

• 3 master noder

• 2 client noder

• 2 x 10Gbit

• Dedikert subnet
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Loggkilder

• Sysmon (!) 

– ca. 30 millioner pr døgn ( 15000 pc’er, 700 servere)

– En av de viktigste kildene for deteksjon

• Windows logger

– Alt fra serverene

– Noen utvalgte fra klientene – f.eks

• (R)syslog – 75 millioner pr døgn ( 3000 klienter )

• Apache

• DNS - 250 millioner pr døgn

• Portscan av hele UiO-nettet 3 ganger pr døgn

• Radius

• IIS

• Office 365 – hentes hjem via API

• Dropbox – I test

• Google – I test

• Totalt ca 100 kilder og økende
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Sysmon

• August 2015 – Microsoft sysinternals

– https://technet.microsoft.com/en-gb/sysinternals/sysmon

• Logger prosesser som starter, bruker, hash av exe fil, parent prosess med mer.

• Finnes nå i versjon 10.2

– Prosesser, registry, nettverk, lasting av drivere, hash av filer med mer.

• Vi benytter sysmon på alle Windows maskiner sammen med nxlog som sender til 

logstash
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Sysmon konfigurasjon

• Styres med XML, kan logge veldig mye

– Balanse mellom nytte, personvern og volum

• Finnes etter hvert en del eksempler på github

– For eksempel https://github.com/SwiftOnSecurity/sysmon-config

• Anbefaling; 

– Rull det ut, skru opp loggstørrelse

– Kan da i alle fall hente logger etter en hendelse «flight recorder»

– Fortsett så med sentral innsamling

• En av de beste kildene for Windows miljøer
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DNS

• Dns-query logging – logg fra bind-resolvere

• «Alt» genererer ett dns-oppslag

• Hentes inn via filebeat

• Ca 250 000 000 log-dokumenter pr døgn

– Benyttes til deteksjon av phishing

– Alle domener som inneholder uio, password + + - som ikke er

uio.no – send varsel

– Søk etter alle som har resolvet detekterte kampanjer

– Deteksjon av “rouge ap” og skjulte nett

– Varsel på bestemte domener – styrt av chatbot
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Nxlog

• Sender logg fra Windows til log-mottak

• http://nxlog.co

• Finnes i en community og en enterprise edition

• Vi kjører community edition på ca. 15000 pc’er og 1000 

servere

• Foretar grovsortering av eventer og køing
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De siste bitene

• CERT-WS

– Web-service skrevet i Go for å lette søk i ELK

– Syntax inspirert av unix – grep, sed, awk, sort, wc osv.

– For eksempel:

– https://cert-

mgmt.uio.no:9010/v1/generic/search?index=*sysmon*&must=ParentImage

:*Office*&Image=*cmd.exe*&size=10&start=now-7d&csv

– Søk etter alle cmd.exe som har «Office» som parentprosess, siste uke, skriv ut 

10 linjer i csv format

– Egen kommandlinjeklient for å lette drilling i data

• KarbonBlakk™️ – vi hadde ikke penger til Carbon Black :-)

– Service som søker i alle kjørte programmer kjørt – sjekker mot alle kjente, 

varsler basert på hash med mer.

– Varsler på kjente skumle programmer
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HVA NÅ?
Når dette er på plass, hva gjør vi da?
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Automatisert deteksjon

• Søker å ha god dekning i MITRE ATT&CK™

• Automatiserer de med stort volum og/eller de «lette»

– Gir tid til å konsentrere seg om de mer avanserte

– Bedre personvern - færre som må se på data

– For hver nye hendelse - søk å finne mer som kan automatiseres –

start forfra

• Benytter en kombinasjon av verktøy

– Enkle script i cron

– Apache Nifi

– Egenutviklet i Go, python med mer

– Egen «bot» som snakker med Mattermost

• ALT via API!
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Automatisering og deteksjon
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Apache NIFI
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Threat hunting / response

• Jobber mot CERT-WS

– Via Apache NIFI

– Via curl el.l

– Via CIA – Cert-WS InterActive – cli klient mot cert-ws

– Vurderer fra case til case om det skal kodes inn, eller legges i 

script
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Planer

• ML / AI

• Opensource koden – om noen har brukt for den

• Tilgjengliggjøre anonymiserte data

– Hasher, imphash, dns-navn med mer.

• Utforske andre prosjekter for eksempel SIGMA

– https://github.com/Neo23x0
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Personvern

• Du kan risikere å logge detaljer du ikke burde

– Filnavn, url’er med mer.

• Loggdata kan brukes til annet enn formål

• Du har lov til å logge for sikkerhet og drift av tjeneste

– Hva er ”drift av tjeneste”?

• Løses ved tilgangskontroll – og jevnlig revidering av behov

• Policy for bruk av logger

• Filtrer i logmottak – fjerne data, maskere data

• Automasjon – færre må se på data
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SPØRSMÅL?

NB: Vi søker etter flere folk…

https://cyber.uio.no/jobb
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