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THE SELF ASSESSMENT TOOL (THE “ASSESSMENT”) YOU ARE
ABOUT TO PROCEED WITH IS BASED UPON THE INFORMATION
YOU SUBMIT AND IS THEREFORE YOUR OWN ANALYSIS. THE
INFORMATION CONTAINED IN THIS ASSESSMENT IS FOR YOUR
PERSONAL USE ONLY. THE OUTCOME FROM THIS ASSESSMENT IS
NOT IN ANY WAY ENDORSED, CHECKED OR APPROVED.
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ISO 27001 INFORMATION SECURITY MANAGEMENT SYSTEM

I D E N T I F Y  I N F O R M A T I O N  S E C U R I T Y  R I S K S  T H A T  A R E  A S S O C I A T E D  W I T H  T H E
L O S S  O F  C O N F I D E N T I A L I T Y ,  I N T E G R I T Y  A N D  A V A I L A B I L I T Y  O F  I N F O R M A T I O N
A N A L Y S E  I N F O R M A T I O N  S E C U R I T Y  R I S K S  W H I C H  H A V E  T A K E N  L I K E L I H O O D  A N D
C O N S E Q U E N C E  I N T O  C O N S I D E R A T I O N
E V A L U A T E  I N F O R M A T I O N  S E C U R I T Y  R I S K S  A N D  A L S O  C O M P A R E  T H E  R E S U L T S
O F  S U C H  R I S K S  W I T H  T H E  E S T A B L I S H E D  R I S K  C R I T E R I A

T H E  O R G A N I Z A T I O N  A N D  I T ' S  C O N T E N T S :

1 . )  H A V E  T H E  I N T E R N A L  A N D  E X T E R N A L  I S S U E S ,  A N D  T H E  R E Q U I R E M E N T S  O F
I N T E R E S T E D  P A R T I E S  R E L A T E D  T O  I S M S  A C H I E V E D  I T ' S  O U T C O M E S ,  B E E N
D E T E R M I N E D ?

2 . )  A R E  A C T I O N S  T O  A D D R E S S  R I S K S  A N D  O P P O R T U N I T I E S  B E E N  P L A N N E D ?

3 . )  H A S  I N T E G R A T A T I O N  I N T O  T H E  I S M S  P R O C E S S E S  E V A L U A T E D  F O R
E F F E C T I V E N E S S ?

4 . )  D O  Y O U  H A V E  D O C U M E N T S  T H A T  E S T A B L I S H  R I S K  P R O C E S S  A S S E S S M E N T S  A N D
P E R F O R M A N C E  R E S U L T S ,  I N C L U D I N G  A  R I S K  A C C E P T A N C E  C R I T E R I A ?

R I S K  A S S E S S E M E N T  P R O C E S S :

5 . )  H A V E  Y O U  P E R F O R M E D  T H E  F O L L O W I N G :

6 . )  D O  Y O U  H A V E  A N  E S T A B L I S H E D  R I S K  T R E A T M E N T  P L A N  ( W I T H  C O N T R O L S
S E L E C T E D  F R O M  I S O / I E C  2 7 0 0 1  A N N E X  A  C O N T R O L S )  T H A T  A D D R E S S E S  A L L  R I S K S
T H A T  A R E  I D E N T I F I E D ?

7 . )  D O  Y O U  H A V E  A N  E S T A B L S I H E D  S T A T E M E N T  O F  A P P L I C A B L I T Y  ( S O A )

8 . )  H A V E  M E A S U R A B L E  I S M S  O B J E C T I V E S  A N D  T A R G E T S  B E E N  E S T A B L I S H E D ,
D O C U M E N T E D  A N D  C O M M U N I C A T E D  T H R O U G H O U T  T H E  O R G A N I Z A T I O N ?

9 . )  A R E  T H E S E  P O L I C I E S  B E I N G  R E G U L A R L Y  R E V I E W E D ?

1 0 . )  I N  S E T T I N G  I T S  O B J E C T I V E S ,  H A S  T H E  O R G A N I Z A T I O N  D E T E R M I N E D  W H A T
N E E D S  T O  B E  D O N E ,  W H E N  A N D  B Y  W H O M ?

1 1 . )  H A S  A  P R O G R A M M E  T O  E N S U R E  T H E  I S M S  A C H I E V E S  I T S  O U T C O M E S ,
R E Q U I R E M E N T S  A N D  O B J E C T I V E S  B E E N  D E V E L O P E D  A N D  I M P L E M E N T E D ?

1 2 . )  H A S  A  P R O G R A M M E  T O  E N S U R E  T H E  I S M S  A C H I E V E S  I T S  O U T C O M E S ,
R E Q U I R E M E N T S  A N D  O B J E C T I V E S  B E E N  D E V E L O P E D  A N D  I M P L E M E N T E D ?

M A R K  ✓  F O R  Y E S  O R  L E A V E  B L A N K  F O R  N O  
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1 3 . )  I S  D O C U M E N T E D  E V I D E N C E  R E T A I N E D  T O  D E M O N S T R A T E  T H A T  P R O C E S S E S
H A V E  B E E N  C A R R I E D  O U T  A S  P L A N N E D ?

1 4 . )  A R E  C H A N G E S  P L A N N E D  A N D  C O N T R O L L E D ,  A N D  U N I N T E N D E D  C H A N G E S
R E V I E W E D  T O  M I T I G A T E  A N Y  A D V E R S E  R E S U L T S ?

1 5 . )  H A V E  O U T S O U R C E D  P R O C E S S E S  B E E N  D E T E R M I N E D  A N D  A R E  T H E Y
C O N T R O L L E D ?

1 8 . )  A R E  I N F O R M A T I O N  S E C U R I T Y  R I S K  A S S E S S M E N T S  P E R F O R M E D  A T  P L A N N E D
I N T E R V A L S  O R  W H E N  S I G N I F I C A N T  C H A N G E S  O C C U R ,  A N D  I S  D O C U M E N T E D
I N F O R M A T I O N  R E T A I N E D ?

1 9 . )  H A S  T H E  I N F O R M A T I O N  S E C U R I T Y  R I S K  T R E A T M E N T  P L A N  B E E N
I M P L E M E N T E D  A N D  D O C U M E N T E D  I N F O R M A T I O N  R E T A I N E D ?

2 0 . )  A R E  T H E S E  P O L I C I E S  B E I N G  R E G U L A R L Y  R E V I E W E D ?

S E C U R I T Y  C O N T R O L S :

2 1 . )  H A S  A  M A N A G E M E N T  F R A M E W O R K  B E E N  E S T A B L I S H E D  T O  C O N T R O L  T H E
I M P L E M E N T A T I O N  A N D  O P E R A T I O N  O F  S E C U R I T Y  W I T H I N  T H E  O R G A N I Z A T I O N ,
I N C L U D I N G  A S S I G N M E N T  O F  R E S P O N S I B I L I T I E S  A N D  S E G R E G A T I O N  O F
C O N F L I C T I N G  D U T I E S ?

2 2 . )  A R E  A P P R O P R I A T E  C O N T A C T S  W I T H  A U T H O R I T I E S  A N D  S P E C I A L  I N T E R E S T
G R O U P S  M A I N T A I N E D ?

2 3 . )  I S  T H E R E  A  P O L I C Y ,  P R O C E D U R E  O R  P R O C E S S  F O R  I N F O R M A T I O N  S E C U R I T Y
A D D R E S S E D  I N  P R O J E C T S ?

2 4 . )  I S  T H E R E  A  M O B I L E  D E V I C E  P O L I C Y  O R  P R O C E D U R E  I N  P L A C E ?

2 5 . )  I S  T H E R E  A  T E L E W O R K I N G  P O L I C Y  O R  G U I D E L I N E  I N  P L A C E ?

2 6 . )  A R E  H U M A N  R E S O U R C E S  S U B J E C T  T O  S C R E E N I N G  B E F O R E  T H E Y  J O I N  T H E
O R G A N I Z A T I O N ?

2 7 . )  D O  T H E Y  H A V E  T E R M S  A N D  C O N D I T I O N S  O F  E M P L O Y M E N T  D E F I N I N G  T H E I R
I N F O R M A T I O N  S E C U R I T Y  R E S P O N S I B I L I T I E S ?

2 8 . )  A R E  E M P L O Y E E S  R E Q U I R E D  T O  A D H E R E  T O  T H E  I N F O R M A T I O N  S E C U R I T Y
P O L I C I E S  A N D  P R O C E D U R E S ?

2 9 . )  A R E  E M P L O Y E E S  P R O V I D E D  W I T H  A W A R E N E S S ,  E D U C A T I O N  A N D  T R A I N I N G ?
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T R A N S I T  O F  M E D I A  C O N T A I N I N G  I N F O R M A T I O N ?

T H E  M A N A G E M E N T  O F  M E D I A  C O N T A I N I N G  I N F O R M A T I O N ?

T H E  R E M O V A L ,  D I S P O S A L  O F  M E D I A  C O N T A I N I N G  I N F O R M A T I O N ?

H A S  A N  A C C E S S  C O N T R O L  P O L I C Y  B E E N  D E F I N E D  A N D  R E V I E W E D ?

3 0 . )  I S  T H E R E  A  D I S C I P L I N A R Y  P R O C E S S  W H E N  E M P L O Y E E S  V I O L A T E S  T H E
C O M P A N Y  P O L I C I E S  L I K E  T H E  I N F O R M A T I O N  S E C U R I T Y  P O L I C I E S ?

3 1 . )  A R E  T H E  I N F O R M A T I O N  S E C U R I T Y  R E S P O N S I B I L I T I E S  A N D  D U T I E S
C O M M U N I C A T E D  A N D  E N F O R C E D  F O R  E M P L O Y E E S  W H O  T E R M I N A T E  O R  C H A N G E
E M P L O Y M E N T ?

3 2 . )  I S  T H E R E  A N  I N V E N T O R Y  O F  A S S E T S  A S S O C I A T E D  W I T H  I N F O R M A T I O N  A N D
I N F O R M A T I O N  P R O C E S S I N G ,  H A V E  O W N E R S  B E E N  A S S I G N E D ?

3 3 . )  A R E  R U L E S  F O R  A C C E P T A B L E  U S E  O F  A S S E T S  D E F I N E D ?

3 4 . )  A R E  R U L E S  F O R  R E T U R N  O F  A S S E T S  D E F I N E D ?

3 5 . )  I S  T H E R E  A N  I N F O R M A T I O N  C L A S S I F I C A T I O N  P O L I C Y  A N D  T H E  I N F O R M A T I O N
I S  C L A S S I F I E D  I N  A C C O R D A N C E  W I T H  T H I S  P O L I C Y

3 6 . )  I S  I N F O R M A T I O N  A P P R O P R I A T E L Y  L A B E L L E D  I N  A C C O R D A N C E  W I T H  T H E
I N F O R M A T I O N  C L A S S I F I C A T I O N  P O L I C Y ?

3 7 . )  A R E  T H E R E  P R O C E D U R E S  F O R :

3 8 . )  I S  U S E R  A C C E S S  T O  T H E  N E T W O R K  C O N T R O L L E D  I N  L I N E  W I T H  T H E  P O L I C Y ?

3 9 . )  I S  T H E R E  A  F O R M A L  U S E R  R E G I S T R A T I O N  P R O C E S S  A S S I G N I N G  A N D
R E V O K I N G  A C C E S S  A N D  A C C E S S  R I G H T S  T O  S Y S T E M S  A N D  S E R V I C E S ?

4 0 . )  A R E  P R I V I L E G E D  A C C E S S  R I G H T S  R E S T R I C T E D  A N D  C O N T R O L L E D ?

4 1 . )  I S  S E C R E T  A U T H E N T I C A T I O N  I N F O R M A T I O N  C O N T R O L L E D ,  A N D  U S E R S  A R E
M A D E  A W A R E  O F  T H E  P R A C T I C E S  F O R  U S E ?

4 2 . )  I S  A C C E S S  T O  I N F O R M A T I O N  R E S T R I C T E D  I N  L I N E  W I T H  T H E  A C C E S S
C O N T R O L  P O L I C Y ,  A N D  I S  A C C E S S  C O N T R O L L E D  V I A  A  S E C U R E  L O G - O N
P R O C E D U R E ?

4 3 . )  A R E  P A S S W O R D  M A N A G E M E N T  S Y S T E M S  I N T E R A C T I V E  A N D  D O  T H E Y
E N F O R C E  A  Q U A L I T Y  P A S S W O R D ?
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4 4 . )  I S  T H E  U S E  O F  U T I L I T Y  P R O G R A M S  A N D  A C C E S S  T O  P R O G R A M  S O U R C E
C O D E  R E S T R I C T E D ?

4 5 . )  A R E  R U L E S  F O R  A C C E P T A B L E  U S E  O F  A S S E T S  D E F I N E D

4 6 . )  A R E  R U L E S  F O R  R E T U R N  O F  A S S E T S  D E F I N E D ?

4 7 . )  I S  T H E R E  A N  I N F O R M A T I O N  C L A S S I F I C A T I O N  P O L I C Y  A N D  T H E
I N F O R M A T I O N  I S  C L A S S I F I E D  I N  A C C O R D A N C E  W I T H  T H I S  P O L I C Y

4 8 . )  I S  I N F O R M A T I O N  A P P R O P R I A T E L Y  L A B E L L E D  I N  A C C O R D A N C E  W I T H  T H E
I N F O R M A T I O N  C L A S S I F I C A T I O N  P O L I C Y ?

4 9 . )  A R E  T H E R E  P R O C E D U R E S  F O R  T R A N S I T  O F  M E D I A  C O N T A I N I N G
I N F O R M A T I O N ?

5 0 . )  A R E  T H E R E  P R O C E D U R E S  F O R  T H E  M A N A G E M E N T  O F  M E D I A
C O N T A I N I N G  I N F O R M A T I O N ?

5 1 . )  A R E  T H E R E  P R O C E D U R E S  F O R  T H E  R E M O V A L ,  D I S P O S A L  O F  M E D I A
C O N T A I N I N G  I N F O R M A T I O N ?

5 2 . )  H A S  A N  A C C E S S  C O N T R O L  P O L I C Y  B E E N  D E F I N E D  A N D  R E V I E W E D ?

5 3 . )  I S  U S E R  A C C E S S  T O  T H E  N E T W O R K  C O N T R O L L E D  I N  L I N E  W I T H  T H E
P O L I C Y ?

5 4 . )  I S  T H E R E  A  F O R M A L  U S E R  R E G I S T R A T I O N  P R O C E S S  A S S I G N I N G  A N D
R E V O K I N G  A C C E S S  A N D  A C C E S S  R I G H T S  T O  S Y S T E M S  A N D  S E R V I C E S ?

5 5 . )  A R E  P R I V I L E G E D  A C C E S S  R I G H T S  R E S T R I C T E D  A N D  C O N T R O L L E D ?

5 6 . )  I S  S E C R E T  A U T H E N T I C A T I O N  I N F O R M A T I O N  C O N T R O L L E D ,  A N D  U S E R S
A R E  M A D E  A W A R E  O F  T H E  P R A C T I C E S  F O R  U S E ?

5 7 . )  I S  A C C E S S  T O  I N F O R M A T I O N  R E S T R I C T E D  I N  L I N E  W I T H  T H E  A C C E S S
C O N T R O L  P O L I C Y ,  A N D  I S  A C C E S S  C O N T R O L L E D  V I A  A  S E C U R E  L O G - O N
P R O C E D U R E ?

5 8 . )  A R E  P A S S W O R D  M A N A G E M E N T  S Y S T E M S  I N T E R A C T I V E  A N D  D O  T H E Y
E N F O R C E  A  Q U A L I T Y  P A S S W O R D ?

5 9 . )  I S  T H E  U S E  O F  U T I L I T Y  P R O G R A M S  A N D  A C C E S S  T O  P R O G R A M  S O U R C E
C O D E  R E S T R I C T E D ?

6 0 . )  I S  T H E R E  A  P O L I C Y  F O R  T H E  U S E  O F  C R Y P T O G R A P H Y ?
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6 1 . )  I S  T H E R E  A  P O L I C Y ,  P R O C E D U R E  O R  G U I D E L I N E  F O R  T H E  U S E  O F  K E Y
M A N A G E M E N T ?

6 2 . )  A R E  T H E R E  P O L I C I E S  A N D  C O N T R O L S  T O  P R E V E N T  U N A U T H O R I S E D
P H Y S I C A L  A C C E S S  T O  I N F O R M A T I O N  A N D  I N F O R M A T I O N  P R O C E S S I N G
F A C I L I T I E S ?

6 3 . )  A R E  T H E R E  P O L I C I E S  A N D  C O N T R O L S  T O  P R E V E N T  U N A U T H O R I S E D
P H Y S I C A L  A C C E S S  T O  I N F O R M A T I O N  A N D  I N F O R M A T I O N  P R O C E S S I N G
F A C I L I T I E S ?

6 4 . )  I S  T H E R E  A  P R O C E D U R E  O F  W O K I N G  I N  S E C U R E  A R E A ?

6 5 . )  A R E  T H E  E Q U I P M E N T  A N D  A S S E T S  G I V E N  P R O P E R  S I T I N G  A N D
P R O T E C T I O N  F R O M  E N V I R O N M E N T  T H R E A T S  A N D  H A Z A R D S ?

6 6 . )  A R E  A L L  T H E S E  E Q U I P M E N T  A N D  A S S E T S  A D E Q U A T E L Y  M A I N T A I N E D ?

6 7 . )  I S  T H E R E  A  D E F I N E D  C L E A R  D E S K  A N D  C L E A R  S C R E E N  P O L I C Y ,
P R O C E D U R E  O R  G U I D E L I N E ?

6 8 . )  D O  Y O U  H A V E  A  T H I R D  P A R T Y  ( S U P P L I E R ,  V E N D O R )  P O L I C Y  I N  P L A C E ?

6 9 . )  D O  Y O U  H A V E  A N  I N C I D E N T  R E S P O N S E  P L A N ?  

7 0 . )  D O  Y O U  H A V E  A  B U S I N E S S  C O N T I N U I T Y  P L A N ?
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