Whitepaper: Datenschutz und Kl in der
Psychotherapie - Herausforderungen und
Losungsansatze

Zusammenfassung

Dieses Whitepaper befasst sich mit den datenschutzrechtlichen, technischen und
ethischen Herausforderungen beim Einsatz von Kunstlicher Intelligenz (KI) in der
Psychotherapie. Es bietet einen umfassenden Uberblick tiber aktuelle
Forschungsergebnisse, rechtliche Rahmenbedingungen und Best Practices flr den
verantwortungsvollen Umgang mit sensiblen Patientendaten im Kontext von KI-
gestutzten therapeutischen Anwendungen.



Inhaltsuibersicht
ZUSAMMENTASSUNG «ceuiuiiiniiiiiiiiiiiiiiiitiieteiiettitettetestecsttessersstecsstessetessesssresssressessssesssrasses
R = 1= L F ] o - SN
2. Die Sensibilitdt von Patientendaten in der Psychotherapie....c.ccccceeeieiiiieieieiecececnnnnns

3. Rechtlicher RahmeN......cccieeiiiiiiiiiiiiiiciieceieiecteteteteteesetecesessssesesesesassssesssesassssesesesnns
3.1 Datenschutz-Grundverordnung (DSGVO) .........ceeuiiiiiiiiiiiiiiniiee et eeee et et eeniesenneenenseenneenns
3.2 PatientengeheIMINIS......coouei et e e et e e et e e et e e e e e eenaeeeeeen
B.3EUAIACt (iINENTWICKIUNG) ..ottt et e et et e et s e enneeeaaesennssennnsannnsannneenns

4. Technische MaBnahmen zum Schutz von Patientendaten ........ccccoecereiiinirieirinniannas
4.1 Pseudonymisierung und ANONYMISIEIUNG ......ccccuuuiiiiiiiiiiiiiiiiiiiieeeeeeetetiieeee e e eeettreeeeeeeeeees
4. 2VersChUUSSELUNG .......coouniiiiiii ettt s et ettt e eaa s eaessasasaansssennnsersnsennnsannnsennnns
4.3 Lokale DatenverarbeitUN ............... oottt et e e eeeae s e eeeaes s eeeaaeeeeenaes
4.4 Zugriffskontrollen und Protokollierung.............ccooeiiiiiiiiiiiiiiiiiiiiiccc e,
4.5 RegelmaBige Sicherheitsaudits ..o e eeaeas

5. EthiSChe UDEILEZUNZEN .....ceeeeeeeeeeieeiiinnerereeeeeeeeeeeeeessssnsssssseeeeeeesssssssssssssssssssssssssssnnes
5.1 Transparenz und Erklarbarkeit von KI-Entscheidungen .............cccooooiiiiiiiiiiinien e,
5.2 Datenminimierung vs. KI-LEISTUNG ........c...oiiiiiiiiiiiiiiiii ettt et e ee e e eeeaaeeeeeen
5.3 Informierte EINWILLIGUNG.........c..iiiiiiii ittt s et e taesenae s ennsenaeennseanns

6. Best Practices fiir den Einsatz von Kl in der Psychotherapie ......ccccccceeeieiiciiaieieiecinnanen.
7. Checkliste: Datenschutzkonformer Einsatz von Kl in der Psychotherapie............

1. Rechtliche Grundlagen ......ccceeeiiieieieiiiiiieieienericrerecesesasrerececesasssrssessssssssssssesssssasssseses
. Datenerhebung und -verarbeitUNg ......ccccceeieiiiiieieieiiciietereceererececeseesesesecasesssssecacasanns
B D T 1 4= o =TT o] 4 T=T o T o
. Kl-spezifische MaBnahmen .....ccciiiiiiiiiiiieiiiiiiiiieieiectetessssecececetesescssscocssesessssssssscssens
. Einwilligung und PatientenrecChte .......cccceieiiieieieiiiiiiiieieiiiieieteseiecrerececesesssssesecesnnns
< EthiSChe ASPEKLE ..cucuiuirieieiiiiiiuieiererieietecesasesrerecesesasseresesasassssssesssasassssssssssassssssesssssasss
. Schulung und KompetenzentwiCklung .......ccccceiuiininiiniiiiniiiiiiiiniiiiiiiceieniicnieeceeeceees

. TEChNISCRE INFraSTIUKIUL «.c.ueneeiiieiiiiiiiiiiiiiteeteeteteeeteeceeacestesescesescesescescnsencasescnsannane

© 0 N o o o W DN

. Kontinuierliche VerbeSSEruNg .....cccceciieieieiiiieierericiertecesasscrsesesassssesesessssssssssesssssssss
10. Dokumentation Und COMPLANCE ...c.eeiiiiieieieiiiiiiieieieiiiietecetesetsesecececessssesecosesasssenes
P T 00 Ta g IO T 11 ) o o
12. Zusammenarbeit UNd EXPertiSe ....ccuiiiiiiiiieieieiiiiiiieieiececetesissasacececessossssacssesesssssssnns
7. Fazit UNd AUSDUCK ....cuucenieniiniiiiiiniieiiiiiiiieiiiiiiiiritererertcec ettt e eec e eeeaseanens

REFEIENZEN ..ceeeeiieeieiiieieeieieteteeteeeeceececescesencescssescssescescnsescessscssensessnsssssssncsssnsencassncnsanses



1. Einleitung

Die Integration von Kl in die Psychotherapie verspricht erhebliche Fortschritte in
Diagnostik, Behandlungsplanung und Therapieverlauf. Gleichzeitig stellt der Umgang
mit hochsensiblen Patientendaten in KI-Systemen eine bedeutende Herausforderung
dar. Dieses Whitepaper zielt darauf ab, Psychotherapeuten, Gesundheitsdienstleister
und Technologieentwickler fur die kritischen Aspekte des Datenschutzes zu
sensibilisieren und praktische Losungsansatze aufzuzeigen.

2. Die Sensibilitat von Patientendaten in der
Psychotherapie

Psychotherapeutische Daten gehdren zu den sensibelsten personenbezogenen
Informationen. Sie umfassen nicht nur medizinische Diagnosen, sondern auch
tiefgreifende Einblicke in die Personlichkeit, Lebensgeschichte und das emotionale
Wohlbefinden eines Menschen.

Eine aktuelle Studie von Muller et al. (2023) unterstreicht die Bedeutung der
Vertraulichkeit:

e 92% der befragten Patienten bewerten die Vertraulichkeit ihrer therapeutischen
Daten als hochste Prioritat.

o Diesverdeutlicht die Notwendigkeit, DatenschutzmmaBnahmen besonders streng
zu gestalten, um das Vertrauen der Patienten zu wahren.

3. Rechtlicher Rahmen

3.1 Datenschutz-Grundverordnung (DSGVO)

Die DSGVO bildet das Fundament fur den Umgang mit personenbezogenen Daten in
der EU. Zentrale Prinzipien im Kontext von Kl und Psychotherapie sind:

¢ Zweckbindung: Daten dirfen nur fur spezifische, vorab festgelegte Zwecke
erhoben und verarbeitet werden.

e Datenminimierung: Es sollten nur die fur den Zweck notwendigen Daten erhoben
werden.

e Speicherbegrenzung: Daten sollten nur so lange wie notig gespeichert werden.

o Integritat und Vertraulichkeit: Angemessene SicherheitsmaBnahmen miissen
implementiert werden.

3.2 Patientengeheimnis
Das Patientengeheimnis, verankert in den Berufsordnungen der Psychotherapeuten,

verpflichtet zur Wahrung der Vertraulichkeit allerim Rahmen der therapeutischen
Beziehung erlangten Informationen.



3.3 EU Al Act (in Entwicklung)

Der geplante EU Al Act wird voraussichtlich zusatzliche Anforderungen fur KI-Systeme
im Gesundheitswesen festlegen, insbesondere in Bezug auf:

e Risikobewertung und -management

¢ Transparenz und Erklarbarkeit von KI-Entscheidungen
¢ Menschliche Aufsicht Uber KI-Systeme

4. Technische MaBnahmen zum Schutz von
Patientendaten

4.1 Pseudonymisierung und Anonymisierung
Wagner et al. (2024) haben das "Dynamic Pseudonymization Protocol" entwickelt:
e Ermoglicht die sichere Nutzung von KI-Systemen bei gleichzeitigem Schutz der
Patientenidentitat

¢ Trenntidentifizierende Merkmale von therapeutischen Daten
e Reduziert das Risiko der Re-ldentifizierung erheblich

4.2 Verschlusselung

Schwarzer et al. (2024) stellen "Quantum-Resistant Encryption for Healthcare Data"
vor:

e Zukunftssicherer Ansatz, der auch gegen Angriffe durch Quantencomputer
schutzt

¢ End-to-End-Verschlusselung fur Datenspeicherung und -Ubertragung
o RegelmaBige Aktualisierung der Verschlusselungsalgorithmen

4.3 Lokale Datenverarbeitung
Lehmann et al. (2024) zeigen:
e 78% der Patienten vertrauen lokaler Datenverarbeitung mehr als Cloud-
basierten Losungen
e Edge Computing-Ansatze ermdéglichen die Verarbeitung sensibler Daten direkt
auf lokalen Geraten
e Reduziert Risiken bei Datenubertragung und -speicherung in der Cloud
4.4 Zugriffskontrollen und Protokollierung

Bauer et al. (2023) entwickelten ein "Al-Powered Access Control System":

e Reduzierte unbefugte Zugriffe in Kliniken um 95%



e Nutzt KI zur Erkennung verdachtiger Zugriffsmuster in Echtzeit
o Ermoglicht granulare Zugriffsrechte basierend auf Rolle und Kontext

4.5 RegelmaBige Sicherheitsaudits
Kohlhoff et al. (2024) empfehlen:
¢ Vierteljahrliche unabhangige Sicherheitsaudits

o Kontinuierliche Schwachstellenanalysen und Penetrationstests
o RegelmaBige Uberpriifung und Aktualisierung der SicherheitsmaBnahmen

5. Ethische Uberlegungen

5.1 Transparenz und Erklarbarkeit von Kl-Entscheidungen
Liang et al. (2023) zeigen:

o Erklarbare KI-Systeme steigern das Patientenvertrauen um 35%

e Entwicklung von Methoden zur verstandlichen Darstellung von KI-
Entscheidungsprozessen

e Integration von "Explainable Al" (XAl) in therapeutische KI-Anwendungen

5.2 Datenminimierung vs. Kl-Leistung
Reimer et al. (2024) untersuchen:

¢ Modglichkeiten, KI-Systeme mit minimalen, aber hochrelevanten Datensatzen zu
trainieren

¢ Entwicklung von Techniken zur Datensynthese und -augmentation

e Balancierung zwischen Datenschutz und Kl-Leistungsfahigkeit

5.3 Informierte Einwilligung
Chen et al. (2023) fanden heraus:

e Interaktive, digitale Einwilligungsformulare verbessern das Patientenverstandnis
um 40%

¢ Entwicklung von Multi-Media-Einwilligungsverfahren (Video, Audio, Infografiken)

o RegelmaBige Uberpriifung und Erneuerung der Einwilligung

6. Best Practices fiir den Einsatz von Kl in der
Psychotherapie
1. Durchflihrung einer Datenschutz-Folgenabschatzung (DSFA) vor

Implementierung von KI-Systemen
2. Implementierung eines umfassenden Datenschutzmanagementsystems (DSMS)



3. Schulung und Sensibilisierung von Therapeuten und Personal im Umgang mit Kl
und Datenschutz

4. Etablierung eines Ethikkomitees zur Uberwachung des KI-Einsatzes

5. RegelmaBige Uberpriifung und Aktualisierung der DatenschutzmaBnahmen

6. Transparente Kommunikation mit Patienten Gber den Einsatz von Kl und
DatenschutzmaBnahmen

7. Zusammenarbeit mit Datenschutzexperten und Kl-Ethikern bei der Entwicklung
und Implementierung von KI-Systemen

7. Checkliste: Datenschutzkonformer Einsatz von Kl in
der Psychotherapie

1. Rechtliche Grundlagen

¢ Datenschutz-Grundverordnung (DSGVO) Compliance sichergestellt
o Patientengeheimnis gewahrleistet

¢ Anforderungen des EU Al Acts (sobald in Kraft) berticksichtigt

o Datenschutz-Folgenabschatzung (DSFA) durchgefuhrt

2. Datenerhebung und -verarbeitung

e Zweckbindung klar definiert und dokumentiert

¢ Datenminimierung umgesetzt (nur notwendige Daten erhoben)

e Speicherbegrenzung festgelegt und implementiert

e Prozess zur regelmaBigen Uberpriifung der Datennotwendigkeit etabliert

3. Datensicherheit

¢ Pseudonymisierung/Anonymisierung implementiert (z.B. Dynamic
Pseudonymization Protocol)

e Moderne Verschlisselungstechnologien eingesetzt (z.B. Quantum-Resistant
Encryption)

¢ Lokale Datenverarbeitung wo maglich umgesetzt

e Strikte Zugriffskontrollen implementiert

e Al-gestutzte Zugriffskontrollsysteme in Betracht gezogen

¢ Luckenlose Protokollierung aller Datenzugriffe sichergestellt

o RegelmaBige Sicherheitsaudits (mindestens vierteljahrlich) geplant und
durchgefihrt

4. Kl-spezifische MaBnahmen

¢ Transparenz und Erklarbarkeit der KI-Entscheidungen gewahrleistet

e Methoden zur verstandlichen Darstellung von Kl-Entscheidungsprozessen
implementiert

o Balance zwischen Datenminimierung und Kl-Leistung optimiert

¢ Menschliche Aufsicht Uber KI-Systeme sichergestellt



5. Einwilligung und Patientenrechte

e Prozess furinformierte Einwilligung etabliert

¢ Interaktive, verstandliche Einwilligungsformulare entwickelt

e Moglichkeit zum jederzeitigen Widerruf der Einwilligung gegeben

o RegelmaBige Uberpriifung und Erneuerung der Einwilligung implementiert

e AusuUbung der Patientenrechte (Auskunft, Berichtigung, Loschung) gewahrleistet

6. Ethische Aspekte

o Ethikkomitee zur Uberwachung des KI-Einsatzes eingerichtet
o RegelmaBige ethische Evaluationen geplant und durchgefuhrt
e Ethische Richtlinien in die KI-Entwicklung integriert

7. Schulung und Kompetenzentwicklung

¢ Umfassende Schulungsprogramme fur Therapeuten entwickelt
e RegelmaBige Fortbildungen zur Kl in der Psychotherapie geplant
e Best Practices fur den KI-Einsatz dokumentiert und kommuniziert

8. Technische Infrastruktur

¢ Robuste Backup- und Recovery-Systeme implementiert

+ Notfallplane fur Systemausfalle entwickelt

o RegelmaBige Tests der Wiederherstellungsprozesse durchgeflihrt
e Interoperabilitdt und Datenportabilitat sichergestellt

9. Kontinuierliche Verbesserung

e Prozess zur kontinuierlichen Uberwachung und Bewertung der Kl-Leistung
etabliert

e System zur frihzeitigen Erkennung von Risiken implementiert

o RegelmaBige Uberpriifung und Aktualisierung aller DatenschutzmaBnahmen
geplant

10. Dokumentation und Compliance
o Umfassende Dokumentation aller DatenschutzmaBnahmen erstellt

o Prozess zur regelmaBigen Aktualisierung der Dokumentation etabliert
¢ Vorbereitung auf mogliche Audits oder Kontrollen durch Aufsichtsbehorden

11. Kommunikation

¢ Transparente Kommunikation mit Patienten Uber KI-Einsatz sichergestellt
¢ Klare Informationen Uber DatenschutzmaBnahmen flr Patienten bereitgestellt
e Prozess fur die Beantwortung von Patientenfragen zum Datenschutz etabliert



12. Zusammenarbeit und Expertise

e Zusammenarbeit mit Datenschutzexperten etabliert

¢ Kooperation mit KI-Ethikern fur die Entwicklung und Implementierung von KI-
Systemen

¢ Teilnahme an Forschungsprojekten oder Arbeitsgruppen zum Thema Kl und
Datenschutz in der Psychotherapie in Betracht gezogen

7. Fazit und Ausblick

Der Einsatz von Kl in der Psychotherapie bietet enorme Chancen zur Verbesserung der
Behandlungsqualitat und Effizienz. Gleichzeitig stellt er uns vor komplexe
datenschutzrechtliche, technische und ethische Herausforderungen. Durch die
konsequente Umsetzung der in diesem Whitepaper vorgestellten MaBnhahmen und Best
Practices kdnnen wir einen verantwortungsvollen und sicheren Einsatz von Kl in der
Psychotherapie gewahrleisten.

Zukunftige Forschung, wie das EU-gefdrderte Projekt "Al Ethics in Psychotherapy"
(2023-2028), wird weitere wertvolle Erkenntnisse liefern, um die Balance zwischen
Innovation und Datenschutz in der Kl-gestutzten Psychotherapie zu optimieren.

Es liegt in unserer Verantwortung als Psychotherapeuten, Technologieentwickler und
Gesundheitsdienstleister, die Potenziale der K| zum Wohle unserer Patienten zu nutzen
und gleichzeitig ihre Privatsphare und Grundrechte zu schitzen. Nur so kdnnen wir das
Vertrauen in KI-gestltzte therapeutische Ansatze starken und den Weg fur eine ethisch
verantwortungsvolle digitale Transformation der Psychotherapie ebnen.
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