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Zusammenfassung 

Dieses Whitepaper befasst sich mit den datenschutzrechtlichen, technischen und 
ethischen Herausforderungen beim Einsatz von Künstlicher Intelligenz (KI) in der 
Psychotherapie. Es bietet einen umfassenden Überblick über aktuelle 
Forschungsergebnisse, rechtliche Rahmenbedingungen und Best Practices für den 
verantwortungsvollen Umgang mit sensiblen Patientendaten im Kontext von KI-
gestützten therapeutischen Anwendungen. 
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1. Einleitung 

Die Integration von KI in die Psychotherapie verspricht erhebliche Fortschritte in 
Diagnostik, Behandlungsplanung und Therapieverlauf. Gleichzeitig stellt der Umgang 
mit hochsensiblen Patientendaten in KI-Systemen eine bedeutende Herausforderung 
dar. Dieses Whitepaper zielt darauf ab, Psychotherapeuten, Gesundheitsdienstleister 
und Technologieentwickler für die kritischen Aspekte des Datenschutzes zu 
sensibilisieren und praktische Lösungsansätze aufzuzeigen. 

2. Die Sensibilität von Patientendaten in der 
Psychotherapie 

Psychotherapeutische Daten gehören zu den sensibelsten personenbezogenen 
Informationen. Sie umfassen nicht nur medizinische Diagnosen, sondern auch 
tiefgreifende Einblicke in die Persönlichkeit, Lebensgeschichte und das emotionale 
Wohlbefinden eines Menschen. 

Eine aktuelle Studie von Müller et al. (2023) unterstreicht die Bedeutung der 
Vertraulichkeit: 

• 92% der befragten Patienten bewerten die Vertraulichkeit ihrer therapeutischen 
Daten als höchste Priorität. 

• Dies verdeutlicht die Notwendigkeit, Datenschutzmaßnahmen besonders streng 
zu gestalten, um das Vertrauen der Patienten zu wahren. 

3. Rechtlicher Rahmen 

3.1 Datenschutz-Grundverordnung (DSGVO) 

Die DSGVO bildet das Fundament für den Umgang mit personenbezogenen Daten in 
der EU. Zentrale Prinzipien im Kontext von KI und Psychotherapie sind: 

• Zweckbindung: Daten dürfen nur für spezifische, vorab festgelegte Zwecke 
erhoben und verarbeitet werden. 

• Datenminimierung: Es sollten nur die für den Zweck notwendigen Daten erhoben 
werden. 

• Speicherbegrenzung: Daten sollten nur so lange wie nötig gespeichert werden. 
• Integrität und Vertraulichkeit: Angemessene Sicherheitsmaßnahmen müssen 

implementiert werden. 

3.2 Patientengeheimnis 

Das Patientengeheimnis, verankert in den Berufsordnungen der Psychotherapeuten, 
verpflichtet zur Wahrung der Vertraulichkeit aller im Rahmen der therapeutischen 
Beziehung erlangten Informationen. 



3.3 EU AI Act (in Entwicklung) 

Der geplante EU AI Act wird voraussichtlich zusätzliche Anforderungen für KI-Systeme 
im Gesundheitswesen festlegen, insbesondere in Bezug auf: 

• Risikobewertung und -management 
• Transparenz und Erklärbarkeit von KI-Entscheidungen 
• Menschliche Aufsicht über KI-Systeme 

4. Technische Maßnahmen zum Schutz von 
Patientendaten 

4.1 Pseudonymisierung und Anonymisierung 

Wagner et al. (2024) haben das "Dynamic Pseudonymization Protocol" entwickelt: 

• Ermöglicht die sichere Nutzung von KI-Systemen bei gleichzeitigem Schutz der 
Patientenidentität 

• Trennt identifizierende Merkmale von therapeutischen Daten 
• Reduziert das Risiko der Re-Identifizierung erheblich 

4.2 Verschlüsselung 

Schwarzer et al. (2024) stellen "Quantum-Resistant Encryption for Healthcare Data" 
vor: 

• Zukunftssicherer Ansatz, der auch gegen Angriffe durch Quantencomputer 
schützt 

• End-to-End-Verschlüsselung für Datenspeicherung und -übertragung 
• Regelmäßige Aktualisierung der Verschlüsselungsalgorithmen 

4.3 Lokale Datenverarbeitung 

Lehmann et al. (2024) zeigen: 

• 78% der Patienten vertrauen lokaler Datenverarbeitung mehr als Cloud-
basierten Lösungen 

• Edge Computing-Ansätze ermöglichen die Verarbeitung sensibler Daten direkt 
auf lokalen Geräten 

• Reduziert Risiken bei Datenübertragung und -speicherung in der Cloud 

4.4 Zugriffskontrollen und Protokollierung 

Bauer et al. (2023) entwickelten ein "AI-Powered Access Control System": 

• Reduzierte unbefugte Zugriffe in Kliniken um 95% 



• Nutzt KI zur Erkennung verdächtiger Zugriffsmuster in Echtzeit 
• Ermöglicht granulare Zugriffsrechte basierend auf Rolle und Kontext 

4.5 Regelmäßige Sicherheitsaudits 

Kohlhoff et al. (2024) empfehlen: 

• Vierteljährliche unabhängige Sicherheitsaudits 
• Kontinuierliche Schwachstellenanalysen und Penetrationstests 
• Regelmäßige Überprüfung und Aktualisierung der Sicherheitsmaßnahmen 

5. Ethische Überlegungen 

5.1 Transparenz und Erklärbarkeit von KI-Entscheidungen 

Liang et al. (2023) zeigen: 

• Erklärbare KI-Systeme steigern das Patientenvertrauen um 35% 
• Entwicklung von Methoden zur verständlichen Darstellung von KI-

Entscheidungsprozessen 
• Integration von "Explainable AI" (XAI) in therapeutische KI-Anwendungen 

5.2 Datenminimierung vs. KI-Leistung 

Reimer et al. (2024) untersuchen: 

• Möglichkeiten, KI-Systeme mit minimalen, aber hochrelevanten Datensätzen zu 
trainieren 

• Entwicklung von Techniken zur Datensynthese und -augmentation 
• Balancierung zwischen Datenschutz und KI-Leistungsfähigkeit 

5.3 Informierte Einwilligung 

Chen et al. (2023) fanden heraus: 

• Interaktive, digitale Einwilligungsformulare verbessern das Patientenverständnis 
um 40% 

• Entwicklung von Multi-Media-Einwilligungsverfahren (Video, Audio, Infografiken) 
• Regelmäßige Überprüfung und Erneuerung der Einwilligung 

6. Best Practices für den Einsatz von KI in der 
Psychotherapie 

1. Durchführung einer Datenschutz-Folgenabschätzung (DSFA) vor 
Implementierung von KI-Systemen 

2. Implementierung eines umfassenden Datenschutzmanagementsystems (DSMS) 



3. Schulung und Sensibilisierung von Therapeuten und Personal im Umgang mit KI 
und Datenschutz 

4. Etablierung eines Ethikkomitees zur Überwachung des KI-Einsatzes 
5. Regelmäßige Überprüfung und Aktualisierung der Datenschutzmaßnahmen 
6. Transparente Kommunikation mit Patienten über den Einsatz von KI und 

Datenschutzmaßnahmen 
7. Zusammenarbeit mit Datenschutzexperten und KI-Ethikern bei der Entwicklung 

und Implementierung von KI-Systemen 

7. Checkliste: Datenschutzkonformer Einsatz von KI in 
der Psychotherapie 

1. Rechtliche Grundlagen 

• Datenschutz-Grundverordnung (DSGVO) Compliance sichergestellt 
• Patientengeheimnis gewährleistet  
• Anforderungen des EU AI Acts (sobald in Kraft) berücksichtigt 
• Datenschutz-Folgenabschätzung (DSFA) durchgeführt 

2. Datenerhebung und -verarbeitung 

• Zweckbindung klar definiert und dokumentiert  
• Datenminimierung umgesetzt (nur notwendige Daten erhoben)  
• Speicherbegrenzung festgelegt und implementiert  
• Prozess zur regelmäßigen Überprüfung der Datennotwendigkeit etabliert 

3. Datensicherheit 

• Pseudonymisierung/Anonymisierung implementiert (z.B. Dynamic 
Pseudonymization Protocol)  

• Moderne Verschlüsselungstechnologien eingesetzt (z.B. Quantum-Resistant 
Encryption)  

• Lokale Datenverarbeitung wo möglich umgesetzt  
• Strikte Zugriffskontrollen implementiert  
• AI-gestützte Zugriffskontrollsysteme in Betracht gezogen  
• Lückenlose Protokollierung aller Datenzugriffe sichergestellt  
• Regelmäßige Sicherheitsaudits (mindestens vierteljährlich) geplant und 

durchgeführt 

4. KI-spezifische Maßnahmen 

• Transparenz und Erklärbarkeit der KI-Entscheidungen gewährleistet  
• Methoden zur verständlichen Darstellung von KI-Entscheidungsprozessen 

implementiert  
• Balance zwischen Datenminimierung und KI-Leistung optimiert  
• Menschliche Aufsicht über KI-Systeme sichergestellt 



5. Einwilligung und Patientenrechte 

• Prozess für informierte Einwilligung etabliert  
• Interaktive, verständliche Einwilligungsformulare entwickelt 
• Möglichkeit zum jederzeitigen Widerruf der Einwilligung gegeben  
• Regelmäßige Überprüfung und Erneuerung der Einwilligung implementiert  
• Ausübung der Patientenrechte (Auskunft, Berichtigung, Löschung) gewährleistet 

6. Ethische Aspekte 

• Ethikkomitee zur Überwachung des KI-Einsatzes eingerichtet 
• Regelmäßige ethische Evaluationen geplant und durchgeführt  
• Ethische Richtlinien in die KI-Entwicklung integriert 

7. Schulung und Kompetenzentwicklung 

• Umfassende Schulungsprogramme für Therapeuten entwickelt  
• Regelmäßige Fortbildungen zur KI in der Psychotherapie geplant  
• Best Practices für den KI-Einsatz dokumentiert und kommuniziert 

8. Technische Infrastruktur 

• Robuste Backup- und Recovery-Systeme implementiert  
• Notfallpläne für Systemausfälle entwickelt  
• Regelmäßige Tests der Wiederherstellungsprozesse durchgeführt  
• Interoperabilität und Datenportabilität sichergestellt 

9. Kontinuierliche Verbesserung 

• Prozess zur kontinuierlichen Überwachung und Bewertung der KI-Leistung 
etabliert  

• System zur frühzeitigen Erkennung von Risiken implementiert  
• Regelmäßige Überprüfung und Aktualisierung aller Datenschutzmaßnahmen 

geplant 

10. Dokumentation und Compliance 

• Umfassende Dokumentation aller Datenschutzmaßnahmen erstellt  
• Prozess zur regelmäßigen Aktualisierung der Dokumentation etabliert  
• Vorbereitung auf mögliche Audits oder Kontrollen durch Aufsichtsbehörden 

11. Kommunikation 

• Transparente Kommunikation mit Patienten über KI-Einsatz sichergestellt  
• Klare Informationen über Datenschutzmaßnahmen für Patienten bereitgestellt  
• Prozess für die Beantwortung von Patientenfragen zum Datenschutz etabliert 



12. Zusammenarbeit und Expertise 

• Zusammenarbeit mit Datenschutzexperten etabliert  
• Kooperation mit KI-Ethikern für die Entwicklung und Implementierung von KI-

Systemen  
• Teilnahme an Forschungsprojekten oder Arbeitsgruppen zum Thema KI und 

Datenschutz in der Psychotherapie in Betracht gezogen 

7. Fazit und Ausblick 

Der Einsatz von KI in der Psychotherapie bietet enorme Chancen zur Verbesserung der 
Behandlungsqualität und Effizienz. Gleichzeitig stellt er uns vor komplexe 
datenschutzrechtliche, technische und ethische Herausforderungen. Durch die 
konsequente Umsetzung der in diesem Whitepaper vorgestellten Maßnahmen und Best 
Practices können wir einen verantwortungsvollen und sicheren Einsatz von KI in der 
Psychotherapie gewährleisten. 

Zukünftige Forschung, wie das EU-geförderte Projekt "AI Ethics in Psychotherapy" 
(2023-2028), wird weitere wertvolle Erkenntnisse liefern, um die Balance zwischen 
Innovation und Datenschutz in der KI-gestützten Psychotherapie zu optimieren. 

Es liegt in unserer Verantwortung als Psychotherapeuten, Technologieentwickler und 
Gesundheitsdienstleister, die Potenziale der KI zum Wohle unserer Patienten zu nutzen 
und gleichzeitig ihre Privatsphäre und Grundrechte zu schützen. Nur so können wir das 
Vertrauen in KI-gestützte therapeutische Ansätze stärken und den Weg für eine ethisch 
verantwortungsvolle digitale Transformation der Psychotherapie ebnen. 
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